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DEFINICIONES

Para los efectos del presente documento, se tomaran las definiciones establecidas en la
Ley General de Proteccion de Datos Personales, el Programa para la Proteccion de Datos
Personales del Instituto Nacional Electoral y, sin prejuicio de lo previsto en la normatividad
aplicable en la materia, se entendera por:

e Actualizacion: La modificacion que ponga al dia la informacién contenida en el Padron
Electoral y las listas nhominales de electores, de los registros cuyas ciudadanas y
ciudadanos se encuentran inscritos en las secciones de ciudadanos residentes en
México y en el extranjero;

e Baja: La supresion del registro de la ciudadana o el ciudadano en el Padrén Electoral
derivado de un procedimiento de exclusion, que se ubica dentro de los supuestos que
establece la Ley General de Instituciones y Procedimientos Electorales y los presentes
Lineamientos?;

e Causas de no Residencia: motivo que explica por qué los ciudadanos no viven en el
domicilio: cambio de domicilio, fallecimiento, suspension de derechos, nunca ha vivido
ahi, entre otras causas;

e Ciudadano en Cuestion: Persona a la que se le realiza la investigacion para revisar la
informacién proporcionada al Registro Federal de Electores;

e Domicilio: referencia fisica de un predio en especifico que permite asignar una
ubicacion geoelectoral,

e Exclusion; La baja del registro de la ciudadana o el ciudadano, de las secciones de
ciudadanos residentes en México o en el extranjero del Padron Electoral segun
corresponda, que se determina por alguna de las causales establecidas en la Ley
General de Instituciones y Procedimientos Electorales o porque no cumple con los
requisitos establecidos en la normatividad vigente.3

e Expediente: Conjunto de documentos con informacion generados para el Registro de
un ciudadano;

e Formatos de credencial: Credenciales impresas que estan en el MAC a disposicion
de las y los ciudadanos y no han sido entregadas a sus titulares?;

Y Inciso a) del numeral 5 de los LIAER

2 Inciso b) del numeral 5 de los LIAER

% Inciso h) del numeral 5 de los LIAER

4 Inciso c), parrafo 1, articulo 2, Capitulo Unico, Titulo Primero del Reglamento para la Destruccion
de Formatos de Credencial y Credenciales para Votar.
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¢ Identificacion con fotografia: documento expedido por una autoridad competente que
permite a las personas identificarse y acreditar su identidad, incluye su foto, nombre y
firma;

e Instrumentos de Captacion: formatos para registrar la informacion de la visita
domiciliaria y el resultado de la entrevista;

e Irregular: Clasificacién que asigna el Sistema a un registro a partir de la captura,
corroborando la irregularidad del domicilio;

e Incorporacion: Inclusién de los datos de las ciudadanas y los ciudadanos que,
cumpliendo los requisitos constitucionales y legales establecidos para ello, solicitan su
inscripcion al Padron Electoral en las secciones de ciudadanos residentes en México o
en el extranjero, segln corresponda.®

¢ Lista Nominal: Relacién de ciudadanas y ciudadanos que contiene el nombre de las
personas incluidas en el Padrén Electoral, a quienes se ha expedido y entregado su
Credencial para Votar. Para el caso de los ciudadanos residentes en el extranjero, es
la relacién de las ciudadanas y los ciudadanos que hayan recibido su Credencial para
Votar desde el Extranjero;

e Listado nominativo: Archivo de Excel que contiene la informacién basica de los
registros de los ciudadanos identificados en el Padron Electoral,

e Medio de almacenamiento digital: Es todo recurso al que se puede acceder mediante
el uso de equipo que procese su contenido para examinar, modificar o almacenar los
datos personales.

(Por ejempilo, discos duros (tanto los propios del equipo de computo como los portétiles),
memorias extraibles como USB o SD, CDs, Blu-rays, discos duros extraibles, entre
otros. También podemos contemplar como medio de almacenamiento digital, el uso de
servicios de almacenamiento en linea).

e Medio de almacenamiento fisico: Es todo recurso inteligible a simple vista y con el
gue se puede interactuar sin la necesidad de ningun aparato que procese su contenido
para examinar, modificar o almacenar datos personales.

(Por ejemplo, los expedientes del personal almacenados en un archivero. En este
sentido hay que considerar cuartos especiales, bovedas, muebles, cajones y cualquier
espacio donde se guarden soportes fisicos, o bien equipo de computo u otros medios
de almacenamiento de datos personales).

5 Inciso j) del numeral 5 de los LIAER
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e Mobdulos: Mddulos de Atencion Ciudadana®;
e OCR: Numero identificador de las credenciales;

e Padrén Electoral: Instrumento electoral conformado por registros inscritos en la
seccion de residentes en México y aquellos inscritos en la seccién del extranjero;

e Procedimientos: actividades y tareas que se establezcan deberan sustentarse en los
procesos sustantivos y de soporte que determine la Direccion Ejecutiva para el Padrén
Electoral;

e Proceso: Conjunto de fases sucesivas de un fenbmeno natural o de una operacion
artificial.” Conjunto de actividades mutuamente relacionadas o que interactlan, que
utilizan las entradas para proporcionar un resultado previsto®

e Rol propietario: Se refiere a las personas servidoras publicas de las é&reas
responsables que deciden sobre el tratamiento de los datos personales. Es el
responsable final de la proteccién y uso de los datos;

e Sitio de almacenamiento: Instalaciones donde se resguarden los medios de
almacenamiento, en cualquier soporte documental;

e Solicitud Individual: Solicitud Individual de Inscripcion o Actualizacion al Padron
Electoral y Recibo de la Credencial, en las secciones de ciudadanos residentes en
México o en el extranjero9;

e Soporte Documental: Medio en el cual esta contenida la informacion y puede variar
segun los materiales y la tecnologia empleada, por lo que puede ser impreso o digital,

por ejemplo: fotografias, filminas, cintas, plastico, metal, discos duros, memorias flash,
discos compactos, entre otros'o;

e Visita Domiciliaria: Actividad que consiste en presentarse en el domicilio de un
ciudadano para entregar el aviso o realizar una entrevista'?;

¢ Regular: Clasificacion que asigna el Sistema a un registro a partir de la captura.

e Tramite: Movimiento de inscripcion o Actualizacion que realizé la o el ciudadano en el
MAC.

6 Inciso 0), del numeral 5 de los LIAER.

” Diccionario de la Lengua espafiola en linea, URL: https://dle.rae.es/proceso

8 Gestion de Calidad. Universidad Santiago de Cali, URL: https://www.usc.edu.co/index.php/gestion-
de-calidad/terminos-y-definiciones

% Inciso u), del numeral 5 de los LIAER.

10 Definiciones tomadas (Aramburu, 2008)

11 fdem.
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SIGLAS Y/O ACRONIMOS

e CPV: Credencial para Votar.

e CPVE: Credencial para Votar en el Extranjero.

e CNV: Comision Nacional de Vigilancia.

e DI: Domicilios Presuntamente Irregulares o Falsos.

o DERFE: Direccidn Ejecutiva del Registro Federal de Electores.
e DOF: Diario Oficial de la Federacion.

o DPI: Datos Personales Irregulares.

e MAC: Mddulos de Atencion Ciudadana.

e USI: Usurpacion de identidad.
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1 PRESENTACION

La autoridad electoral, como poseedora de una de las bases de datos personales mas
importantes de México, cuenta con diversos ejemplos del cuidado de los datos que obran
en el Padrén Electoral que, a manera de referencia, se citan a continuacion:

¢ Lineamientos del Instituto Nacional Electoral para la Atencion de Requerimientos de
Informacion y Documentacion formulados en términos de lo dispuesto en el articulo
126, parrafo 3 de la Ley General de Instituciones y Procedimientos Electorales.
Actualizados mediante acuerdo INE/CG423/2018, publicado en el DOF el 14 de
mayo de 2018, mismo que entré en vigor al dia siguiente de su publicacion.

¢ Lineamientos para el Acceso, Verificacion y Entrega de los Datos Personales en
Posesion del Registro Federal de Electores por los Integrantes de los Consejos
General, Locales y Distritales, las Comisiones de Vigilancia del Registro Federal de
Electores y los Organismos Publicos Locales. Actualizados mediante acuerdo
INE/CG424/2018, en cumplimiento al articulo transitorio cuarto del Reglamento del
Instituto Nacional Electoral en Materia de Proteccién de Datos Personales,
publicados en el DOF el 14 de mayo de 2018.

e Lineamientos del Instituto Nacional Electoral para el Acceso, Rectificacion,
Cancelacién y Oposicion de Datos Personales que forman parte del Padron
Electoral. Actualizados mediante acuerdo INE/CG649/2018.

La DERFE reconoce que la informacién que recaba genera, procesa y resguarda, requiere
ser tratada en estricto apego al marco legal aplicable durante todo su ciclo de vida y
preservando en todo momento el derecho de proteccién de datos personales de la
ciudadania inscrita en el Registro Federal de Electores, el cual es responsabilidad de todos
aquellos que en el estricto apego a sus funciones tratan esta informacion.

En funcion de ello, esta Direcciéon Ejecutiva presenta el Documento de Seguridad?*? del
Padron Electoral (en adelante Documento) que atiende al proceso de “Conformacion del
padron electoral y credencializacion”.

El Documento esta integrado por los apartados:

I.  Las funciones y obligaciones de las personas que tratan datos personales;

12 En cumplimiento al articulo 35 de la Ley General de Proteccion de Datos Personales en Posesion
de Sujetos Obligados.
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II.  Inventario de datos personales y sus sistemas de tratamiento;

. Resultados del Andlisis de riesgos;

V. Resultados del Analisis de brecha;

V. Plan de trabajo para atender los hallazgos;

VI.  Mecanismos de monitoreo y revisién de las medidas de seguridad; y
VIl.  Programa general de capacitacion

Para atender lo anterior se realizaron mesas de trabajo con todas las areas de la DERFE
gque estan involucradas en el tratamiento de los datos personales del proceso en mencion
de acuerdo con las siguientes etapas?®:

o FEtapa Preliminar. En esta etapa se llevé a cabo la identificacion de la base de
datos, persona propietaria y proceso.

o Etapa 1. Identificacion del flujo de los datos personales. Esta Etapa a su vez, se
compone de cinco fases:

o Fase 1. Identificacion de datos personales

o Fase 2. Identificacion de mecanismos de obtencién de datos
personales

o Fase 3. Identificacion de medios de almacenamiento
o Fase 4. Identificacion de permisos y tratamiento
o Fase 5. Identificacion del ciclo de vida de los datos personales

Su propdsito fue identificar los datos personales que componen la base, su
clasificacion, tipo, el personal que tiene acceso, los permisos otorgados y sus
funciones y obligaciones, asi como identificar y documentar el ciclo de vida de los
datos personales.

o FEtapa 2. Evaluacion de medidas de seguridad. Esta etapa tuvo como finalidad la
gestion del riesgo para identificar e implementar medidas de seguridad adecuadas
a la categoria del dato personal para proteger los datos personales de una
vulneracion, a través de dos fases:

o Fase 1. Andlisis de brecha. Se identificaron medidas de seguridad fisicas,
técnicas y administrativas existentes, faltantes, 0, en su caso, el
reforzamiento de las actuales.

13 Con base en lo establecido en la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad, del Programa para la Proteccion de los Datos Personales del Instituto Nacional
Electoral, aprobado mediante acuerdo INE-CT-ACG-PDP-004-2018.
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o Fase 2. Analisis de riesgos de datos personales y privacidad. Se identificaron
los riesgos derivados del tratamiento de datos personales -al que estan
expuestos los datos personales en cada etapa de su ciclo de vida- para la
posterior implementacion o adecuacion de las medidas de proteccion o
controles, y comprender los impactos de eventos temidos o no deseados en
las personas, los grupos o la sociedad.

e Etapa 3. Plan de Trabajo. En esta etapa se determinaron las acciones a realizar
para la gestion del riesgo, a través de la implementacion de las medidas de
seguridad faltantes, las que serdn sustituidas o reforzadas, con base en los
resultados de la Etapa 2.

e FEtapa 4. Mejora continua. La Unidad de Transparencia incorporé el proceso
Conformacion del padrén electoral y credencializacion al Sistema de Gestidén para
la Proteccién de Datos Personales del Instituto Nacional Electoral, que permitird
verificar la seguridad en el tratamiento de los datos personales tratados, resultando
en una mejora periddica de sus controles.

2 MARCO NORMATIVO

— Articulos 6, Base Ay 16, parrafo segundo de la Constitucion de los Estados Unidos
Mexicanos.

— Titulo Primero. Capitulo Il. De la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados.

— Titulo Segundo. Capitulo Il. De los Lineamientos Generales de Proteccion de Datos
Personales para el Sector Publico.

— Titulo Tercero. Capitulo Il. Del Reglamento de Datos Personales.

En particular:
— Constitucion Politica de los Estados Unidos Mexicanos
o Articulo 41.
— Ley General de Instituciones y Procedimientos Electorales

o Atrticulos 54, y Libro Cuarto de la Ley General de Instituciones y
Procedimientos Electorales.

— Reglamentos
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o Reglamento para la destruccién de Formatos de Credencial y Credenciales
para votar (Acuerdo del Consejo General INE/CG231/2014).

o Articulos 42, 43, 44 y 45 del Reglamento Interior del Instituto Nacional
Electoral.

— Lineamientos

o Lineamientos para la Incorporacion, Actualizaciéon, Exclusion vy
Reincorporacion de los Registros de las Ciudadanas y los Ciudadanos en el
Padrén Electoral y la Lista Nominal de Electores (LIAER).

— Procedimientos

o Anexo 19.3 Procedimiento y Protocolo de seguridad para la generacion,
impresién, entrega, devolucién y destruccién de las Listas Nominales de
Electores para su uso en las Jornadas Electorales, del Reglamento de
Elecciones.

o Procedimientos Operativos Manual de operacion de MAC.

o Procedimiento para dar tratamiento de las Notificaciones de Suspension de
Derechos Politicos, versién 2.0. agosto de 2019.

o Procedimiento para el Tratamiento de Registros y Tramites con Datos
Personales Irregulares.

o Procedimiento para dar tratamiento a tramites con Datos Personales
Presuntamente Irregulares en su modalidad de Usurpacién de Identidad.

— Acuerdos

o Acuerdo del Consejo General INE/CG268/2014 de fecha 19-XI-2014.
Reformas (INE/CG336/2017, INE/CG392/2017 e INE/CG32/2019).

o Acuerdo del Consejo General del Instituto Nacional Electoral
INE/CG50/2014 (Perdida de Vigencia de la CPV y CPVE).

o Acuerdo del Consejo General del Instituto Nacional Electoral
INE/CG860/2016 (Protocolo de seguridad para la entrega, devolucion y
destruccién de las relaciones de ciudadanos con solicitud de tramite
cancelada).

—  Protocolo

o Protocolo para la atencion a solicitudes de busquedas biométricas para
colaborar en la identificacion de personas desconocidas o desaparecidas.

o Protocolo para la actuacién frente a casos de tramites y registros
identificados con irregularidades.
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— Convenios

o Convenios de apoyo y colaboracion para coadyuvar en la identificacion de
personas desconocidas o desaparecidas.

3 ALCANCE

El Documento de Seguridad contempla, los siguientes procedimientos:
¢ Captacion de los datos de la ciudadania.

o Gestion de tramites para analisis registral y juridico de casos relacionados con
Domicilios Presuntamente Irregulares o Falsos (Verificacion de Domicilios
Presuntamente Irregulares).

e Generacion de bajas por defuncion (ordinario).

e Bajas por defuncion (alterno).

¢ Generacién de bajas por suspension de derechos.
e Generacion de bajas por pérdida de vigencia.

e Generacion de bajas por cancelacién de trdmites nacionales y extranjero
(Formulacion de avisos previos a cancelacion del tramite).

e Regularizacion de registros excluidos indebidamente.

e Impresion y distribucion de la lista nominal de electores definitiva con fotografia.

e Comparaciones multibiométricas.

e Produccién Fisica y Empaquetado de la Credencial para Votar

e Distribucion Nacional de la CPV

¢ Distribucion y Recepcion en el Extranjero de la CPVE

o Gestion de Tramites para Analisis Registral y Juridico Usurpacién de Identidad

e Gestion de Tramites para Analisis Registral y Juridico Datos Personales Irregulares

e Tratamiento a las Notificaciones por Pérdida de Ciudadania o Renuncia a la
Nacionalidad Mexicana por Naturalizacion
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4 CONFORMACION DEL PADRON ELECTORAL Y
CREDENCIALIZACION

4.1 DESCRIPCION DEL PROCESO A NIVEL NEGOCIO

El Padrén Electoral es la base de datos que contiene la informacion de la ciudadania mayor
de 18 afios que ha solicitado su credencial para votar'4, la cual es indispensable para poder
ejercer el derecho a votar y ser votado, asi como el medio de identificacién'®> con mayor
reconocimiento por la sociedad.

La ciudadania que cuenta con una credencial para votar —vigente- se integra a la Lista
Nominal de Electores, misma que es utilizada en la jornada electoral a nivel federal y local.

El INE, a través de la Direccion Ejecutiva del Registro Federal de Electores, se encarga de
formar y administrar el Padron Electoral y la Lista de Electores!® Dentro de las atribuciones
de dicha Direccion Ejecutiva, se encuentran?’:

e Formal el Padrén Electoral
e Expedir la credencial para votar
e Revisary actualizar el Padron Electoral

e Establecer con las autoridades federales, estatales y municipales la coordinacién
necesaria, a fin de obtener la informacién sobre fallecimientos de los ciudadanos, o
sobre pérdida, suspensién u obtencion de la ciudadania

Estas atribuciones involucran el tratamiento de datos personales en el proceso de
Conformacion del padron electoral y credencializacion, asi como en sus subprocesos y
procedimientos.

14 El articulo 36, parrafo primero, fracciones | y Il de la Constitucién Politica de los Estados Unidos
Mexicanos (CPEUM), asi como el articulo 130 de la Ley General de Instituciones y Procedimientos
Electorales (LGIPE), indica como una obligacién de las y los ciudadanos inscribirse en el Registro
Federal de Electorales.

15 E| Transitorio Cuarto de la Ley General de Poblacién sefiala, que en tanto no se expida la cédula
de identidad ciudadana, la Credencial para Votar podra servir como medio de identificacion personal
en trdmites administrativos de acuerdo con los convenios que para tal efecto suscriba la autoridad
electoral.

16 Articulo 133 de la LGIPE.

17 Articulo 54, incisos b), c), d) y €) de la LGIPE.
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Proceso

Conformacion del
padrén electoral y
credencializacion

Documento de seguridad del Padrén Electoral

Subproceso

Captacion de tramites

Procedimiento

Captacion de los datos de la ciudadania

Procesamiento y validacién de
tramites

Gestion de tramites para andlisis registral y
juridico DI

Gestion de Tramites para Andlisis Registral y
Juridico DPI

Gestion de Tramites para Andlisis Registral y
Juridico USI

Depuracién y reincorporacion
del padron electoral

Generacidn de bajas por defuncion (ordinario)

Bajas por defuncion (alterno)

Generacion de bajas por suspension de
derechos

Generacion de bajas por pérdida de vigencia

Generacidon de bajas por cancelacion de
trAmites nacionales y extranjero (Formulacion
de avisos previos a cancelacion del tramite)

Regularizacién de excluidos

indebidamente

registros

Procedimiento Alterno para Dar de Baja del
Padrén  Electoral los Registros de
Ciudadanos Fallecidos

Emision de listas nominales de
electores

Impresion y distribucion de la lista nominal de
electores definitiva con fotografia

Produccién, Distribucion vy
Entrega de la Credencial para
Votar

Produccion Fisica y Empaquetado de la
Credencial para Votar

Distribucién Nacional de la CPV

Distribucién y Recepcion en el Extranjero de
la CPVE
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4.2 OBJETIVOS DE LOS PROCEDIMIENTOS

4.2.1 Captacién de los datos de la ciudadania

Obtener, con base en los documentos de identificacidn de las ciudadanas y los ciudadanos,
la informacién que es requerida por el Instituto para su incorporaciéon o actualizacion al
Padron Electoral.

4.2.2 Gestion de trdmites para analisis registral y juridico de casos relacionados
con Domicilios Presuntamente Irregulares o Falsos (Verificacién de Domicilios
presuntamente irregulares)

El procedimiento se divide en dos modalidades:
e Modalidad preventiva.

Realizar las visitas a los domicilios para corroborar la informacion proporcionada por
la ciudadania al momento de realizar su tramite, asi como corroborar la existencia
del domicilio, el reconocimiento del ciudadano, la condicién de residencia, la revision
y validacion de los medios de identificacion, para definir su situacion registral y
juridica a fin de determinar la procedencia o no de su incorporaciéon al Padrén
Electoral.

e Modalidad correctiva.

Llevar a cabo las acciones conducentes, a efecto de verificar si la informacién que
los ciudadanos proporcionan al Registro Federal de Electores sobre su domicilio es
verdadera o falsa -la cual que debe sujetarse a lo previsto en la normatividad vigente
en el caso de encontrarse registros con domicilios presuntamente irregulares o
falsos- para determinar su tratamiento y en su caso la exclusién de los mismos, con
el propdsito de mantener actualizado el Padrén Electoral y la Lista Nominal de
Electores.

4.2.3 Generacion de bajas por defuncién (ordinario)

Procesar las natificaciones de defuncion que emite el Registro Civil sobre fallecidos de 18
afos y mas, a fin de identificar y dar de baja o acumular la baja al registro correspondiente
en el Padrén Electoral o en las bajas aplicadas.

Coordinacién de Operacion en Campo || Coordinacion de Procesos Tecnoldgicos
Secretaria Técnica || Secretaria Técnica Normativa

Pagina 20 de 65



;INE Documento de seguridad del Padron Electoral

Instituto Nacional Electoral
DIRECCION EJECUTIVA DEL
REGISTRO FEDERAL DE ELECTORES

4.2.4 Bajas por defuncion (alterno)

Dar de baja del Padrén Electoral los registros de ciudadanos fallecidos de los cuales no se
cuente con informacién oficial expedida por el registro civil, avalado con la testimonial
firmada por dos testigos que constaten el fallecimiento.

4.2.5 Generacion de bajas por suspension de derechos

Obtener y procesar las notificaciones de Suspension de Derechos Politico-Electorales que
emite el Poder Judicial de personas de 18 afios y mas, a fin de identificar y dar de baja al
registro correspondiente de la lista nominal.

4.2.6 Generacion de bajas por pérdida de vigencia

Excluir del Padrén Electoral y de la Lista Nominal de Electores, los registros de las y los
ciudadanos cuya Credencial para Votar haya perdido su vigencia, con base en la
normatividad aplicable.

4.2.7 Generacion de bajas por cancelacién de tramites nacionales y extranjero
(Formulacion de avisos previos a cancelacion del tramite)

Avisar a la Ciudadania que ya se encuentra disponible su CPV o CPVE y cancelar los
tramites de los ciudadanos residentes en el territorio nacional y en el extranjero, que no
cumplieron con la obligacion de acudir al MAC a recoger su CPV o que no la obtuvieron
durante la entrega en su domicilio en el extranjero, a mas tardar el ultimo dia de febrero del
segundo afio posterior a aquel en que hayan presentado su solicitud a fin de aplicar la baja
de los registros del Padron Electoral y destruir los formatos de credencial.

4.2.8 Regularizacion de registros excluidos indebidamente

Identificar y regularizar la situacion registral de ciudadanos excluidos indebidamente del
Padrén Electoral y la Lista Nominal de Electores producto del procesamiento de los tramites
de Credencial para Votar.

4.2.9 Impresion y distribucion de la lista nominal de electores definitiva con
fotografia

Poner a disposicion de los Partidos Politicos, Candidatos Independientes y de los
funcionarios de las mesas directivas de casilla, la Lista Nominal de Electores definitiva con
fotografia, para identificar a las y los ciudadanos que se presentan en las casillas para emitir
su voto en las jornadas electorales.
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4.2.10 Comparaciones multibiométricas

Atender las solicitudes de busquedas biométricas para coadyuvar en:
a) la identificacién de personas desconocidas,
b) localizacion de personas desaparecidas o no localizadas,
c) el analisis de tramites y registros con presuntas irregularidades.

4.2.11 Produccién Fisicay Empaquetado de la Credencial para Votar, Distribucién
Nacional de la CPV y Distribucion y Recepcion en el Extranjero de la CPVE

Controlar la generacion, entrega y distribucion de la Credencial para Votar (CPV) y la
Credencial para Votar desde el Extranjero (CPVE) mediante la consolidacion de estrategias
en el ambito de logistica, administrativas y técnico operativas para el desarrollo,
optimizacion, calidad, seguridad e innovacion en su produccion y distribucion.

4.2.12 Gestién de Tramites para Analisis Registral y Juridico Datos Personales
Irregulares (DPI)

Realizar el andlisis de los registros con datos personales irregulares que se detecten y en
caso de ser procedente, excluir del Padrén Electoral los registros confirmados que
contengan datos personales irregulares, a efecto de presentar la denuncia de hechos ante
la autoridad administrativa correspondiente. Asimismo, detectar los tramites que se realicen
con datos presuntamente irregulares, para analizarlos y en su caso, rechazar el tramite,
excluir el o los registros correspondientes y presentar la denuncia de hechos.

4.2.13 Gestiébn de Tramites para Analisis Registral y Juridico Usurpacién de
Identidad (USI)

Realizar el andlisis de los registros con Datos Personales Presuntamente Irregulares en su
modalidad de Usurpacion de Identidad que se detecten, a fin de definir su situacion registral
y juridica, es decir, determinar la procedencia de su incorporacion o actualizacion al Padrén
Electoral y la generacién de su credencial o, en su caso, rechazar el tramite, excluir el o los
registros correspondientes del Padrén Electoral y presentar la denuncia de hechos ante la
autoridad administrativa correspondiente.
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4.2.14 Tratamiento a las Notificaciones por Pérdida de Ciudadania o Renuncia a la
Nacionalidad Mexicana por Naturalizacién

Identificar en el Padrén Electoral o histoérico de bajas los registros de ciudadanos que fueron
notificados al Instituto por la Secretaria de Relaciones Exteriores, por haber perdido la
Ciudadania o renunciado a la Nacionalidad Mexicana por naturalizacion, para excluirlos de
este instrumento registral.

4.3 DIAGRAMA A BLOQUES

Los diagramas a bloques muestran de manera grafica las diferentes actividades que se
realizan en el proceso de Conformacién del padrén electoral y credencializacion, de
acuerdo con el alcance sefialado; ademas se agrupan con base en el ciclo de vida de datos
personales, como se observa en las imagenes.

Para su mejor visualizacion, consultar el Anexo |, apartado a).

4.3.1 Captacion de los datos de la ciudadania

Captacién del Trdmite en el Médulo de Atencién Ciudadana ]

Imagen 1. Diagrama a blogques del procedimiento de captacion de tramites en los Médulos de Atencion
Ciudadana (MAC).
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4.3.2 Gestibon de tramites para analisis registral y juridico de casos relacionados
con Domicilios Presuntamente Irregulares o Falsos (verificacion de domicilios

presuntamente irregulares)

Domicilios Presuntamente Irregulares o falsos (DI)

VRFE JL VRFEID

CECYyRD

= &
A SIRFE-MAC ;Q Sistema de Control Domicilios Irregulares

Imagen 2. Diagrama a blogues del procedimiento de gestion de tramites para analisis registral y juridico de
casos relacionados con Domicilios Presuntamente Irregulares o Falsos (verificacién de domicilios
presuntamente irregulares).

Domicilios Presuntamente Irregulares o falsos (DI}
STN DDVC CECyRD

DI

——

Imagen 3. Continuacién del Diagrama a bloques del procedimiento de gestion de tramites para analisis
registral y juridico de casos relacionados con Domicilios Presuntamente Irregulares o Falsos (verificacion de
domicilios presuntamente irregulares.
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4.3.3 Generacion de bajas por defuncién (ordinario) y Bajas por defuncién (alterno)

Procedimiento Ordinario de Defuncion (Fallecidos)

CECYRD

Vol del RFE, dela JuntaLocal ylo Distrital

Imagen 4. Diagrama a bloques del procedimiento de generacion de bajas por defuncion (ordinario) y bajas por
defuncién (alterno).

Procedimiento Ordinario de Defuncién (Fallecidos)
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Imagen 5. Continuacion del diagrama a bloques del procedimiento de generacion de bajas por defuncion
(ordinario) y bajas por defuncién (alterno).
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Procedimiento Ordinario de Defuncién (Fallecidos)
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Imagen 6. Continuacién del diagrama a bloques del procedimiento de generacion de bajas por defuncion
(ordinario) y bajas por defuncién (alterno).

Procedimiento Ordinario de Defuncién (Fallecidos)
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Imagen 7. Continuacién del diagrama a bloques del procedimiento de generacion de bajas por defuncion
(ordinario) y bajas por defuncién (alterno).
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Procedimiento Ordinario de Defuncién (Fallecidos)
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Imagen 8. Continuacion del diagrama a bloques del procedimiento de generacion de bajas por defuncion
(ordinario) y bajas por defuncién (alterno).

4.3.4 Generacion de bajas por suspension de derechos
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Imagen 9. Diagrama a bloques del procedimiento de Suspension de derechos politicos.
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Suspension de derechos politicos

Vocakia del RFE ds s Junta Local Beculva

Imagen 10. Continuacion del diagrama a bloques del procedimiento de Suspension de derechos politicos.
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Imagen 11. Continuacién del diagrama a bloques del procedimiento de Suspension de derechos politicos.
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Suspension de derechos politicos
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Imagen 12. Continuacion del diagrama a blogues del procedimiento de Suspension de derechos politicos.
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Imagen 13. Continuacion del diagrama a bloques del procedimiento de Suspension de derechos politicos.
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4.3.5 Generacion de bajas por pérdida de vigencia

Diagrama a bloques "Pérdida de Vigencia”

Los dtos personales se eliminan

después de un mes de su depdsito

oove

LNE, ot
No s tratan datos personales

Junta Local

b

SIIRFE

ceomo (_moo ) apicabajes

Imagen 14. Diagrama a bloques del procedimiento de Generacion de bajas por pérdida de vigencia.

4.3.6 Generacion de bajas por cancelaciéon de tramites nacionales y extranjero
(formulacion de avisos previos a cancelacién del tramite)

Diagrama de Cancelacién de Trimites.

Imagen 15. Diagrama a bloques del procedimiento de Cancelacion de tramites.
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4.3.7 Regularizacion de registros excluidos indebidamente

Regularizacion de ciudadanos excluidos indebidamente del Padrén Electoral y Lista Nominal de Electores (RECEI)
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Imagen 16. Diagrama a bloques del procedimiento de Generacion regularizacion de ciudadanos excluidos

indebidamente.

4.3.8 Comparaciones multibiométricas

Comparacion Multibiométrica (Huellas Dactilares y Rostro)
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Imagen 17. Diagrama a bloques del procedimiento de Comparaciones multibiométricas.
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4.3.9 Produccion de la Credencial para Votar

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DEELECTORES
I N E COORDINACION DE PROCESOS TECNOLOGICOS

Instituto Nacional Electoral DIRECCION DE PRODUCTOS Y SERVICISOS ELECTORALES

PRODUCCION DE LA CREDENCIAL PARA VOTAR
PROCESO NACIONAL
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Imagen 18. Diagrama a bloques del procedimiento de Produccion de Credencial para Votar -Proceso
Nacional-

. DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DEELECTORES
— I N E COORDINACION DE PROCESOS TECNOLOGICOS
Instituto Nacional Electoral DIRECCION DE PRODUCTOS Y SERVICISOS ELECTORALES

PRODUCCION DE LA CREDENCIAL PARA VOTAR
PROCESO EXTRANJERO
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Imagen 19. Diagrama a bloques del procedimiento de Produccion de Credencial para Votar -Proceso
Extranjero-
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4.3.10 Gestion de Tramites para Andlisis Registral y Juridico Datos Personales
Irregulares (DPI)
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Imagen 20. Diagrama a bloques del procedimiento Gestién de Tramites para Analisis Registral y Juridico
Datos Personales Irregulares (DPI).
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4.3.11 Gestion de Tramites para Andlisis Registral y Juridico Usurpacion de
Identidad (USI)
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Imagen 21. Diagrama a bloques del procedimiento Gestién de Tramites para Andlisis Registral y Juridico
Usurpacion de Identidad (USI)
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4.3.12 Tratamiento a las Notificaciones por Pérdida de Ciudadania o Renuncia a la
Nacionalidad Mexicana por Naturalizacién

.‘ I N E Procedimiento para dar tratamiento a las Notificaciones de Pérdida de la ciudadania o Renuncia a |a nacionalidad
Electoral Mexicana por naturalizacion
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Imagen 22. Diagrama a bloques del Procedimiento para dar Tratamiento a las Notificaciones de Pérdida de la
Ciudadania o Renuncia a la Nacionalidad Mexicana por Naturalizacion.
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-‘ I N E Procedimiento para dar fratamiento a las Notificaciones de Pérdida de la ciudadania o Renuncia a la nacionalidad
Mexicana por naturalizacion
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Imagen 23. Continuacion del Diagrama a bloques del Procedimiento para dar Tratamiento a las Notificaciones
de Pérdida de la Ciudadania o Renuncia a la Nacionalidad Mexicana por Naturalizacién.
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5 PERSONAS QUE FUNGEN EL ROL DE PROPIETARIO

Seudonimo de laBase @ Personas que fungen el rol ,
Cargos que lo integran

de datos propietario

Director Ejecutivo del Registro
Federal de Electores

Secretario Técnico

Secretario Técnico Normativo

Coordinador de Operacion en

Grupo de Seguridad de la | Campo

Informacién y Proteccion de Datos i
Personales de la Direccion | Coordinador  de  Procesos

Ejecutiva del Registro Federal de | Tecnolégicos
Electores.

Padrén Electoral

Directora de Administracion y
Gestion

Director de la Secretaria de las
Comisiones de Vigilancia

Director de Atencién Ciudadana

Director de Operaciones (Centro
de Computo y Resguardo
Documental)

6 ENCARGADOS

Nombre de la i Vigencia del
Funcion Datos personales que trata
Empresa contrato

o 1. Identificador del
Ic?enu'flc_acmn _ ciudadano
Idemia Identity & glon;etrlig mii';?;i 2. Fotografia 21 de noviembre
Security France, SAS. | d imagen 3. Huella del dedo pulgar de 2021
- derecho
facial. 4. Huella del dedo findice
derecho
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Nombre de la Vigencia del

Funcion Datos personales que trata

Empresa contrato
5. Huella del dedo medio
derecho
6. Huella del dedo anular
derecho
7. Huella del dedo mefique
derecho
8. Huella del dedo pulgar
izquierdo
9. Huella del dedo indice
izquierdo
10. Huella del dedo medio
izquierdo
11. Huella del dedo anular
izquierdo
12. Huella del dedo mefiique
izquierdo
1. Clave de Elector
2. CURP
3. Fecha de Nacimiento
4. Sexo
5. Lugar de nacimiento
6. CIC
7. Cadigo QR
3 8. Apellido Paterno
VERIDOS MEXICO S.A. 9. Apeliido Materno
DE C.V.; VERIDOS 10. Nombre
GMBH; ) VERIDOS 11. Calle
CANADA LTO; 12. Poblacién
?:\IECF?IFOS AMERICA Pr(tjducciénd |y 13. gg;g;f)ia del ciudadano 21 do diciom
entrega e a e diciembre
g:\l;:EICKE+DEVIEé:EI§Z Credencial para | 14. Firma (imagen) de 2024
et Votar. 15. Cdédigos QR (imagen)
MEXICO, S.A. DE C.V,; 16. Minucias (imagen)
SEGURIDATA 17. Folio de FUAR
PRIVADA, SA DE C.V. 18. Zona de lectura
E 'NFORMA,T|CA EL mecanica, linea 1
CORTE INGLES (contiene tipo de
documento, pais, CIC,
Digito verificador,
caracter de relleno, OCR)
19. Zona de lectura
mecanica, linea 2
(contiene  fecha de
nacimiento, digito
verificador, sexo,
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Nombre de la Vigencia del

Funcion Datos personales que trata

Empresa contrato

vigencia, verificador de
vigencia, FUAR vy digito
verificador linea 1y 2).

20. Zona de lectura
mecanica, linea 3
(contiene apellido
paterno, apellido materno
y nombre)

1. Credencial para Votar -

Entrega  de la los datos contenidos en la
Credencial para CPV-. 31 de diciembre
REDPACK, S.A. de C.V. Votar en el | 2. Domicilio en el extranjero de 2024
extranjero. donde se entregara la
CPV.
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Documento de seguridad del Padrén Electoral

7/ FUNCIONES Y OBLIGACIONES

Las funciones y obligaciones de quienes interviene en cualquier parte del tratamiento de los
datos personales durante su ciclo de vida se muestran en la siguiente tabla:

Funcién
(Perfil / Rol)

Usuario

Cargo que ocupa

Administrador

Administrador de la aplicacion

Analista de Domicilios Irregulares JL

Analista de Domicilios Irregulares OC

Analista de Normatividad y
Procedimientos en Campo

Asistente de Seguimiento a Depuracion
en Campo

Jefe de Departamento de
Procedimientos de Depuracion en
Campo

Jefe de Departamento de

Sistematizacion de la Depuracién en
Campo

Jefe de Depuracion

Operador

Técnico de Depuracion

Verificador de Campo en la Vocalia
Distrital del Registro Federal de
Electores

Vocal del Registro Federal de Electores
de la Junta Local Ejecutiva

Obligaciones

Utilizar los datos personales para la

finalidad para la que fueron
recabados.
Cumplir con las politicas de
seguridad.

Mantener la confidencialidad de la
informacion.
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Funcién
(Perfil / Rol)

Documento de seguridad del Padrén Electoral

Cargo que ocupa

Vocal del Registro Federal de Electores
de la Junta Distrital Ejecutiva

Obligaciones

Administrador

Analista de normatividad y
procedimientos en campo

Aucxiliar técnico en reincorporaciéon de
ciudadanos

Jefe de Departamento de
Sistematizacién de la Depuracion en
Campo

Técnico en Andlisis Registral

Subcoordinador de datos registrales

Supervisor

Supervisor de Depuracion al Padrén

Vocal del Registro Federal de Electores
de la Junta Local Ejecutiva

Proponer la estructura de la base de
datos.

Implementar las medidas de
seguridad acordadas con el

duefio/propietario.

Administrar los accesos a nivel de red
y base de datos.

Monitorear el cumplimiento de la
politica de seguridad.

Propietario

Director Ejecutivo del Registro Federal
de Electores

Secretario Técnico

Secretario Técnico Normativo

Coordinador de Operacion en Campo

Coordinador de Procesos Tecnolégicos

Directora de Administracion y Gestion

Director de la Secretaria de las

Comisiones de Vigilancia

Director de Atencién Ciudadana

Categoriza los datos personales.
Decide sobre la base de datos.

Determina los requerimientos de
seguridad con base en Ia
categorizacion de dato y el riesgo
asociado al mismo.

Determina criterios de acceso.
Aprueba o delega los accesos.

Monitorea el
seguridad.

cumplimiento de la

Asegura la existencia de controles
adecuados.

Define roles y responsabilidades.
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AT Cargo que ocupa Obligaciones

(Perfil / Rol)

Gestiona las vulneraciones a la

Director de Operaciones (Centro de .
P ( seguridad de los datos personales.

Computo y Resguardo Documental)
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8 INVENTARIO DE DATOS PERSONALES Y CATEGORIZACION

Este apartado presenta el inventario de los datos personales que trata el proceso Conformacion del Padron Electoral y Credencializacidn, relacionandolos con informacion basica
de su tratamiento, como su tipo y categorizacion -estandar, sensible o especial-, los sitios, medios, soportes documentales y formatos que se utilizan para su almacenamiento y
resguardo. Ademas, identifica al personal involucrado durante el tratamiento -incluyendo a los encargados, destinatarios o terceros-.

8.1.1 Labase de datos de Padron Electoral almacena 54 datos personales de 93,210,066 de la ciudadania!® - de acuerdo con lo siguiente:

Formatos de
Finalidad o finalidades del almacenamiento y
tratamiento ubicacion de los datos
personales

Personal que tiene acceso Encargados del Destinatarios o terceros
alos sistemas de tratamiento de datos receptos de
tratamiento personales transferencia

¢Se realiza la difusion
de datos personales?

Medios de obtencidon

Los datos personales o Realizar los trAmites de | ¢  Sitios de Subdirector de | Encargado 1 * A los miembros de los | Si, se realiza difusion
tratados, son obtenidos inscripcion, actualizacion almacenamiento Infraestructura Consejos General, | en los estrados de las
por los siguientes medios: (correccién o rectificacién datos Tecnolégica de Alta | ¢ Nombre: Idemia | Locales y Distritales, asi | juntas Distritales
o persong[es, cambio de domicilio, Las oficinas de la DERFE Dlspo_nlbllldad Identity & Security como dg las comisiones de Ejecutivas, en los casos
e Fisicos correccion de datos en e  Subdirector de France, S.A.S. vigilancia, tendran acceso | g|acionados con:
direccién, reimpresion, o Edificio Quantum Administracion de a la informacion que
reposicion, remplazo de o Edificio Insurgentes Centros de Cémputo conforma el Padrén | ¢ cancelacion de
« Solicitudes credencial por pérdida de o Edificio Acoxpa e Representante Partidista | ¢ Motivo de la | Electoral, exclusivamente tramites
e Comunicados vigencia, reincorporacion) 'y o Centro de Cémputo y CNV comunicacion: para el cumplimiento de | 4 pomicilio
oficiales trabajos de depuracion, Resguardo e Representante Partidista Contratacion del | sus funciones y no podrén | presuntamente
« Formularios verificacion y reincorporacion del Documental y CLV servicio de Qarlg o] d.estingrlla a Iregulares o falsos
« Expedientes Pad_ron _Electoral _(perdlda de oC_entro de ’Impresmn e Soporte Técnico de |qent|f|c§0|on flnalldadqquetodlstlnto,al o Formulacién de
« Escritos libres nacionalidad, fallecidos , alterno Ciudad de México Representante Partidista biométrica de huellas | de la revision del Padron | ayisos Ciudadanos
] de defuncion, RECEI, oCentro de Impresion | , Auxiliar de dactilares e imagen | Electoral 'y las listas | , Pérdida de vigencia
e Copias de canceladas, suspendidos, Guadalajara Representante Partidista facial. nominales en términos de
documentos: reincorporacion, datos oModulo de Atencion | Desarrollador de los Lineamientos para el
o Actas t de personales presuntamente Ciudadana Consulta acceso, verificacion y
nacimiento

18 Corte al 15 de abril de 2022.
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Medios de obtencidon

Documento de seguridad del Padrén Electoral

Finalidad o finalidades del

tratamiento

Formatos de
almacenamiento y
ubicacion de los datos
personales

Personal que tiene acceso

a los sistemas de
tratamiento

Encargados del
tratamiento de datos
personales

Destinatarios o terceros
receptos de
transferencia

¢Se realiza la difusion
de datos personales?

o Carta de
naturalizacion
o ldentificacién con

fotografia
o Comprobante de
domicilio

Digitales

e Solicitudes

¢ Nominativos

¢ Base de datos
e Expedientes

irregulares, domicilios
presuntamente irregulares o
falsos, presunta usurpacion de
identidad, duplicados,
comparaciones

multibiométricas), expedicion de
su Credencial para Votar e

incorporacion en la Lista
Nominal de Electores.
. Garantizar a los partidos

politicos el derecho de acceso a
la informacion del Padrén
Electoral y de las Listas
Nominales de Electores.

. El  nombre completo,
huellas dactilares y clave de
elector, previo consentimiento
de sus titulares ante las
instituciones publicas ylo
privadas, podran utilizarse para
el Servicio de Verificacion de
Datos de la Credencial para
Votar, con la finalidad de
corroborar que la Credencial
para Votar que se presenta para
trdmites o0  servicios sea
auténtica, a fin de proteger su
identidad y evitar usurpaciéon o
robo de dicha identidad y con
ello, la posible comision de un
ilicito por parte de terceros.

e Vocalia del Registro
Federal de Electores en
la Junta Local -32 juntas
Locales a nivel nacional-

e Vocalia del Registro
Federal de Electores en
la Junta Distrital -300
juntas Distritales a nivel
nacional-

e Centro de Produccién de
Credenciales.

e Medios de
almacenamiento
fisicos

o Archiveros

o Carpetas

o Estantes

o Cajones

o Muebles de seguridad

e Medios de
almacenamiento
digitales

o Computadoras de
escritorio

o Computadoras
portatiles

o Memorias USB

Analista de Informacién
Nominativa y Estadistica
Operador de Sistemas
Supervisor CECEOC
Jefe de Oficina de
Seguimiento y Analisis
Jefe de Monitoreo a
Mddulos

Soporte Especializado en
Médulos de Atencion
Técnico de Soporte a
Maddulos

Técnico de Sistemas
Técnico Especialista en
Produccion Cartografica
Técnico de Depuracion al
Padron

Auxiliar Técnico D
Auxiliar Técnico E
Auxiliar de Cartografia
Asistente de Cartografia
Analista de datos

Lider de proyectos
Asistente de Atencion
Ciudadana
Responsables del
CECEOC

Jefe de Departamento
Técnico en Tecnologia
en Atencion Ciudadana
Supervisor

Monitorista

. Instrumento

juridico: Contrato
INE/002/2021

e (Cada cuando se

comparte la
informacion?
Diariamente.

Encargado 2

° Nombre: VERIDOS
MEXICO S.A. DE C.V,;
VERIDOS GMBH;
VERIDOS CANADA
LTO; VERIFOS
AMERICA INC;
GIESECKE+DEVRIENT
GMBH; IECISA
MEXICO, S.A. DE C.V.;
SEGURIDATA

PRIVADA, S.A. DE C.V.
E INFORMATICA EL
CORTE INGLES

e Motivo de la
comunicacion:
Contratacion del

servicio integral para
la  produccion vy
entrega de la CPV.

Instrumento
juridico:

entrega de los datos
personales en posesion
del Registro Federal de

Electores por los
integrantes de los
Consejos General,

Locales y Distritales, las
Comisiones de Vigilancia
del Registro Federal de

Electores y los
Organismos Publicos
Locales.

* Ainstancias establecidas
en los convenios de
colaboracion
correspondientes, para
solicitar al INE la consulta
de informacion para la
identificacion de personas
desconocidas o]
desaparecidas.

Estas transferencias no

requieren del
consentimiento de la
persona titular, de
conformidad con las

causales de excepcion
previstas en las fracciones
I, 1y lll de articulo 70 de la
LGPDPPSO.
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Medios de obtencidon

Documento de seguridad del Padrén Electoral

Finalidad o finalidades del
tratamiento

Formatos de
almacenamiento y
ubicacion de los datos
personales

Personal que tiene acceso

a los sistemas de
tratamiento

Encargados del
tratamiento de datos
personales

Destinatarios o terceros
receptos de
transferencia

¢Se realiza la difusion
de datos personales?

Verificar en el Padron
Electoral y Listas Nominales de
Electores los registros de apoyo
ciudadano de las solicitudes de
consulta  popular, a los
candidatos independientes o
iniciativa ciudadana.

Presentar datos
estadisticos y demograficos
sobre la Lista Nominal, el
Padrén Electoral, asi como otros
temas electorales a la Comisién
Nacional de Vigilancia, Comités
Técnicos, Consejo General y
deméas éareas de la Direccion
Ejecutiva del Registro Federal
de Electores.

Identificacion de personas
desconocidas o desaparecidas.

Para la atencion de
requerimiento formulados por
autoridades jurisdiccionales,
administrativas y ministeriales
que versen sobre la verificacion
de la emisién y autenticidad de
Credenciales para Votar y la
corroboracién de los datos que
se obtengan de las referidas
credenciales.

o Servidores propios

o Servidores del
prestador de servicios

oDVD

o Disco duro

Instructor

Supervisor de
Integracion de Servicios
Supervisor de Centro de
Contacto
Analista de
Ciudadana
Asistente de seguimiento
de depuraciéon en campo
Lider de proyecto de
analisis registral
Supervisor de analisis de
registral

Subcoordinador de datos
registrales

Jefa de Departamento de
Integracion de Avances
Operador

Administrador de
aplicacion

Director de Depuracion y
Verificacion en Campo
Subdirectora de
Depuracion en Campo
Jefe de departamento de
sistematizacion de la
depuracién en campo

Consulta

Auxiliar técnico en
reincorporacion de
ciudadanos

Contrato
INE/056/2019

¢Cada cuando se
comparte la
informacion?
Diariamente.

Encargado 3

. Nombre: REDPACK,
S.A.de C.V.

e Motivo de la
comunicacion:
Contratacion del
servicio de

distribucién y entrega
en el extranjero de la
CPV.

e Instrumento
juridico:
INE/076/2020.

e (Cada cuando se
comparte la
informacion?
Diariamente.
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Medios de obtencidon

Documento de seguridad del Padrén Electoral

Finalidad o finalidades del
tratamiento

Formatos de
almacenamiento y
ubicaciéon de los datos

Personal que tiene acceso

a los sistemas de
tratamiento

Encargados del Destinatarios o terceros
tratamiento de datos receptos de
personales transferencia

¢Se realiza la difusion
de datos personales?

. Para la atencion de
requerimientos formulados por
toda autoridad jurisdiccional, de
cualquier orden de gobierno, con
atribuciones y facultades legales
para ello, asi como por
autoridades  ministeriales y
administrativas con las que este
Instituto  acte dentro de
procedimientos de investigacion
en que forme parte.

. Contactar a los
ciudadanos mexicanos
residentes en territorio nacional
y en el extranjero, mediante la
informacién de ndamero
telefénico y correo electronico
proporcionada al momento de
realizar el tramite para solicitar
informacién y/o documentacién
para la validacién y en su caso,
la emisién de una Credencial
para Votar, para realizar las
gestiones  necesarias  que
permitan la entrega de la
Credencial solicitada ylo
Paquete Electoral Postal, asi
como para proporcionarles
informacién de los procesos
electorales y de participacién
electoral que lleva a cabo el
Instituto.

Analista de normatividad
y procedimientos en

campo
Auxiliar técnico en
reincorporacion de
ciudadanos
Subcoordinador de datos
registral

Vocal Local de RFE de la
Junta Local Ejecutiva
Supervision de
Depuracion al Padrén
Electoral

Técnico de Depuracion
Vocal Distrital de RFE de
la Junta Distrital Ejecutiva
Verificador de Campo en
la Vocalia Distrital del
RFE

Responsable de Mddulo
Operador de equipo
tecnoldgico

Auxiliar de  Atencion
Ciudadana

Digitalizador de medios
de identificacion
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Formatos de

. . : Personal que tiene acceso Encargados del Destinatarios o terceros
Finalidad o finalidades del almacenamiento y

alos sistemas de tratamiento de datos receptos de
tratamiento personales transferencia

¢Se realiza la difusion

Medios de obtencion de datos personales?

tratamiento ubicaciéon de los datos
personales

. Conocer la  Situacién
Registral de los datos de la
Credencial para Votar, que se
ingresen al portal de este
Instituto en el Sistema de
Consulta Permanente a la Lista
Nominal de Electores, a efecto
de determinar si esta Vigente o
No como medio de
identificacion, asi como, si esta
en su derecho de \votar,
adicionalmente otorga
elementos de orientacién a la
ciudadania para conocer datos
como son: el Distrito Federal y
Local al que pertenecen,
informacién que  permitira
identificar en elecciones
concurrentes por  quienes
podran votar de acuerdo con su
ambito geo-electoral.
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Datos Personales por categoria

44 datos personales estandar. A continuacion, se listan los tipos de datos personales:

= 43 datos de identificacion y contacto: Nombre completo (nombre y apellidos), Domicilio, Firma, Fecha del certificado de naturalizacion, Sexo, Entidad federativa que corresponde al domicilio, Municipio
que corresponde al domicilio, Localidad que corresponde al domicilio, Teléfono, Edad, Tiempo de residencia en el domicilio, Correo electronico, Fecha de nacimiento, Lugar de nacimiento, Ocupacion,
Clave Unica de Registro de Poblacién, Clave de Elector (la genera el INE), OCR (lo genera el INE), Cabecera municipal, Codigo postal, Colonia, Cuadrante, Estatus ciudadano, Distrito, Entidad solicitante,
Gemelo, Residente en el extranjero, Ciudadano en situacion de calle, Manzana, Nimero exterior, NUmero interior, Pais de nacimiento, Pais de residencia, en caso de que resida en el extranjero, Seccién,
Nombre completo del testigo (nombre y apellidos) y Edad (testigo), Zona de lectura mecénica linea 1, Zona de lectura mecénica linea 2, Zona de lectura mecanica linea 3, calle, CIC (lo genera el INE),
Cddigo QR (lo genera el INE), Folio FUAR (lo genera el INE).

= 1 dato académico: Escolaridad.

10 datos personales sensibles. A continuacion, se listan los tipos de datos personales:

= 2 datos biométricos: Fotografia y Huellas dactilares.
= 3 datos que afectan la esfera mas intima del titular: Causa sin huella derecha e izquierda, Tipo de Discapacidad, Cambio de sexo.
= 5documentos digitalizados: Medio de identificacion, Documento de Identificacion con fotografia, Comprobante de domicilio, Documento de rehabilitacion, Documentacion electoral.
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O SISTEMAS DE TRATAMIENTO

A continuacion, se listan los sistemas que tratan la base de datos Padrén Electoral:

¢ SIIRFE: Sistema Integral de Informacién del Registro Federal de Electores.

e SIIRFE — MAC: Sistema Integral de Informacion del Registro Federal de Electores
de los Mddulos de Atencion Ciudadana.

e SECOEE: Servicio de Consulta de Expediente Electrdnico.

e Componente de Identificacion Biométrica por Busqueda Integral.

e Componente de Insercion de Imagenes.

¢ Regularizacion de ciudadanos excluidos indebidamente del Padrén Electoral y la
Lista Nominal de Electores.

e Portal de Depuracion.

e Sistema para el Control de la Produccién.

e Sistema de Consulta Permanente a la Lista Nominal.

e Tratamiento a las Notificaciones por Pérdida de Ciudadania o Renuncia a la
Nacionalidad Mexicana por Naturalizacion.

10CICLO DE VIDA DE LOS DATOS PERSONALES

10.1 OBTENCION

Los datos personales tratados, son proporcionados por la ciudadania al Instituto a través
de una solicitud Individual de la Inscripcién al Padrén Electoral y Recibo de la
Credencial, ingresando los datos en un aplicativo propio que se lleva a cabo en los
Médulos de Atencidon Ciudadana, asi mismo se obtienen a través de nominativos, base
de datos, comunicados oficiales, formularios, expedientes, copias de documentos como
son: Actas de nacimiento, Carta de naturalizacién, lIdentificaciébn con fotografia,
comprobante de domicilio y de Listados Nominales.

En el caso de las personas mexicanas residentes en el extranjero, los datos son
proporcionados a la Direccion de Servicios Consulares de la Secretaria de Relaciones
Exteriores, a través de una solicitud Individual de la Inscripcion al Padron Electoral y
Recibo de la Credencial, ingresando los datos en un aplicativo propio que se lleva a
cabo en las oficinas dispuestas en la red de Consulados y Embajadas de México en el
Mundo.
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10.2 ALMACENAMIENTO DE LOS DATOS PERSONALES

Los datos personales son almacenados:

e Fisico: Instalaciones de la Direccion Ejecutiva del Registro Federal de Electores, en
los en los Mdbdulos de Atencion Ciudadana, Vocalias del Registro Federal de
Electores en Juntas Locales®®, y Vocalias del Registro Federal de Electores en la
Junta Distrital?°.

¢ Digital: En los servidores alojados en las instalaciones de la Direcciéon Ejecutiva del
Reqgistro Federal de Electores y en los servidores de los encargados.

10.3 USO DE LOS DATOS PERSONALES

Los datos personales que se recaban seran utilizados para las siguientes finalidades:

¢ Realizar los tramites de inscripcion, actualizacion (correccion o rectificacion datos
personales, cambio de domicilio, correccion de datos en direccion, reimpresion,
reposicion, remplazo de credencial por pérdida de vigencia, reincorporacion) y trabajos
de depuracién, verificacion y reincorporacion del Padrén Electoral (pérdida de
nacionalidad ,fallecidos , alterno de defunciéon, RECEI, canceladas, suspendidos,
reincorporacion, datos personales presuntamente irregulares, domicilios presuntamente
irregulares o falsos, presunta usurpacién de identidad, duplicados, comparaciones
multibiométricas), expedicion de su Credencial para Votar e incorporacion en la Lista
Nominal de Electores;

e Garantizar a los partidos politicos el derecho de acceso a la informacién del Padrén
Electoral y de las Listas Nominales de Electores;

e Elnombre completo, huellas dactilares y clave de elector, previo consentimiento de sus
titulares ante las instituciones publicas y/o privadas, podran utilizarse para el Servicio
de Verificacién de Datos de la Credencial para Votar, con la finalidad de corroborar que
la Credencial para Votar que se presenta para tramites o servicios sea auténtica, a fin
de proteger su identidad y evitar usurpacién o robo de dicha identidad y con ello, la
posible comisién de un ilicito por parte de terceros;

19 32 Juntas Locales a nivel nacional.
20 300 Juntas Distritales a nivel nacional.
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o Verificar en el Padrén Electoral y Listas Nominales de Electores los registros de apoyo
ciudadano de las solicitudes de consulta popular, a los candidatos independientes o
iniciativa ciudadana;

e Presentar datos estadisticos y demograficos sobre la Lista Nominal, el Padréon Electoral,
asi como otros temas electorales a la Comision Nacional de Vigilancia, Comités
Técnicos, Consejo General y demas areas de la Direccidon Ejecutiva del Registro
Federal de Electores;

¢ Identificacién de personas desconocidas o desaparecidas;

e Para la atencibn de requerimiento formulados por autoridades jurisdiccionales,
administrativas y ministeriales que versen sobre la verificacion de la emision y
autenticidad de Credenciales para Votar y la corroboracion de los datos que se
obtengan de las referidas credenciales.

e Para la atencién de requerimientos formulados por toda autoridad jurisdiccional, de
cualquier orden de gobierno, con atribuciones y facultades legales para ello, asi como
porautoridades ministeriales y administrativas con las que este Instituto actie dentro de
procedimientos de investigacion en que forme parte.

e Contactar a los ciudadanos mexicanos residentes en territorio nacional y en el
extranjero, mediante la informacion de numero telefonico y correo electronico
proporcionada al momento de realizar el trdmite para solicitar informacién y/o
documentacion para la validacién y en su caso, la emision de una Credencial para Votar,
para realizar las gestiones necesarias que permitan la entrega de la Credencial
solicitada y/o Paquete Electoral Postal, asi como para proporcionarles informacion de
los procesos electorales y de participacion electoral que lleva a cabo el Instituto.

e Conocer la Situacion Registral de los datos de la Credencial para Votar, que se ingresen
al portal de este Instituto en el Sistema de Consulta Permanente a la Lista Nominal de
Electores, a efecto de determinar si esta Vigente o No como medio de identificacion, asi
como, si esta en su derecho de votar, adicionalmente otorga elementos de orientacion
a la ciudadania para conocer datos como son: el Distrito Federal y Local al que
pertenecen, informacién que permitira identificar en elecciones concurrentes por
quienes podran votar de acuerdo con su ambito geo-electoral.

10.4DIVULGACION DE LOS DATOS PERSONALES CONSIDERANDO LAS
REMISIONES Y TRANSFERENCIAS.

Las transferencias que se realizan atienden a las finalidades estipuladas en los Convenios
especificos y finalidades estrictamente apegadas a la hormatividad aplicable:
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¢ A los miembros de los Consejos General, Locales y Distritales, asi como de las
comisiones de vigilancia, tendran acceso a la informacion que conforma el Padrén
Electoral, exclusivamente para el cumplimiento de sus funciones y no podran darle
o destinarla a finalidad u objeto distinto al de la revision del Padron Electoral y las
listas nominales en términos de los Lineamientos para el acceso, verificacion y
entrega de los datos personales en posesion del Registro Federal de Electores por
los integrantes de los Consejos General, Locales y Distritales, las Comisiones de
Vigilancia del Registro Federal de Electores y los Organismos Publicos Locales.

¢ Ainstancias establecidas en los convenios de colaboracién correspondientes, para
solicitar al INE la consulta de informacién para la identificacion de personas
desconocidas o desaparecidas.

e A toda autoridad jurisdiccional, de cualquier orden de gobierno, con atribuciones y
facultades legales para ello, asi como por autoridades ministeriales y administrativas
con las que este Instituto actlle dentro de procedimientos de investigacién en que
forme parte.

o Respecto a las autoridades ministeriales y administrativas que no encuadren en la
excepcion antes sefialada Unicamente se les podra brindar informacion relativa a la
verificacién de los datos y de la autenticidad de Credenciales para Votar. Estas
transferencias no requieren de tu consentimiento, ya que se actualizan las causales
de excepciodn previstas en las fracciones I, Il y Il de articulo 70 de la LGPDPPSO.

10.5 BLOQUEO DE LOS DATOS PERSONALES

El area responsable no cuenta con reglas de blogueo de los datos personales, por lo que
no se ha ejecutado la accion.

10.6 CANCELACION, SUPRESION O DESTRUCCION DE LOS DATOS
PERSONALES.

La documentacion fisica, relativa a los movimientos realizados en el Padréon Electoral, es
conservada por un periodo de diez afos y una vez transcurrido este periodo los documentos
fisicos son destruidos. Lo anterior conforme al Procedimiento para la Destruccion de la
Documentacion Electoral establecido y aprobado por la Comision Nacional de Vigilancia
(CNV).

La informacion referida en el parrafo anterior es conservada en medio digital de manera
indefinida.?!

21 Articulo 155, numerales 10 y 11 de la Ley General de Instituciones y Procedimientos Electorales.
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11 DIAGRAMA DE FLUJO DE LOS DATOS PERSONALES

El flujo que siguen los datos personales durante todo su ciclo de vida se muestra en la
imagen 1. Para mejor visualizacion, dirigirse al Anexo |, apartado b).

Flujo de datos personales del Padréon Electoral

DERFE/PE/01

®e +t e z e £

uuuuuuuuuuuuuuuu

Captacion de Datos Almacenamiento Procesamiento Transferencia Destino Final

,,,,,,,,,

....... undarios.

® ® I ® xisx

Fiema doi responsable

Titular  Usuario = ==

Imagen 24. Diagrama de flujo del proceso de “Conformacion del padrén electoral y
credencializacion’.

12 ANALISIS DE RIESGOS

12.1 RIESGOS IDENTIFICADOS EN MATERIA DE SEGURIDAD DE LA
INFORMACION

En este apartado, se presentan los riesgos asociados a los datos personales desde el punto
de vista de seguridad de la informacion aplicables al Padrén Electoral en el ambito del area
que lo custodia -DERFE- conforme a la Metodologia de Administracion de Riesgos —
Procesos del Instituto Nacional Electoral.

El analisis en cuestién tiene como objetivo identificar las medidas de seguridad
adecuadas. Lo anterior para conocer la probabilidad de riesgo de los datos personales
y esté en posibilidad de una 6ptima gestidn del riesgo.
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Con base al analisis, se identificaron

a) riesgos de seguridad asociados a procesos, cuya estrategia de tratamiento es su
mitigacion.
b) un riesgo asociado a la divulgacion, derivado de la entrega de las listas nhominales

a partidos politicos 2> para su revisibn cuya estrategia de mitigacion es su
aceptacion.

12.2 RIESGOS INHERENTES DE LOS DATOS PERSONALES

Atendiendo a la Metodologia de Analisis de Riesgos de Privacidad y Datos Personales?® se
identifica el riesgo inherente de los datos personales de acuerdo con su criticidad.

I.  Bajo. Considera informacion general como datos de identificacién y contacto o
informacién académica o laboral.
Il.  Medio. Contempla los datos:
a. De ubicacion fisica,
b. De patrimonio,
c. De autenticacion,
d. Juridicos.
[ll.  Alto. Datos personales que puedan dar origen a discriminacion o conlleven un
riesgo grave a la integridad del titular.
IV. Reforzado. Son todos los considerados datos especiales.

Dato personal \ Riesgo inherente
1. Nombre completo (nombre y apellidos) Bajo
2. Domicilio Bajo
3. Firma Bajo
4. Fecha del certificado de naturalizacion, en su Bajo
caso.
5. Sexo Bajo
6. Entidad federativa que corresponde al domicilio Bajo
7. Municipio que corresponde al domicilio Bajo
8. Localidad que corresponde al domicilio Bajo
9. Teléfono Bajo
10. Edad Bajo
11. Tiempo de residencia en el domicilio Bajo
12. Correo electrénico Bajo
13. Fecha de nacimiento Bajo
14. Lugar de nacimiento Bajo

22 parrafo 2, articulo 148 de la LGIPE.
2 Desarrollada por la Unidad Técnica de Transparencia y Proteccion de Datos Personales del INE.
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Dato personal \ Riesgo inherente
15. Ocupacion Bajo
16. Clave Unica de Registro de Poblacion Bajo
17. Clave de Elector Bajo
18. OCR Bajo
19. Cabecera municipal Bajo
20. Cédigo postal Bajo
21. Colonia Bajo
22. Cuadrante Bajo
23. Escolaridad Bajo
24. Estatus ciudadano Bajo
25. Distrito (Federal o Local) Bajo
26. Entidad solicitante Bajo
27. Gemelo Bajo
28. Residente en el extranjero Bajo
29. Ciudadano en situacion de calle Bajo
30. Manzana Bajo
31. NUumero exterior Bajo
32. NUumero interior Bajo
33. Pais de nacimiento Bajo
34. Pais dg residencia, en caso de que resida en el Bajo
extranjero
35. Seccién Bajo

36. Nombre completo del testigo (nombre y

apellidos), en su caso Bajo
37. Edad (testigo), en su caso Bajo
38. Zona de lectura mecéanica 1 Bajo
39. Zona de lectura mecanica 2 Bajo
40. Zona de lectura mecanica 3 Bajo
41. Calle Bajo
42.CIC Bajo
43. Cbdigo QR Bajo
44, Folio de FUAR Bajo
45, Fotografia Medio
46. Huellas dactilares Medio
47. Causa sin huella derecha e izquierda Alto
48. Tipo de discapacidad Alto
49. Cambio de sexo Alto
50. Medio de identificacién Medio
51. Documento de identidad con fotografia Medio
52. Comprobante de domicilio Medio
53. Documento de rehabilitacién Medio
54. Documentacion electoral Medio
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12.3 ANALISIS DE RIESGOS DE PRIVACIDAD Y DATOS PERSONALES

Con relacién al resultado del Analisis de Riesgos realizado a los activos correspondiente a
los procesos de Conformacion del Padrén Electoral y Credencializacion, se detectaron
diferentes actividades a reforzar para ayudar al tratamiento del riesgo identificado,
relacionados con los siguientes temas:

e Consentimiento
e Ejercicio de Derechos ARCO
o Deber de Seguridad
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13 ANALISIS DE BRECHA

El andlisis de brecha fue aplicado a los activos secundarios que intervienen en el
tratamiento de los datos personales con base en los controles de seguridad establecidos
en el estandar internacional ISO/IEC 27002:2013%.

Actualmente se cuenta con 27 medidas de seguridad implementadas.

Grafica. Medidas de seguridad

Administrativas
8%

Técnicas
32%

Fisicas
60%

EFisicas mTécnicas ® Administrativas

A continuacion, se listan los 43 controles®® a los que corresponden dichas medidas.

¢ Manejo de la informacion

¢ Medios fisicos en transito

¢ Revision de los derechos de acceso de usuario

¢ Restriccion de acceso a la informacion

e Sistema de gestién de contrasefias

e Uso de herramientas y administracién de sistemas

e Control de acceso al cddigo fuente de los programas
e Controles fisicos de entrada

24 El andlisis de brecha se ejecuta con base en la metodologia del Analisis de Brecha desarrollada
por la Unidad de Transparencia y Proteccién de Datos Personales.

%5 Categorias a través de las cuales se seleccionan las medidas de seguridad para el aseguramiento
de los datos personales.
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e Proteccién contra las amenazas externas y ambientales

o Eltrabajo en areas seguras

¢ Instalaciones de suministro (Centros de computo)

¢ Mantenimiento de equipo

e Equipo de usuario desatendido

e Separacion de los ambientes de desarrollo, prueba y operacion

e Proteccién de la informacién del registro de accesos

e Sincronizacion del reloj

e Seguridad de los servicios de red

e Acuerdos de confidencialidad o no revelacion

e Andlisis y especificaciones de requisitos de seguridad de la informacién

e Aseguramiento de los servicios de aplicaciones en redes publicas

e Proteccion de las transacciones de servicios de aplicaciones

e Procedimiento de control de cambios en sistemas

e Revision técnica de las aplicaciones después de efectuar cambios en el sistema
operativo

e Restricciones a los cambios en los paquetes de software

e Externalizacion del desarrollo de software

e Pruebas funcionales de seguridad de sistemas

e Requisitos de seguridad en contratos con terceros

e Cadena de suministro de tecnologia de la informacion y de las comunicaciones

e Control y revision de la provisidn de servicios del proveedor

¢ Responsabilidades y procedimientos

¢ Notificacién de eventos de seguridad de la informacién

¢ Notificacién de puntos débiles de la seguridad

e Evaluacién y decisién sobre los eventos de seguridad de informacion

o Respuesta a incidentes de seguridad de la informacion

e Aprendizaje de los incidentes de seguridad de la informacion

e Recopilacion de evidencias

e Disponibilidad de los recursos

e Derechos de Propiedad Intelectual (DPI)

e Proteccion y privacidad de la informacion personal

e Regulacién de los controles criptograficos

e Revision independiente de la seguridad de la informacion

e Cumplimiento de las politicas y normas de seguridad

e Comprobacion del cumplimiento técnico

14 PLAN DE TRABAJO

A continuacion, se integra el plan de trabajo que contiene las acciones a implementar de
acuerdo con los resultados del analisis de brecha.
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| Actividad

Reforzar las politicas para la seguridad de la informacion

Robustecer roles y responsabilidades en seguridad de la informacion
Mejorar la segregacion de tareas

Actualizar los contactos con las autoridades y grupos de interés especial
Fortalecer la seguridad de la informacion en la gestion de proyectos
Consolidar la politica de uso de dispositivos para movilidad

Regularizar el trabajo a distancia

Complementar la investigacién de antecedentes y los términos y condiciones
de empleo
9 Actualizar las responsabilidades de gestion

10 Mejorar la concienciacion, educacién y capacitacion en seguridad de la
informacién
11 Fortalecer el proceso disciplinario

12 Consolidar las responsabilidades ante la finalizacion o cambio

13 Complementar el inventario de activos

14 Robustecer la propiedad, uso y devolucién de los activos

15 Mejorar la clasificacion, etiquetado, y manejo de la informacion

16 Regularizar la gestion y eliminacion de medios extraibles

17 Afianzar el control de acceso

18 Mejorar el acceso a las redes y a los servicios de red

19 Actualizar el registro y baja de usuario

20 Fortalecer el control de acceso

21 Consolidar la gestion de acceso de usuarios con privilegios especiales.
22 Reforzar la gestion y uso de la informacion secreta de autenticacion.
23 Mejorar la eliminacién o reasignacion de los derechos de acceso

24 Regularizar el uso de la informacién secreta de autenticacién

25 | Afianzar los procedimientos seguros de inicio de sesion

26 Consolidar la politica de uso de los controles criptograficos

27 | Afianzar la gestion de claves

28 Mejorar el perimetro de seguridad fisica

29 Reforzar la seguridad de oficinas, salas y recursos

30 Fortalecer las areas de carga y entrega

31 Complementar el emplazamiento y proteccién de equipo

32 Robustecer la seguridad del cableado (Centros de computo)

33 Consolidar la retirada de activos secundarios que son propiedad del Instituto
34 Mejorar la seguridad de los equipos fuera de las instalaciones

35 Afianzar la reutilizacién o eliminacién segura de equipos

36 Consolidar la politica de lugar de trabajo/escritorio limpio

37 Fortalecer la documentacion de procedimientos operacionales

38 Mejorar la gestion de cambios y capacidades

39 Robustecer los controles contra el cédigo malicioso

40 Actualizar las copias de seguridad de la informacién
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No. Actividad

41 Mejorar el registro de eventos

42 Complementar los registros de administracion y operacion

43 Reforzar la instalacion del software en ambientes de produccién

44 Afianzar la gestion de las vulnerabilidades técnicas

45 Regularizar la restriccion de la instalacién de software

46 Robustecer los controles de auditoria de sistemas de informacion

a7 Fortalecer los controles de red

48 Actualizar la segregacion en redes

49 Mejorar las politicas y procedimientos de intercambio de informacién

50 Complementar los acuerdos de intercambio de informacion

51 Robustecer la mensajeria electronica

52 Consolidar la politica de desarrollo seguro

53 Reforzar los principios de ingenieria de sistemas seguros

54 Mejorar el entorno de desarrollo seguro

55 Regularizar las pruebas funcionales de seguridad y de aceptacion de sistemas
56 Robustecer la proteccion de los datos de prueba.

57 Afianzar la politica de seguridad de la informacion en las relaciones con los
proveedores

58 Reforzar la gestién de cambios en la provision del servicio del proveedor
59 Mejorar la continuidad de la seguridad de la informacion.

60 Fortalecer la identificacion de la legislacidén aplicable y de los requisitos
contractuales

61 Consolidar la proteccion de los registros
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15 MECANISMOS DE MONITOREO Y REVISION DE LAS
MEDIDAS DE SEGURIDAD

El Instituto lleva a cabo un proceso de mejora continua que permite verificar la seguridad y
confidencialidad en el tratamiento de los datos personales, en aras de una mejora periédica
de sus controles.

El monitoreo y revision del cumplimiento se realiza a través del Sistema de Gestion para la
Proteccion de los Datos Personales del Instituto Nacional Electoral (SIPRODAP), con apoyo
de la Plataforma para la Medicién, Evaluacién y Monitoreo del Cumplimiento en Proteccién
de Datos Personales (PEC).

El PEC es una herramienta informatica a través de la cual la Unidad de Transparencia da
seguimiento a la implementacién del Catalogo de Controles del SIPRODAP, de manera
documentada, sistematizada, estructurada, repetible, eficiente y adaptada al entorno
institucional, conforme a lo establecido en la LGPDPPSO.

El proceso de Conformacion del del Padron Electoral y Credencializacién forma parte del
SIPRODAP desde el 13 de abril de 2021. En el Anexo Il contiene la Solicitud de registro al
SiPRODAP del proceso.

Coordinacién de Operacion en Campo || Coordinacion de Procesos Tecnolbgicos
Secretaria Técnica || Secretaria Técnica Normativa
Péagina 61 de 65



;INE Documento de seguridad del Padron Electoral

Instituto Nacional Electoral
DIRECCION EJECUTIVA DEL
REGISTRO FEDERAL DE ELECTORES

16 PROGRAMA GENERAL DE CAPACITACION

De conformidad con lo establecido en el Programa de Capacitacion y Sensibilizacion del
Instituto Nacional Electoral, en Materia de Transparencia, Acceso a la Informacion,
Proteccion de Datos Personales y Gestion Documental emitido anualmente, la Unidad de
Transparencia elabor6 el Curso de proteccion de Datos Personales.

Este curso tiene por objetivo especializar a las personas servidoras publicas en materia de
proteccion de datos personales -de acuerdo con sus roles y funciones- en cumplimiento al
articulo 30, fraccioén Il de la LGPDPPSO.

Para tal fin la Unidad de Transparencia elaboré el “Disefio curricular para la capacitacion
en materia de Proteccién de Datos Personales del Instituto” (en adelante Disefio curricular)
compuesto por 12 médulos que, en su conjunto, tienen una duraciéon de 82 horas.

Los resultados de las capacitaciones se detallan en los siguientes apartados.

16.1 CURSOS VIRTUALES

De acuerdo con el Disefio curricular, la UTTyPDP invit6 al personal de la DERFE a cursar
-a través del Centro Virtual INE- los médulos relacionados con capacitacion especializada
en materia de datos personales.

A continuacion, se muestra el total del personal que acredité los modulos

Numero de personas que

Nombre del médulo .
acreditaron el modulo

Introduccion a la Proteccién de Datos Personales?® 621
Principios y Deberes 305
Implementacion de Deberes (Taller) 100
Implementacion de Principios (Taller) 62
Comunicaciones de Datos Personales 18
Lenguaje claro 30

16.2 CURSOS PRESENCIALES

De manera adicional, para que las areas responsables cuenten con la capacitacion
especializada referente a los Deberes de Seguridad y Confidencialidad y en particular para
la conformacién del Documento de Seguridad, el personal involucrado acredité los
siguientes cursos presenciales impartidos por la Unidad de Transparencia:

26 Durante 2019 y 2020 el médulo se denominaba Antecedentes
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NUmero de personas que

Nombre del Curso ..
asistieron al curso

Introduccién a la Estrategia para el cumplimiento de los Deberes
de Seguridad y Confidencialidad para la proteccion de los datos 54
personales?’.

Introduccién a la Proteccion de Datos Personales. Programa para

la Proteccién de Datos Personales del Instituto Nacional Electoral. 6
Taller de disefio para diagramas de flujo de datos personales 58
Riesgos en la Privacidad y la Proteccién de Datos Personales 73

16.3 CURSOS IMPARTIDOS POR EL INAI

Como parte de las actividades implementadas por el Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccién de Datos Personales en materia de Proteccién de
Datos Personales, el personal involucrado acredit6 los cursos siguientes:

Nombre del Curso NUmero de personas que
asistieron al curso
Ley General de Proteccion de Datos Personales en Posesién de
. . 1, 027
Sujetos Obligados
Documento de Seguridad 4
Aviso de Privacidad 1

27 En 2019 el curso se denomind Introduccion al cumplimiento de los Deberes de Seguridad y
Confidencialidad de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos

Obligados.
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17 ANEXOS

Anexo | |

Documento Objeto |

a) Diagrama de bloques

Captacion de los datos de la ciudadania

1.MAC.pdf

Gestion de tramites para andlisis registral y
juridico de casos relacionados con Domicilios
Presuntamente Irregulares o] Falsos
(Verificacion de Domicilios Presuntamente
Irregulares)

i)

2.Domicilios
Irregulares.pdf

Generacion de bajas por defuncion (ordinario)

Bajas por defuncion (alterno)

i)

3_4.Fallecidos.pdf

Generacion de bajas por suspensién de
derechos

i)

5.Suspensién de
derechos.pdf

Generacion de bajas por pérdida de vigencia

)

6.Pérdida de
Vigencia de la CPV.pc

Generacion de bajas por cancelacion de
trAmites nacionales y extranjero (Formulacion
de avisos previos a cancelacién del tramite)

)

7.Cancelacién de
solicitudes de tramite

Regularizacion  de  registros  excluidos
indebidamente

)

8.Diagrama
Bloques_RECELpdf

Comparaciones multibiométricas

10.Comparaciones
multibiométricas.pdf

b) Diagrama de flujo

Padron electoral

EE-
o

Diagrama_Flujo_Padr
6n_Electoral_GLOBAL_
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Anexo Il Solicitud del registro al SIPRODAP

| Objeto

. . y

Conformaciéon del Padron Electoral vy

Credencializacion Formato de registro
PEC_PadronElectoral.g

Documento
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