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Protocolo para Verificar el Cumplimiento de las Capacidades y Funcionalidades de la Consola MDM


Licitación Pública número XXXXXXXXX
Contratación de servicios de voz y datos móviles para la comunicación y transferencia de información durante el Proceso Electoral Local (PEL) 2024-2025 en las entidades de Durango y Veracruz 

Fecha: ______/_________/_________ 
Licitante: ______________________________________________________________

Objetivo: 
Evaluar la funcionalidad de la Consola MDM propuesta por “El Licitante”, con el propósito de validar que la herramienta ofertada, cumpla con las funciones requeridas para administrar los Dispositivos Móviles (DM) a utilizar en las actividades inherentes del Proceso Electoral Local 2024-2025 (PEL 2024 - 2025). 

Descripción: 
La Consola MDM (Mobile De vice Management) es la herramienta que permite la gestión y configuración remota de los DM operados en campo por las y los Supervisores Electorales (SE) y Capacitadores Asistentes Electorales (CAE), los cuales serán administrados a través de la plataforma. 
Requisitos para “El Licitante”: 
Durante el periodo de pruebas de la Consola MDM proporcionada por “El Licitante”, se deberán cumplir los siguientes requisitos mínimos: 
1. Documentación Técnica: “El licitante” deberá incluir en su propuesta técnica un documento que especifique: 
· Fabricante y versión de la Consola MDM. 
· Vigencia del periodo de pruebas. 
· Capacidad máxima de dispositivos móviles que se podrán enrolar durante las pruebas. 
· Enlace de acceso a la Consola MDM de pruebas. 
· Nombre de usuario y contraseña del administrador de la consola, o en su caso, el procedimiento para el registro en la consola de pruebas. 
· Información detallada que verifique el cumplimiento de todas las capacidades y funcionalidades requeridas de la Consola MDM. 
2. Enrolamiento de Dispositivos: La consola debe permitir el enrolamiento de al menos 20 dispositivos móviles durante la fase de pruebas. 

 Lo anterior con el objetivo de evaluar y validar la capacidad de la consola para configurar y gestionar los DM, centrándose en la vinculación (enrolamiento) y las configuraciones que se emplearán durante el PEL  2024-2025. Con el fin de asegurar que la consola funcione correctamente en la administración de los dispositivos que serán utilizados en campo por las y los SE y CAE. 
Características Mínimas de la Consola MDM: 
· Agrupación de dispositivos: La Administradora o Supervisor del contrato podrá crear grupos o categorías y asignar o eliminar de éstas los dispositivos administrados. 
· Administración basada en roles: La Administradora o Supervisor del contrato podrá asignar o eliminar roles de manera individual o masiva a los responsables del módulo de administración, para cada rol se debe definir el detalle de visualización de información, así como las acciones permitidas sobre los dispositivos o grupos asignados. 
· Alta y baja de dispositivos: La Administradora o Supervisor del contrato podrá agregar o eliminar dispositivos de manera individual o masiva para ser administrados mediante el módulo de administración. 
· Inventario físico: El módulo de administración debe tener registradas y se podrán visualizar las especificaciones físicas de los dispositivos administrados mediante el módulo, el cual debe registrar como mínimo: marca, modelo, código IMEI y número de serie. El inventario físico podrá obtenerse por dispositivo o grupos de dispositivos. 
· Inventario de sistema operativo: El módulo de administración debe tener registradas y se podrán visualizar las especificaciones del sistema operativo instalado en los dispositivos administrados, el cual debe registrar como mínimo: familia Android y su versión. 
· Control de funcionalidades del dispositivo móvil: La Administradora o Supervisor del contrato podrá habilitar o deshabilitar de forma unilateral, sin la intervención de un tercero, funcionalidades de los dispositivos administrados mediante el módulo de administración. Al menos se debe poder administrar las siguientes funcionalidades: cámara, GPS, datos móviles, configuraciones de sistema operativo y perfiles de Di-Fi. 
· Borrado remoto: La Administradora o Supervisor del contrato podrá eliminar de forma unilateral el contenido de uno o varios dispositivos mediante el módulo de administración, quedando el o los dispositivos en configuración de fábrica tras la operación de borrado remoto. 
· Ubicación de dispositivos: La Administradora o Supervisor del contrato podrá visualizar de forma unilateral, la posición geográfica en dos dimensiones (longitud y latitud) donde se ubica un dispositivo mediante el módulo de administración. 
· Notificaciones Push: La Administradora o Supervisor del contrato podrá enviar de forma unilateral, notificaciones a los dispositivos administrados, estas notificaciones podrán ser enviadas a un equipo en específico, un grupo de dispositivos o a todos los dispositivos administrados mediante el módulo respectivo. 
· Inventario de aplicaciones: El módulo de administración debe tener registradas y se podrá visualizar la lista completa de aplicaciones (y su versión) instaladas en los dispositivos administrados mediante el módulo de administración. 
· Instalación de aplicaciones: La Administradora o Supervisor del contrato podrá sugerir la instalación de aplicaciones al usuario, y éste realice la instalación de forma manual. Las aplicaciones podrán ser sugeridas para un equipo en específico, un grupo de dispositivos o a todos los dispositivos administrados.  
· Desinstalación de aplicaciones: La Administradora o Supervisor del contrato podrá realizar la sugerencia para la desinstalación de aplicaciones en los dispositivos administrados. La sugerencia de desinstalación podrá ser realizada para un equipo en específico, un grupo de dispositivos o a todos los dispositivos administrados. 
· Administración de documentos: La Administradora o Supervisor del contrato podrá administrar y organizar los documentos de forma segura en los dispositivos móviles, desde una única consola, en la cual podrá crear, sincronizar y habilitar un almacén de archivos en un repositorio que debe formar parte del módulo de administración en modalidad SaaS. 
· Envío de archivos: La Administradora o Supervisor del contrato podrá enviar archivos PDF o videos a los dispositivos administrados, ya sea a un equipo en específico, a un grupo de dispositivos o a todos los dispositivos administrados.  
· Cargas masivas de datos: El módulo de administración debe contar con la opción de carga y actualización masiva de cuentas de usuario mediante archivos CSV. 
· Configuración de perfil Launcher: El módulo de administración debe contar con la opción de configuración y generación de un perfil Lanchero el cual debe permitir como mínimo: activación de las funcionalidades básicas del dispositivo, selección y restricción de aplicativos móviles. 
· Monitoreo de datos móviles: La Administradora o Supervisor del contrato podrá visualizar los datos móviles consumidos por día o por un lapso específico de días de cada dispositivo o grupos de dispositivos. 
· Monitoreo de llamadas: La Administradora o Supervisor del contrato podrá visualizar las llamadas realizadas por día o por un lapso específico de días de cada dispositivo o grupo de dispositivos. 
· Monitoreo de mensajes SMS: La Administradora o Supervisor del contrato podrá visualizar el número de mensajes SMS realizados por día o por un lapso específico de días de cada dispositivo o grupo de dispositivos. 
· Generación de Reportes: El módulo de administración debe contar con la opción de descarga de informes que muestren el uso de los dispositivos, los cuales deben registrar como mínimo: uso de datos móviles, aplicaciones instaladas y dispositivos activos e inactivos. 
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