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El presente documento se emite en el marco de los articulos 41 base V, Apartado A y
134 parrafo primero de la Constitucion Politica de los Estados Unidos Mexicanos, y de
conformidad con el Reglamento del Instituto Nacional Electoral en Materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios y las Politicas, Bases y
Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y

Servicios del Instituto Federal Electoral.
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En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del
Pedregal, en Alvaro Obregén, Cédigo Postal 01900, en la Ciudad de México, se lleva
a cabo la emision del fallo de la Licitacion Publica Nacional Presencial Numero LP-INE-

072/2023 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion de Proveedores y Contratistas Sancionados por parte del Organo
Interno de Control del Instituto Nacional Electoral y por parte de la Secretaria
de la Funcién Publica e Informe del contenido de los documentos que
contienen el analisis de la documentacién distinta a la oferta técnica y la oferta
econdmica, de la evaluacién técnica y de la evaluacién econdémica de las
proposiciones presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, el suscrito, Lic. Luis Armando Martinez Reyes, Subdirector de
Adquisiciones, adscrito a la Direccion de Recursos Materiales y Servicios, de la
Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, siendo las 17:00
horas del dia 29 de diciembre de 2023, declaro formalmente abiertos los trabajos para
iniciar el acto de emision del fallo de la Licitacion Publica Nacional Presencial
Numero LP-INE-072/2023, convocada para la contratacion del “Servicio de plataforma

tecnolégica para el funcionamiento del Centro Virtual INE”.
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ACTA

En la Sala de Juntas de la Direccion de Recursos Materiales y Servicios, ubicada en
Periférico Sur Numero 4124, Edificio Zafiro Il, sexto piso, Colonia Jardines del Pedregal, en
Alvaro Obregon, Cédigo Postal 01900, en la Ciudad de México, y en observancia al primer
punto del orden del dia, siendo las 17:00 horas del dia 29 de diciembre de 2023, se dio
inicio con la declaratoria oficial del acto de emisién del fallo y se continué con el desarrollo del
mismo, de conformidad con lo previsto en el articulo 45 del Reglamento del Instituto Nacional
Electoral en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios vigente
(en lo sucesivo el REGLAMENTO) y el numeral 6.3. inciso a) de la convocatoria a la licitacion
indicada al rubro, asistiendo el servidor publico cuyo nombre y firma aparece al final del acta,
para llevar a cabo el presente acto de emision del fallo de la Licitacién Publica Nacional
Presencial Numero LP-INE-072/2023.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral vigente, (en lo sucesivo las POBALINES) este acto es presidido por el Lic. Luis
Armando Martinez Reyes, Subdirector de Adquisiciones, adscrito a la Direccién de Recursos
Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional
Electoral.

Asimismo, con fundamento en el articulo 45 de las POBALINES, se sefiala que el presente
fallo es emitido por el Lic. Luis Armando Martinez Reyes, Subdirector de Adquisiciones,
adscrito a la Direccion de Recursos Materiales y Servicios de la Direccidn Ejecutiva de
Administracién del Instituto Nacional Electoral.

En la presente acta se hace constar que de manera presencial se recibieron 3 (tres)
proposiciones, a nombre de los siguientes licitantes:

No. Licitantes
1 Acerta Computacion Aplicada, S.A. de C.V. en participaciéon conjunta con
Ectotec, S.A. de C.V.

2 Territorium Life, S.A.P.l. de C.V.

3 CognosOnline, S.A. de C.V.

Continuando con el segundo punto del orden del dia, se verificd que los licitantes que se
enlistan a continuacién, no se encuentran inhabilitados por parte del Organo Interno de
Control del Instituto Nacional Electoral, ni se encuentran inhabilitados o sancionados de
acuerdo con el Directorio de Proveedores y Contratistas Sancionados, que da a conocer la
Secretaria de la Funcion Publica a través de la pagina
https://directoriosancionados.apps.funcionpublica.gob.mx; a la fecha en que se emite el
presente documento. De la verificacion realizada, se obtuvo que dichos licitantes no se
encuentran inhabilitados.




; DIRECCION EJECUTIVA DE ADMINISTRACION
e IINE

DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE
PLATAFORMA TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

Licitantes que no se encuentran inhabilitados por parte del Organo Interno de Control
del Instituto Nacional Electoral, ni por parte de la Secretaria de la Funcion Publica --------

No. LICITANTES

Acerta Computacion Aplicada, S.A. de C.V. en participaciéon conjunta con
Ectotec, S.A. de C.V.

Territorium Life, S.A.P.l. de C.V.

CognosOnline, S.A. de C.V.

WIN| =

Asimismo, se dio lectura a los documentos que contienen el resultado del analisis de la
documentacion distinta a la oferta técnica y la oferta econémica, asi como de la evaluacion
técnica y de la evaluacion econdémica de las proposiciones presentadas por los licitantes
participantes, en los siguientes términos:

Analisis de la documentacion solicitada en el numeral 4.1. Documentacion distinta a la
oferta técnica y la oferta econémica de la convocatoria

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el segundo parrafo del
numeral 5. de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econdmica fue realizado por el Lic. Luis Armando Martinez Reyes,
Subdirector de Adquisiciones y por el Lic. Octavio Ernesto Alejo Nava, Director de
Recursos Materiales y Servicios, adscritos a la Direccion Ejecutiva de Administracién del
Instituto Nacional Electoral, verificando que los licitantes que se enlistan a continuacién,_Si
CUMPLIERON con los requisitos administrativos y legales solicitados en el numeral 4.1. de
la convocatoria; lo anterior, tal y como se detalla en el Anexo 1 denominado “Analisis de la
Documentacion distinta a la oferta técnica y la oferta econémica (conforme a los
numerales 4.1. y 5. segundo parrafo de la convocatoria)”, y que forma parte integral de la
presente acta.

Licitantes que Si CUMPLIERON con los requisitos administrativos y legales solicitados en
el numeral 4.1. de la convocatoria

REQUISITOS LEGALES

= LICITANTES ADMINISTRATIVOS

Acerta Computacién Aplicada, S.A. de C.V. en

participaciéon conjunta con Ectotec, S.A. de C.V. Ol Pl
2 Territorium Life, S.A.P.l. de C.V. CUMPLE
3 CognosOnline, S.A. de C.V. CUMPLE

Evaluacion técnica

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluaciéon técnica fue realizada,
verificada y validada para la partida Gnica, por el Area Técnica - Requirente, esto es, la
Direccion de Profesionalizacion de la Direccion Ejecutiva del Servicio Profesional
Electoral Nacional, a través de los Servidores Publicos: Mtro. Jorge Gustavo Garcia
Castro, Encargado del Despacho de la Direccion de Profesionalizacion y por el Mtro.
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Manuel Angel Carrillo Martinez, Encargado del Despacho de la Subdireccién de
Capacitacion; quienes en términos de la fraccion IV del articulo 2 del REGLAMENTO vy los
articulos 33 y 69 de las POBALINES, elaboraron las especificaciones técnicas del servicio,
materia del presente procedimiento de contratacion, asi como la evaluacion de las ofertas
técnicas de las proposiciones presentadas por los licitantes participantes; informando mediante
Oficio INE/DESPEN/ED/DPR/1675/2023, el resultado desglosado de las ofertas técnicas de los
licitantes participantes evaluados a través del mecanismo de evaluacion por puntos y
porcentajes, mismo que se detalla en el Anexo 2 denominado “Evaluacién técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en donde se expresan las
razones técnicas que sustentan tal determinacién y que forma parte integral de la presente
acta.

Evaluacion del Cumplimiento del Anexo 1 “Especificaciones Técnicas” de la
convocatoria

Con fundamento en el numeral 5.1. “Criterio de evaluacién técnica” de la convocatoria, en
la presente acta se hace constar que el Area Técnica reviso, verificé y validé que la oferta
presentada por el licitante que se lista a continuacién, NO CUMPLIO con lo solicitado en el
Anexo 1 “Especificaciones Técnicas” de la convocatoria, para la partida Unica, por lo que
en ese sentido no se procedio a realizar la evaluaciéon de la tabla de puntos y porcentajes, de
conformidad con lo establecido en los numerales 4.2. inciso b) y 5.1. segundo parrafo de la
convocatoria, lo anterior, en términos del detalle de la evaluacion que se describe en el
Anexo 2 denominado “Evaluaciéon Técnica (conforme a los numerales 4.2 y 5.1 de la
convocatoria)”, que contiene las razones técnicas que sustentan el resultado de la
evaluacion y que forma parte integral de la presente acta.

Oferta que NO CUMPLIO con lo solicitado en el Anexo 1 “Especificaciones Técnicas”
de la convocatoria, para la partida unica

ANEXO 1
No. LICITANTE ESPECIFICACIONES TECNICAS
Acerta Computacion Aplicada, S.A. de
1 C.V. en participacion conjunta con NO CUMPLE
Ectotec, S.A. de C.V.

Con fundamento en el numeral 5.1. “Criterio de evaluacion técnica” de la convocatoria, en la
presente acta se hace constar que el Area Técnica revisé, verificé y validé que las ofertas
presentadas por los licitantes que se enlistan a continuacion, Si_ CUMPLIERON con lo
solicitado en el Anexo 1 “Especificaciones Técnicas” de la convocatoria para la partida
unica, respectivamente, por lo que en ese sentido se procedid a realizar la evaluacién de la
tabla de puntos y porcentajes, de conformidad con lo establecido en los numerales 4.2. y 5.1.
de la convocatoria, lo anterior, en términos del detalle de la evaluacién que se describe en el
Anexo 2 denominado “Evaluacién Técnica (conforme a los numerales 4.2 y 5.1 de la
convocatoria)”, que contiene las razones técnicas que sustentan el resultado de la
evaluacion y que forma parte integral de la presente acta.
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Ofertas que Si CUMPLIERON con lo solicitado en el Anexo 1 “Especificaciones
Técnicas” de la convocatoria para la partida tnica respectivamente

ANEXO 1

e Alellu=s ESPECIFICACIONES TECNICAS
1 Territorium Life, S.A.P.l. de C.V. CUMPLE
2 CognosOnline, S.A. de C.V. CUMPLE

Evaluacion de la tabla de puntos y porcentajes de la convocatoria

Ofertas que Si CUMPLIERON TECNICAMENTE al obtener un puntaje mayor al minimo
solicitado

De conformidad con lo sefalado en la fraccion Il del articulo 45 del REGLAMENTO, el articulo
72 de las POBALINES y el numeral 5.1. penultimo parrafo de la convocatoria, de la revision,
verificacion y validacion realizada por el Area Técnica para la partida tnica, se desprende
que las ofertas presentadas por los licitantes que se enlistan a continuacién, Si
CUMPLIERON TECNICAMENTE al haber obtenido un puntaje mayor al minimo solicitado
(45.00 puntos), respectivamente, tal y como se detalla en el Anexo 2 denominado
“Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, que
contiene las razones técnicas que sustentan el resultado de los puntos obtenidos en la
evaluacion y que forma parte integral de la presente acta.

Ofertas que Si CUMPLIERON TECNICAMENTE para la partida tnica al obtener un
puntaje mayor al minimo solicitado respectivamente

PUNTUACION TECNICA
No. LICITANTES OBTENIDA
1 Territorium Life, S.A.P.l. de C.V. 58.76
2 CognosOnline, S.A. de C.V. 58.15

Oferta DESECHADA TECNICAMENTE

Derivado del resultado obtenido de la evaluacion técnica, se desprende que la oferta
presentada por el licitante Acerta Computacion Aplicada, S.A. de C.V. en participacion
conjunta con Ectotec, S.A. de C.V., NO CUMPLIO con lo solicitado en el Anexo 1
“Especificaciones Técnicas” de la convocatoria, para la partida unica, por lo que en ese
sentido no se procedid a realizar la evaluacién de la tabla de puntos y porcentajes, de
conformidad con lo establecido en los numerales 4.2. inciso b) y 5.1. segundo parrafo de la
convocatoria; por lo que con fundamento en la fraccion | del articulo 45 del REGLAMENTO y
los numerales 2 inciso f), 4.2. ultimo parrafo y 14.1. inciso 1) de la convocatoria, SE
DESECHA para la partida unica la oferta del licitante Acerta Computacion Aplicada, S.A.
de C.V. en participacion conjunta con Ectotec, S.A. de C.V., lo anterior, en términos del
detalle de la evaluacion que se describe en el Anexo 2 denominado “Evaluacion Técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria), que contiene las razones
técnicas que sustentan el resultado de la evaluacion y que forma parte integral de la presente
acta.
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Evaluacion econdmica

De conformidad con el tercer parrafo del articulo 67, asi como el articulo 72 de las
POBALINES y el numeral 5.2. “Criterio de evaluacién econémica” de la convocatoria, la
evaluacion econdmica fue realizada para la partida Unica, por el Lic. Luis Armando Martinez
Reyes, Subdirector de Adquisiciones y por el Lic. Octavio Ernesto Alejo Nava, Director de
Recursos Materiales y Servicios, adscritos a la Direccion Ejecutiva de Administracion del
Instituto Nacional Electoral, verificando el resultado desglosado de la evaluacion econémica
de los licitantes que resultaron susceptibles de evaluarse econdmicamente a través del
mecanismo de evaluacion por puntos y porcentajes, mismo que se detalla en el Anexo
denominado “Evaluaciéon Econdmica (conforme a los numerales 4.3. y 5.2. de la
convocatoria)”, en donde se expresan las razones economicas que sustentan tal
determinacion y que forma parte integral de la presente acta.

Precios Aceptables

Como resultado del analisis de precios realizado respecto de las ofertas econémicas de los
licitantes que resultaron susceptibles de evaluarse econdémicamente y que se enlistan a
continuacion, se verifico que el Monto Total ofertado antes del Impuesto al Valor
Agregado (Subtotal), para la partida unica, resultaron ser Precios Aceptables,
respectivamente, de conformidad con el articulo 68 fraccién Il de las POBALINES; tal y como se
detalla en el Anexo 3 denominado “Analisis de Precios No Aceptables”, mismo que forma
parte integral de la presente acta.

Ofertas econémicas cuyo Monto Total ofertado antes del Impuesto al Valor Agregado
(Subtotal), para la partida unica, resultaron ser Precios Aceptables respectivamente -----

EVALUACION

No. LICITANTES ECONOMICA
1 Territorium Life, S.A.P.l. de C.V. PRECIO ACEPTABLE
2 CognosOnline, S.A. de C.V. PRECIO ACEPTABLE

Determinacion de la Puntuacién que corresponde a la oferta econémica

De conformidad con el numeral 5.2. de la convocatoria, los puntos obtenidos para la partida
unica, por los licitantes evaluados econdmicamente, se detallan en el Anexo 4 denominado
“Determinacién de la Puntuacién que corresponde a la oferta econémica (conforme a
los numerales 4.3. y 5.2. de la convocatoria)”, mismo que forma parte integral de la presente
acta, siendo el resultado el siguiente:

PUNTUACION ECONOMICA
No. LICITANTES OBTENIDA
1 Territorium Life, S.A.P.l. de C.V. 40.00
2 CognosOnline, S.A. de C.V. 9.71




DIRECCION EJECUTIVA DE ADMINISTRACION
DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
SUBDIRECCION DE ADQUISICIONES

€ INE

Instituto Nacional Electoral
A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE
PLATAFORMA TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

Resultado final de la puntuacion obtenida

De conformidad con los numerales 5., 5.1. y 5.2. de la convocatoria, los puntos obtenidos para
la partida unica, por los licitantes evaluados econdémicamente, se detallan en el Anexo 5
denominado “Resultado final de la puntuacién obtenida”, mismo que forma parte integral
de la presente acta, siendo el resultado el siguiente:

PUNTUACION | PUNTUACION | TOTAL DE LA

No. LICITANTES TECNICA ECONOMICA | PUNTUACION
1 Ee\r}rltorlum Life, S.A.P.l. de 5876 40.00 98.76
2 CognosOnline, S.A. de C.V. 58.15 9.71 67.86

Oferta no adjudicada por no haber obtenido la mejor puntuacion

Derivado del resultado de la puntuacion total obtenida y con fundamento en el numeral 5.2. de
la convocatoria, se indica que no se adjudicé el contrato al licitante que se lista a
continuacion, en virtud de no haber obtenido el mejor puntaje total en la evaluacion; lo
anterior, tal y como se detalla en el Anexo 5 denominado “Resultado final de la puntuacién
obtenida”, mismo que forma parte integral de la presente acta.

Oferta no adjudicada para la partida Gnica por no haber obtenido el mejor puntaje total
en la evaluacion

PUNTUACION | PUNTUACION | TOTAL DE LA
No. LICITANTE TECNICA ECONOMICA | PUNTUACION
1 CognosOnline, S.A. de C.V. 58.15 9.71 67.86

Adjudicacion del contrato

De conformidad con la fraccion | del articulo 44 y la fraccion IV del articulo 45 del
REGLAMENTO, asi como lo senalado en el numeral 5.3. de la convocatoria, el Instituto
Nacional Electoral adjudica el contrato para la partida Unica, ejercicios fiscales 2024,
2025, 2026 y 2027 al licitante Territorium Life, S.A.P.l. de C.V., por un Monto Total antes
del Impuesto al Valor Agregado de $3,009,600.30 (Tres millones nueve mil seiscientos
pesos 30/100 M.N.) considerando el precio unitario ofertado antes del Impuesto al Valor
Agregado para la descripcion que conforma la partida Unica y que se detalla en el Anexo 6
denominado “Oferta Econédmica presentada por el Licitante que resulté adjudicado”, y
que forma parte integral de la presente acta.
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Precio Importe Total
Descripcion del M ‘. Cantidad Unitario antes de IVA
. . arca Version
servicio (a) mensual (Subtotal)
antes de IVA (axb)
Servicio de la
plataforma Plataforma 42 meses del
tecnologica para el | Territorium 2023 servicio $71,657.15 $3,009,600.30
funcionamiento del Life
Centro Virtual INE

La erogacién de los recursos para los ejercicios fiscales 2024, 2025, 2026 y 2027 estara
sujeta a la disponibilidad presupuestal que apruebe la Camara de Diputados y el presupuesto
que apruebe el Consejo General del Instituto, por lo que sus efectos estaran condicionados a
la existencia de los recursos presupuestarios respectivos, sin que la no realizacion de la
referida condicion suspensiva origine responsabilidad alguna para las partes, cualquier pacto
en contrario se considerara nulo.

Lo anterior, en virtud de que la oferta presentada para la partida unica por el licitante
Territorium Life, S.A.P.l. de C.V., resultd6 solvente, porque cumple con los requisitos
administrativos, legales, técnicos y economicos establecidos en la convocatoria a la licitacion,
sus anexos, asi como lo senalado en la junta de aclaraciones del presente procedimiento de
contratacion, garantizando el cumplimiento de las obligaciones respectivas, considerando que la
vigencia del contrato sera como se sefial6 en el numeral 1.3. de la convocatoria (paginas 13y 14
de 115).

Derivado de la emision del fallo y en atencion a lo sefialado en la fraccion V del articulo 45 del
REGLAMENTO vy el articulo 117 de las POBALINES, con la finalidad de elaborar el contrato,
se requiere al representante legal del licitante adjudicado Territorium Life, S.A.P.l. de
C.V., para la partida unica, enviar a mas tardar al dia habil siguiente de la presente
notificacion, a los correos electrénicos: lucia.galvan@ine.mx y alonso.rodriguez@ine.mx; la
documentacién sefialada en el numeral 7.1. denominado “Para la suscripcion del contrato
para personas fisicas y morales”, numeral 7.1.1 denominado “Documentacién que
debera entregar el licitante que resulte adjudicado” de la convocatoria del presente
procedimiento de contratacion, con excepcion de lo solicitado en los apartados B. y C. de
dicho numeral, documentos que deberan presentarse por la misma via, a mas tardar previo a
la firma del contrato.

Ademas, el licitante adjudicado por conducto de su representante legal, debera presentar en
la fecha en que se lleve cabo la firma autégrafa del contrato, en las instalaciones del
Departamento de Contratos, de la Subdireccion de Contratos, ubicadas en Periférico Sur
Numero 4124, Edificio Zafiro I, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregén,
Caddigo Postal 01900, en la Ciudad de México, la documentacion original, para su cotejo.-------

Asimismo, el dia 11 de enero de 2024, a partir de las 10:00 horas, se llevara a cabo el
inicio de la firma electrénica del contrato por parte de los servidores publicos sefialados en la
fraccién VI del articulo 117 de las POBALINES, debiendo presentarse el representante legal

del licitante adjudicado, el dia 12 de enero de 2024, a las 14:00 horas, a firmar
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autégrafamente el contrato, en las instalaciones del Departamento de Contratos, de la
Subdirecciéon de Contratos, ubicadas en Periférico Sur Niumero 4124, Edificio Zafiro Il, sexto
piso, Colonia Jardines del Pedregal, en Alvaro Obregén, Cédigo Postal 01900, en la Ciudad
de México.

Para el caso de optar por firmar el instrumento contractual de manera electrénica, el licitante
adjudicado debera realizar el procedimiento sefialado en el numeral 7.1.2 denominado
“Procedimiento y requisitos que debe cubrir el licitante que resulte adjudicado para el
caso de optar por firmar el instrumento contractual de manera electronica” de la
convocatoria, atendiendo el formato del Anexo 10 denominado “Solicitud de Expediciéon de
Certificado Digital de Usuarios Externos”, y la documentacion sefialada en el numeral de

referencia de la convocatoria, debera ser enviada a mas tardar a las 18:00 horas del
dia 8 de enero de 2024, en caso de no enviar la documentacién el dia y hora antes
sefialado; se debera presentar el dia 12 de enero de 2024, a Ias 14:00 horas, a firmar
autégrafamente el contrato, en las instalaciones del Departamento de Contratos, de la
Subdireccion de Contratos, ubicadas en Periférico Sur Numero 4124, Edificio Zafiro Il sexto

piso, Colonia Jardines del Pedregal, en Alvaro Obregon, Codigo Postal 01900, en la Ciudad
de México.

Haciendo énfasis de que queda prohibida la Subcontratacion de Personal, en términos de lo
previsto en el articulo 12 de la Ley Federal del Trabajo.

De conformidad con lo preceptuado en la fraccion Il y penultimo parrafo del articulo 57 y articulo
58 del REGLAMENTO, asi como los articulos 123, 125 y 127 de las POBALINES, el licitante
adjudicado para la partida unica, debera enviar a los correos electronicos:
lucia.galvan@ine.mx, alonso.rodriguez@ine.mx y alejandro.garciav@ine.mx; la garantia de
cumplimiento del contrato, por la cantidad correspondiente al 15% (quince por ciento) del
monto total del contrato a ejercer en el ejercicio fiscal 2024, sin incluir el Impuesto al Valor

Agregado, el dia 22 de enero de 2024; debiendo renovarse por los ejercicios fiscales
2025, 2026 y 2027, dentro de los 10 (diez) dias naturales siguientes a la fecha de la firma del
contrato, por la cantidad correspondiente al 15% (quince por ciento) del monto total del
contrato, sin incluir el Impuesto al Valor Agregado; mismas que seran en Pesos Mexicanos y a
nombre del Instituto Nacional Electoral.

A continuacién y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en
los articulos 45 y 46 del REGLAMENTO, se firma electronicamente la presente acta, sin que
la falta de firma de los licitantes reste validez o efectos a la misma, quedando de conformidad
con lo que en ella se asentd, contando previamente con la evaluacion, verificacion y
validacién por parte del Area Técnica, de la evaluacién técnica que realizé a las proposiciones
presentadas, tomando en consideracion los requisitos solicitados en la convocatoria, sus
anexos, asi como las respuestas otorgadas a los cuestionamientos realizados por los
licitantes en la junta de aclaraciones del presente procedimiento de contratacién. -----------------
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En cumplimiento a lo previsto en el cuarto parrafo del articulo 45 y articulo 46 del
REGLAMENTO, se enviara a los licitantes por correo electrénico, un aviso, informandoles que
la presente acta estara a su disposicion en la pagina del Instituto Nacional Electoral en la
direccioén electronica htips://portal.ine.mx/licitaciones y se fijara una copia de la misma en los
estrados de la Direccion de Recursos Materiales y Servicios, sita en Periférico Sur, Edificio
Zafiro Il, Nimero 4124, sexto piso, Colonia Jardines del Pedregal, en Alvaro Obregén, Cédigo
Postal 01900, en la Ciudad de México, siendo de la exclusiva responsabilidad de los licitantes
acudir a enterarse de su contenido y obtener copia de la misma. Este procedimiento sustituye
a la notificacion personal.

La emision del presente fallo, no implica responsabilidad alguna para el Subdirector de
Adquisiciones, respecto de la evaluacién técnica realizada, verificada y validada para la
partida Unica, por el area técnica — requirente, esto es, la Direcciéon de Profesionalizacion
de la Direccion Ejecutiva del Servicio Profesional Electoral Nacional, a través de los
Servidores Publicos: Mtro. Jorge Gustavo Garcia Castro, Encargado del Despacho de la
Direccion de Profesionalizacion y por el Mtro. Manuel Angel Carrillo Martinez,
Encargado del Despacho de la Subdirecciéon de Capacitacion; y que fuera remitida
mediante Oficio INE/DESPEN/ED/DPR/1675/2023, en el que se detall6 el resultado desglosado
de las ofertas técnicas de los licitantes participantes evaluados a través del mecanismo de
evaluacién por puntos y porcentajes, mismo que se detalla en el Anexo 2 denominado
“Evaluacion técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en donde
se expresan las razones técnicas que sustentan tal determinacion; ya que conforme a lo
establecido en la fraccion IV del articulo 2 del REGLAMENTO vy los articulos 33 y 69 de las
POBALINES, el area técnica - requirente, determiné las especificaciones técnicas del servicio
a contratar, de acuerdo con su naturaleza, por lo que es la Unica responsable de la evaluacion
efectuada a las ofertas técnicas como lo dispone el tercer parrafo del articulo 67 de las
POBALINES.

En caso de advertir alguna irregularidad durante la sustanciacion del presente procedimiento
de contratacion, se les hace una atenta invitacion a hacerlo del conocimiento del Organo
Interno de Control de este Instituto, a través del Sistema Electronico de Denuncias Publicas
DenuncialNE, accesible a la siguiente direccion electrénica: https:/denuncias-oic.ine.mx/. -----
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Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 12:45
horas del dia 30 de diciembre de 2023.

Por el Instituto Nacional Electoral:

LIC. LUIS ARMANDO MARTINEZ REYES
SUBDIRECTOR DE ADQUISICIONES

El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones, adscrito a la Direccion de
Recursos Materiales y Servicios, de la Direcciéon Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del
documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo
previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el Instituto
Nacional Electoral.

FIN DEL ACTA
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ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-068/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO INTEGRAL DE
JARDINERIA PARA OFICINAS CENTRALES DEL INSTITUTO NACIONAL ELECTORAL”

ANEXO 1

Analisis de la documentacion distinta a

la oferta técnicay la oferta econdmica
(conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)

Derivado del andlisis de la documentacion solicitada en el numeral 4.1.
Documentacion distinta a la oferta técnica y la oferta econdmica de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el segundo parrafo del numeral 5.
de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econémica fue realizado por el Lic. Luis Armando Martinez
Reyes, Subdirector de Adquisiciones y avalado por el Lic. Octavio Ernesto
Alejo Nava, Director de Recursos Materiales y Servicios; llevando a cabo la
verificacion de los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria, informando el resultado desglosado,
documentos que se adjuntan y forma parte del presente Anexo 1 --------------------

Este Anexo forma parte integral del Acta de Fallo
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(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

29 de diciembre de 2023

Manifestacién de no
e (B e Manifestacion encontrarse en
Acreditacion de encontrarse en de' eearel OB LE . a
. . corriente en el supuestos Manifestacion e L
existencia legal alguno de los . s Estratificacion de
L . . pago de establecidos en el | Declaracion de de ser de ) - C
Y persc o et SIIEEES obligaciones | articulo 49 fraccion integridad nacionalidad micro, pequenas y Raipecion
No. Licitantes juridica del Oficial Vigente |establecidos en los 9 9 N medianas empresas Conjunta
articulos 59 v 78 del fiscalesy en |IX de la Ley General mexicana
Re Iameynto materia de de
9 seguridad social| Responsabilidades
Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 Anexo 6
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1. inciso g) 4.1. inciso h)
I . Si cumple . . . . . . .
1 Territorium Life (folios 0002 a Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No aplica
SAPI de CV 0004) (folio 0005) (folio 0037) (folio 0038) (folio 0039) (folio 0040) (folio 0041) (folio 0042) P
2 CognosOnline, Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple Si cumple No aplica
S.A.de C.V. (folio 3,4y 5) (folio 6) (folio 181) (folio 183) (folio 185) (folio 187) (folio 189) (folios 191 y 192) P

Lic. Luis Armando Martinez Reyes
Subdirector de Adquisiciones

El presente documento esta firmado electronicamente por
el Subdirector de Adquisiciones, adscrito a la Direccion de
Recursos Materiales y Servicios, de la Direccion Ejecutiva
de Administracion del Instituto Nacional Electoral,
produciendo los mismos efectos que los presentados con
firma autoégrafa y, en consecuencia con el mismo valor
probatorio juridico-administrativo que las disposiciones
correspondientes les otorgan a éstos, garantia de la autoria
del firmante, integridad del documento y, por ende, el
contenido del mismo no podra desconocerse ni admitira
prueba en contrario; de conformidad con lo previsto en los
articulos 10, 11 y 12 del Reglamento para el Uso y
Operacion de la Firma Electrénica Avanzada en el Instituto
Nacional Electoral.

Servidores Publicos

Lic. Octavio Ernesto Alejo Nava
Director de Recursos Materiales y Servicios

El presente documento esta firmado electronicamente por el
Director de Recursos Materiales y Servicios adscrito a la
Direccion Ejecutiva de Administracion del Instituto Nacional
do
presentados con firma autégrafa y, en consecuencia con el

fort

Electoral, prodt los que los

mismo valor probatorio juridico-administrativo que las

P 1es corr

de la autoria del firmante, integridad del documento y, por

les otorgan a éstos, garantia

ende, el contenido del mismo no podra desconocerse ni
admitira prueba en contrario; de conformidad con lo previsto
en los articulos 10, 11 y 12 del Reglamento para el Uso y
Operacion de la Firma Electronica Avanzada en el Instituto
Nacional Electoral.

El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacién" de las Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluacién que se realice, debera de ser firmada por
los servidores publicos que la realicen, quienes no podran tener un nivel jerarquico inferior a subdireccion de area de estructura, misma que debera de estar avalada con la firma de la o del titular de la direccion
de area que corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.

Asimismo, se firma con base en el andlisis realizado por la Subdirecciéon de Adquisiciones, en virtud de la documentacién que presentaron los referidos licitantes, segtin se hace constar en el expediente de la
Licitacion Publica Nacional Presencial No. LP-INE-072/2023 resguardado en la Subdireccion de Adquisiciones.

Pagina 1
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Inciso | Anexo Descripcion el Cosm K u;a;c(l:o\r; Ll Ectotec, S.A. de C.V.
. . . . A Si cumple Si cumple
Acreditacion de existencia legal y personalidad juridica (folio 003 y 004) (folio 0014 y 0015)
a) 2
e _ . Si cumple Si cumple
Identificacion Oficial Vigente (folio 005) (folio 0017)
b) 3 «p” Manifestacion de no encontrarse en supuesto alguno de Si cumple Si cumple
los establecidos en los articulos 59 y 78 del Reglamento (folio 006) (folio 0018)
c) 3 «g” Manifestacion de estar al corriente en el pago de Si cumple Si cumple
obligaciones fiscales y en materia de seguridad social (folio 007) (folio 0019)
Manifestacion de no encontrarse en alguno de los Si cumple Si cumple
d) 3 “C” |supuestos establecidos en el articulo 49 fraccion IX de la (folio 088) (folio 00p20)
Ley General de Responsabilidades Administrativas
e) 4 Declaracién de Integridad Si cumple Si cumple
(folio 009) (folio 0021)
. ‘. . . . Si cumple Si cumple
f) 5 Manifestacion de ser de Nacionalidad Mexicana (folio 010) (folio 0022)
g) 6 Estratificacion de micro, pequenas y medianas empresas Presenta escrito en el que refiere Si cumple
’ que es Grande Empresa (folio 0023)
No . S . Si cumple
h) aplica Convenio de Participacion conjunta (Convenio de Participacion Conjunta)
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Servidores Publicos

Lic. Luis Armando Martinez Reyes

Subdirector de Adquisiciones
El presente documento esté firmado electronicamente por el Subdirector de Adquisiciones
adscrito a la Direccién de Recursos Materiales y Servicios de la Direccién Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los
presentados con firma autografa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la
autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitird prueba en contrario; de conformidad con lo previsto en los articulos
10, 11 y 12 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en el
Instituto Nacional Electoral.

Lic. Octavio Ernesto Alejo Nava

Director de Recursos Materiales y Servicios
El presente documento esté firmado electrénicamente por el Director de Recursos Materiales y Servicios
adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
mismos efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor
probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia
de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y
12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional
Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluaciéon" de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto
por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluacién que se realice, debera de ser firmada por los servidores publicos que la
realicen, quienes no podran tener un nivel jerarquico inferior a subdireccién de area de estructura, misma que debera de estar avalada con la firma de la

o del titular de la direccién de area que corresponda en Organos centrales; .

Instituciones y Procedimientos Electorales.

....... ". Lo anterior en términos del sexto transitorio de la Ley General de

Asimismo, se firma con base en el analisis realizado por la Subdireccién de Adquisiciones, en virtud de la documentaciéon que presentaron los licitantes
participantes, segun se hace constar en el expediente de la Licitacién Publica Nacional Presencial Numero LP-INE-072/2023 resguardado en la

Subdireccién de Adquisiciones.
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ADMINISTRACTION SUBDIRECCION DE ADQUISICIONES

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION ,PUBLICA NACIONAL PRESENCIAL
NUMERO LP-INE-072/2023, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE PLATAFORMA
TECNOLOGICA PARA EL FUNCIONAMIENTO DEL CENTRO VIRTUAL INE”

ANEXO 2

Evaluacion Técnica
(conforme alos numerales 4.2. y 5.1. de la convocatoria)

Derivado de la evaluacion a las ofertas técnicas presentadas y de conformidad
con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacion técnica fue
realizada, verificada y validada para la partida unica, por el area técnica-
requirente, esto es, la Direccion de Profesionalizacion de la Direccion
Ejecutiva del Servicio Profesional Electoral Nacional, a través de los
Servidores Publicos: Mtro. Jorge Gustavo Garcia Castro, Encargado del
Despacho de la Direccién de Profesionalizacién y por el Mtro. Manuel Angel
Carrillo Martinez, Encargado del Despacho de la Subdireccién de
Capacitacion; en su caracter de Area Técnica, informando el resultado
desglosado de las ofertas técnicas de los licitantes participantes evaluados a
través del mecanismo de evaluacion por puntos y porcentajes mediante el Oficio
INE/DESPEN/ED/DPR/1675/2023, documentos que se adjuntan y forman parte
del Presente ANEX0 2 —-----mmmmmm s e e e

Este Anexo forma parte integral del Acta de Fallo
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Ciudad de México a 26 de diciembre de 2023

Asunto: Licitacién Publica Nacional Presencial No. LP-INE-072/2023
Criterio. de evaluacion por Puntos y Porcentajes

Lic. Luis Armando Martinez Reyes
Subdirector de Adquisiciones
Direccién Ejecutiva de Administracion
Presente

De conformidad con el oficio-Ndm-ANE/DEA/DRMS/SA/DLI/T75/2023 conirelacion a-la Licitacion
PUblica Nacional Presencial Num. LP-INE-072/2023, convocada para la contratacion del “Servicio
de'plataforma tecnologica para el funcionamiento del Centro Virtual INE"y de conformidad:con
lo_previsto en los articulos 43y 44 del Reglamento del Instituto Nacional Electoral en Materia.de
Adquisiciones,/Arrendamientos de Bienes.Muebles y Servicios, articulo 67 de lasPoliticas, Bases y
Lineamientos en ‘materia.de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del
Instituto Federal /Electoral mismas que. se~encuentran vigenteswy numeral 5.1 “Criteries de
evaluacion técnica” de la.convocatoria del citado procedimiento, anexo al presente el resultado
del anélisis detallade de las ofertas tecnicas-evaluadas a través del mecanismo por Puntos y.
Porcentajes, recibidas en eliactode presentacion y.apertura de.proposiciones de los participantes
que se enlistan, resultande-lo siguiente:

Del .cumplimiento. del- Anexa 1 ’Especificaciones. Tecnicas-de la~convocatoria” se obtuvo lo
siguiente:

Cumplimiento del Anexo 1 “Especificaciones
NUm. Licitante: Técnicas”
Cumple/ no cumple

Acerta Computacion Aplicada S.A. de C.V.

1 | - P N I
en participacion conjunta con Ectotec, S.A. de C.V. 7

2 Territorium Life SAPI de C.V. Cumple

3 CognosOnline, S.:Axde C.V- Cumple

El licitante Acerta Computacion Aplicada S'A..de C.V. en participacion conjunta con Ectotec, S.A.
de C.V. no cumple con lo requerido en el numeral 3.1.8. Seguridad y Proteccion de Datos, letra B
Estandares internacionales, en el que se requirio:

"Garantizar que el centro de datos donde se hospede la plataforma tecnoldgica y sus herramientas cumplen con las
normas ISO/IEC 270017 o ISO/IEC 27018. Se considera obligatorio el cumplimiento del Reporte SOC y al menos una
de las certificaciones referidas. El "Licitante” debe adjuntar como parte de su propuesta técnica los comprobantes que
acrediten cuenta con dicha certificacion e incluir la url que permita consultar el cumplimiento del Reporte SOC."

El licitante manifiesta el cumplimiento del Reporte SOC TIPOZ2, sin embargo, no adjunta la
evidencia de dicho cumplimiento ni la url que permita consultar la acreditacion (Archivo técnica

Pagina 1 de 2
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1: paginas 24, 95-98, 123, 400-437; archivo técnica 2: paginas 746-755 y archivo técnica 3: paginas
756-759).

"1. El "Proveedor" debe contar con el cumplimiento del Reporte SOC 'y con al menoes una certificacion que se
encuentre vigente, de las siguientes certificaciones ISO:
- En evaluacién de los controles internos de operacion, demostrar el cumplimiento.del REPORTE SOC TIPOZ2:
Atestiguamiento de seguridad por un tercero independiente,
- Certificacidn. del estdndar ISO/IEC 27001 Sistema de Gestidn. de Sequridad de la Informacién (SGSI) e
implementar controles de sequridad y proteccion de la informacidn.y vulnerabilidades basados en dicha norma,

Y
- Certificacion del Cddigo de prdcticas para-la proteccion-de la informacién de.identificacion personal (Pll) en la

nube, establecido en la ISO/AEC 27018."

El licitante manifiesta el cumplimiento’ del Reporte -SOC TIPOZ, 'sin. embargo, no adjunta: la
evidencia de dicho.cumplimiento ni la url que permita consultar la-acreditacion. Asimismo, cumple
con la Certificacion del estandar ISO/IEC 27001 y-es vigente (Archive técnica 1: paginas 24, 95<98,
123, 400-431; archivo técnica 2. paginas 746-/55 y.archivo técnica 3 paginas 756-759).

Los resultados de los licitantes que participarony que cumplieron.técnicamente con lo establecido
en el Anexo 1 "Especificaciones técnicas” y ‘por lo tanto susceptibles de evaluarse mediante la
tabla de puntosy poreentajes son los siguientes:

Territorium Life SAPI de C.V. Unica 58.76
s 45.00 puntos
CognosOnline-S.A.de C.V. Unica 58115

Respecto al pronunciamiento del cumplimiento técnico de 1a informacion sefialada en el Anexo
7 Oferta Econdmica, en-las proposiciones presentadas, se consideran congruentes con lo
asentado en la propuesta‘técnica de los licitantes.

Aprovecho la ocasion para enviarle un cordial saludo.
Atentamente

El encargado del despacho de la Direccidon de Profesionalizacion
Mtro. Jorge Gustavo Garcia Castro

Firmado electronicamente en términos del articulo 22 del Reglamento
para el uso y operacion de la firma electrénica avanzada en el Instituto Nacional Electoral

Ccp.- Licda. Carmen Gloria Pumarino Bravo, encargada del despacho de la Direccion Ejecutiva del Servicio Profesional
Electoral Nacional, INE.- Presente.

Pagina 2 de 2
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* I N E DIRECCION EJECUTIVA DEL SERVICIO PROFESIQNAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION
Instituto Nacional Electoral
LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de plataforma tecnolégica para el funcionamiento
del Centro Virtual INE
Evaluacion Técnica

Nombre del Licitante: Acerta Computacién Aplicada S.A. de C.V. en participacion conjunta con Ectotec, S.A. de C.V.

Especificaciones técnicas

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas Razones por las que no cumple

Si NO

< CONTRATACION DE SERVICIOS INFORMATICOS

El requerimiento que se solicita consiste en el servicio de una plataforma tecnolégica, bajo la modalidad de
software como servicio (Software as a Service) que debe incluir los servicios de hospedaje, soporte técnico y
supervision automatica de evaluaciones en linea, en tiempo real mediante datos biométricos, para integrarse al
Centro Virtual INE.

La vigencia del contrato sera de 44 meses contados a partir de la fecha de notificacion del fallo.

El plazo de prestacion del servicio estara sujeto al siguiente calendario:

Ultimos 10 dias
habiles de la

10 dias habiles, a 42 meses a partir del prestacién del servicio

Cronograma del Servicio partir ::IZ:) g 4(1:; )enero 1° de ;%I;Tro de (10 dias habiles
previos al 31 de julio Si Archivo técnica 1: padi Paai
de 2027) (*) i rchivo técnica 1: paginas agina
4,5,7,9,11, 12, Transferencia de la 4-5 56y 57

informacién actual alojada en la
plataforma para lograr la
implementacion programada para el dia
11 (traslado de informacion,
configuracion y conectividad)
(Plan de trabajo, actividad 13 y 14)
Continuidad del servicio y
administracion de la plataforma
tecnolégica
Transferencia de la informacién alojada
en la plataforma vigente al nuevo
proveedor
(Plan de trabajo, actividad 40)
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Evaluacion Técnica

(*) Considerar que los primeros 10 dias contempla las actividades que el proveedor debe realizar para lograr la
integracion del servicio conforme lo establecido en el numeral 3.1.3.5 y los Ultimos 10 dias contemplan las
actividades que el proveedor debe realizar para facilitar la transferencia de la informacion al nuevo prestador del
servicio.

% DESCRIPCION DEL SERVICIO

El “Proveedor” debe:

a)

Proporcionar una plataforma tecnoldgica en la nube, asi como la infraestructura necesaria para alojarla, que
incluya el servicio de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos y prestar el servicio en la nube. La plataforma tecnoldgica debe estar activa y garantizar el acceso
simultaneo del numero de personas usuarias requeridas sin afectar el desempefio de ésta durante la vigencia
del contrato las 24 horas del dia, de lunes a domingo, considerando dias festivos y, la disponibilidad del
servicio de acuerdo con el inciso b) de este apartado.

Mantener, en el ambiente de produccion, una disponibilidad mensual minima del 99.5%, y el correcto
funcionamiento de todos los componentes y herramientas de la plataforma tecnologica para la
implementacién de ambientes virtuales de aprendizaje.

Brindar el servicio de plataforma tecnolégica para 15,000 personas usuarias.

Proporcionar dos (2) ambientes: pruebas y produccion, descritos en el inciso 23) del numeral 3.1.2.

En caso de requerirse, el “Proveedor” debe instalar las actualizaciones y parches a la plataforma
tecnolégica o a sus herramientas, sin costo adicional notificando al “Instituto” con al menos dos (2) dias
habiles de anticipacion para poder llevar a cabo en el ambiente de pruebas las verificaciones de las nuevas
funcionalidades y confirmar que no afecte la informacion que esta en produccion e instalarlo posteriormente
en el ambiente de produccion conforme a lo establecido en el inciso g).

El “Proveedor” tendra que informar via correo electrénico al “Instituto” con cinco (5) dias habiles de
anticipacion la instalacion de actualizaciones y parches, para que, en conjunto, se defina la fechay la ventana
de tiempo que tendra el “Proveedor” para ejecutar esta actividad en el ambiente de produccion

El “Proveedor”. debe llevar el control de los cambios y actualizaciones generados durante la vigencia del
contrato y generar notas informativas que describan esta informacién. Dichas notas informativas deben
entregarse via correo electrénico al “Instituto” dentro de los primeros 5 dias habiles a partir de la aplicacion
de las actualizaciones o parches conteniendo como minimo lo siguiente: 1) fecha y hora de la ejecucion de
los cambios/actualizaciones, 2) version inicial y version final de las actualizaciones o instalacion de parches
de seguridad, 3) prioridad de las actualizaciones (esencial o complementaria). ~ (Plan de trabajo, actividad
23) (Entregable 11)

Llevar a cabo la transferencia de conocimientos sobre la funcionalidad de la plataforma tecnologica al
personal del “Instituto” que la persona administradora del contrato designe, de acuerdo con lo descrito en
el numeral 3.1.6.

Brindar servicio de soporte técnico a la operacion de la plataforma tecnoldgica durante la vigencia del
servicio, de acuerdo con lo establecido en el numeral 3.1.5.

El “Proveedor” debe realizar semanalmente y de manera incremental copias de seguridad de:

Si

Archivo técnica 1: pagina
5-6

Para el inciso b) pagina
112

Para el inciso c) pagina
112

Para el inciso €) pagina
113

Para el inciso h) pagina 94

Para el inciso m) paginas
35-53

Pégina
56y 57

Pagina 2 de 33
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+ Base(s) de datos de la plataforma tecnoldgica y los servicios anexos o integrados sin contar la
herramienta de supervision automética de evaluaciones en linea, en tiempo real mediante datos
biométricos, ya que ésta se apegara con lo establecido en el numeral 3.1.2.1

+ Archivos generados por estudiantes y docentes en todos los cursos creados por el "Instituto”,
considerando los formatos descritos en el numeral 3.1.2., punto 15;

+ Repositorio de contenidos;

+  Logs (bitacoras) de autenticacion, eventos y tareas del sistema, como minimo, y

+  Aplicacion, configuracion y ajustes realizados en el marco de la operacion.

k) Estas copias de seguridad deben estar resguardadas, cifradas y mantenidas en la infraestructura que
proporcione el “Proveedor”, durante la vigencia del contrato, ya sea en un medio magnético proporcionado
por él mismo (disco duro, disco duro externo o portatil) o almacenado en la nube.

[)  Entregar un reporte mensual de desempefio del servicio, que incluya la capacidad de procesamiento, el
promedio de ancho de banda de la conexién a usuarios; tiempo fuera de linea y disponibilidad de la
plataforma; volumen de almacenamiento minimo garantizado; total del volumen diario de personas usuarias
activas, habilitados y totales; cursos activos, total de accesos mensuales y funcionalidad de todos los
componentes que integran a la herramienta de supervision automatica de evaluaciones en linea, al menos.
Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles del mes siguiente al reportado
durante la vigencia del servicio. (Plan de trabajo, actividad 33) (Entregable 16)

m) Entregar una copia de su plan de continuidad del negocio (BCP) o plan de recuperacion de desastres, dentro
de los 10 dias habiles siguientes a la fecha de la notificacién del fallo. (Plan de trabajo, actividad 27)
(Entregable 5)

A solicitud del “Instituto”, el “Proveedor” debe realizar pruebas de continuidad a través de simulacros de caida
de la operacion y recuperando la operacion con la replicacion en varios servidores de la informacion, asi como
de los respaldos realizados, sin afectar la disponibilidad y continuidad de los servicios de los ambientes de

pruebas y produccion. La solicitud de las pruebas de continuidad se realizara con al menos cinco (5) dias habiles | Si Archivo técnica 1: pagina Pai
- o . . gie o 4gina 57
de antelacion, Una vez hecha la solicitud via correo electronico por parte del “Instituto”, dichas pruebas se 6
llevaran a cabo dentro de uno (1) a tres (3) dias habiles posteriores a la notificacion del correo. Al finalizar las
pruebas, el “Proveedor” debe entregar el reporte de los resultados, dentro de los dos (2) dias habiles posteriores
a la realizacion de las pruebas. (Plan de trabajo, actividades 35, 36 y 37) (Entregable 18)
<+ ESPECIFICACIONES MINIMAS DE LA PLATAFORMA
La plataforma debe:
1. Ser un sistema de gestion de aprendizaje LMS (Learning Management System) disponible en el mercado y TR
X o e g e o L . Archivo técnica 1: pagina -
que no requiera un desarrollo especifico para iniciar la instrumentacion, implementacion y supervision en | Si 6 Pagina 57
linea de las evaluaciones de los cursos disponibles para el “Instituto”.
2. Habilitar unainstancia dentro del LMS (Learning Management System) en el que la persona designada como Si Archivo técnica 1: pagina Pégina 57

administradora principal del sistema gestione sus propios recursos y herramientas, cursos, usuarios y

1 Una certificacion de continuidad de negocio o plan de recuperacion de desastres se refiere a cualquier tipo de norma estandarizada que demuestre la capacidad del Licitante para asegurar el funcionamiento continuo del servicio ante cualquier incidencia que

se pueda presentar o en su caso la descripcion del procedimiento a seguir para asegurar dicha continuidad.

Pagina 3 de 33
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maédulos, al menos, permitiéndole delegar permisos y privilegios a otras areas del “Instituto” para que
cuenten con un espacio gestionable por ellas mismas en el LMS

3. La interfaz de la plataforma tecnoldgica debe permitir la correcta funcionalidad y acceso a todos los
contenidos a través de los navegadores de internet Google Chrome, Safari, Edge o Firefox desde sus
versiones para dispositivos méviles con sistema operativo Android 7.0, iOS 10 o superior y de escritorio, en
sus versiones mas recientes o estables al momento de la contratacion del servicio:

Versiones de navegadores Versiones basicas ) Archivo técnica 1: paginas .
L de escritorio de navegadores méviles Si pag Pagina 57
. ; 6y7
Chrome 87 y posteriores 33y posteriores
Edge 87 y posteriores 46 y posteriores
Firefox 78 y posteriores 33y posteriores
Safari Ly e (;qatgpgg)de SIEIL15, ST EniOS 10 y versiones posteriores

4. Estar habilitada para su uso en idioma espafiol y contar con al menos los siguientes elementos de
accesibilidad para que los servicios sean utilizados sin problemas por todas las personas usuarias: | Si
reconocimiento de voz, lupa, configuracion visual, combinacién de colores y teclado en pantalla.

5. Contar con un sistema de acceso que brinde un mecanismo de proteccién mediante contrasefia en tres
vertientes:

e Para las personas usuarias a capacitar, se debe permitir el acceso identificandose con su clave Unica
de acceso (usuario y contrasefia) del “Instituto”.

e Para las personas administradoras del sistema LMS, se debe permitir el acceso identificandose con el Si
usuario y contrasefia que se genere en el LMS al momento de darlos de alta, ya sea de manera
automética o manual.

o Para las personas usuarias a evaluar mediante el uso de la herramienta de supervision automatica en
linea, se debe autenticar y verificar los perfiles de usuario por medio de datos biométricos.

6. Cifrar en todo momento los datos correspondientes a las personas usuarias, asi como durante el proceso
de autenticacion el de supervision automatica de evaluaciones en linea con algoritmos de cifrados seguros
para que cada vez que las personas usuarias abran una sesion en la plataforma tecnoldgica, sus datos
(usuario y contrasefia) se codifiquen para evitar un robo de identidad. Los datos biométricos obtenidos de | Si
la supervision automatica deberan estar cifrados con al menos Advanced Encryption Standard (AES)? de
256 bits para asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera
cifrada tanto en trénsito como en reposo.

7. Considerar el cifrado de los canales de comunicacion entre los servicios de nube publica, haciendo uso de
protocolos seguros de comunicacion (TLS) version 1.2 o superior. En caso de requerirlo, el “Instituto” a
través de la persona administradora del contrato o quien ésta designe, proporcionara un certificado digital
multisitio, inicamente para un subnivel debajo del dominio “.ine.mx”. Dicho certificado estd basado en el
estandar x.509, apegado al RFC 1123 “Requerimientos para Hosts de Internet’, que permite el uso del
caréacter asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500;

Archivo técnica 1: pagina Pagina 57

Archivo técnica 1: pagina

7 Paginas 57y 58

Archivo técnica 1: pagina

7 Pagina 58

Archivo técnica 1: pagina

Si Pagina 58

2 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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y con un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe.

8. Permitir una sola sesion activa a la vez por persona usuaria, que bloquee cualquier intento simultaneo de
autenticacion e informe de la existencia de dicha sesion activa.

Si

Archivo técnica 1: pagina

Pagina 58

9. Permitir el alta masiva por archivo (en formato .csv y/o .txt, como minimo) de personas usuarias, sélo el
nombre de usuario y correo electronico, sin solicitar ningun tipo de verificacion a la persona titular de la
cuenta de correo para completar el proceso de alta en la plataforma.

Si

Archivo técnica 1: pagina
7

Pagina 58

10. Permitir la creacion de los siguientes perfiles:

Perfil Funcionalidades |
Administrador principal ® Acceder a toda la administracion del sistema.
del sistema ® Creacion, gestion y eliminacion exclusiva del rol administrador del sistema
 Crear NUEVOS CUrsos, personas usuarias y grupos.
® Subir contenidos.

e Crear y asignar permisos de roles, excepto administrador principal del
sistema y administrador del sistema.

® Asignar los roles a las personas usuarias.

® Desbloquear accesos a evaluaciones y actividades.

® Eliminar o re-ponderar calificaciones o evaluaciones.

® Eliminar o bloquear a personas usuarias.

® Eliminar o bloquear archivos o recursos adjuntos.

® Generar reportes generales del comportamiento de la plataforma, personas
usuarias y cursos (deben permitir su descarga en formato Excel o PDF para
su impresion).

Administrador del sistema | e Crear nuevos cursos.

® Determinar la temporalidad de cursos.

e Establecer cursos con modalidad: Disponible o No Disponible.

® Tener la capacidad para clonar cursos.

® Eliminar cursos.

® Gestionar cursos.

® Altas: Ingresar o habilitar a personas usuarias en cada curso, asi como la
generacion de nuevos grupos.

® Bajas: Eliminar, bloquear o inhabilitar a las personas usuarias de cada grupo
en los cursos.

® Grupos: Agrupar personas usuarias por localidad, perfil o modalidad del
grupo.
® Crear y gestionar todas las personas usuarias del grupo.

Si

Archivo técnica 1: paginas
8y9

Paginas 58 y 59
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® Cambiar personas usuarias de grupo.
® Eliminar personas usuarias guardando historial.

e Administrar y operar el desarrollo integral de la supervision automatica de
evaluaciones en linea.

Administrador de la
herramienta de

supervision automatica de - » ) ) )
evaluaciones en linea ® Supervision automatica de forma continua de las evaluaciones en linea.

e Administrar y configurar el desarrollo integral de la supervision automética de
evaluaciones en linea.

® Instrumentar contenido de manera nativa.

® Subir y eliminar imagenes, cddigo HTML, contenidos creados en formato
Scorm, videos, audio, PDF, Word, entre otros.

e Crear e instrumentar diferentes tipos de evaluacion.
® Gestion de foros y blogs.

Instructor e Inscribir personas usuarias de manera manual.

e Crear y eliminar personas usuarias y grupos.

® Acceder al centro de calificaciones para baja de reportes y calificar de manera
manual.

® Seguimiento del progreso de actividades e ingreso de las personas
participantes en los cursos.

Supervisor de la
herramienta de
supervision automatica de
evaluaciones en linea

® Inspeccionar y acompafiar al personal evaluado durante la presentacion de la
evaluacion sincrona.

e Descarga de reportes de evidencias
® Analizar las evidencias encontradas y validar las anomalias

Estudiante o alumno /
personal evaluado

Acceder mediante la interfaz web a:

® Consultar contenidos.

® Adjuntar, envio y descargar materiales.

® Participar en foros, chat y blogs.

® Realizar actividades, evaluaciones y encuestas.
® Enviar correos electronicos desde la plataforma.
® Acceder a la seccion de calificaciones.

11. Soportar la carga, alojamiento y descarga de archivos en los siguientes formatos:

Concepto Descripcion

Video .avi, mp3, .mpe, .mov, .qt, .ram, .wmv Si Archivo técnica 1. pagina Pagina 59
Imagen .gif, .jpg, .jpeg, .jif, .png, .tiff, .tif

Pagina web .html, .htm

Multimedia .amm, .asf, .swf
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Audio aiff, .au, ra, .rm, .wav, .wma,

Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .rif, .txt, .wpd, .XIs, .xIsx, .zip

12.

Ofrecer la posibilidad de construir y cargar contenidos directamente en la plataforma tecnoldgica conforme
a los formatos citados en el punto 11) de este apartado.

Si

Archivo técnica 1:
9

pagina

Pagina 59

13.

Permitir clonar cursos con todas sus herramientas y materiales, éstos se deben poder migrar en formatos
compatibles para otras plataformas y debe permitir la edicién de todo su contenido.

Si

Archivo técnica 1:
9

pagina

Pagina 60

14.

Ofrecer la posibilidad de incorporar contenidos y unidades de ensefianza-aprendizaje en forma
automatizada, elaborados en estandares como SCORM 1.2 y/lo SCORM 2004 y paquetes en formato
HTMLS.

Si

Archivo técnica 1:
9

pagina

Pagina 60

15.

Contar con repositorios para la creacion colaborativa de contenidos (bibliotecas colectivas) por parte de las
personas usuarias. Este repositorio aceptara distintos archivos de video, audio y documentos (.doc, .pdf,
.csv, .ppt, .pptx, .pps, .exe, .rif, .txt, .wpd, xls, .xlsx, .zip, al menos) y debe contar con los metadatos
necesarios para su busqueda, indexacion e identificacion.

Si

Archivo técnica 1:
9

pagina

Pagina 60

16.

Permitir la administracion del repositorio de objetos de aprendizaje citado en el punto 15) de este apartado;
capaz de manejar una estructura de carpetas y secciones dentro de la plataforma tecnoldgica, a fin de
categorizar los materiales de cursos, asignando diferentes niveles de permisos y privilegios, segin lo
requiera el "Instituto”.

Si

Archivo técnica 1:
9

pagina

Pagina 60

17.

Ofrecer reportes por persona usuaria especifica, por grupo, por curso, por periodo o alguna otra
caracteristica configurada del curso.
Considerando como minimo los siguientes tipos:

e Reporte de calificaciones

o Reporte general de ejercicios

o Reporte de calificaciones en foros

e Reporte de participantes sin accesos al evento

e Se debe permitir que los reportes se exporten en archivos con formato .csv.

Si

Archivo técnica 1:
9

pagina

Pagina 60

18.

Brindar herramientas de comunicacion, que permitan la interaccion entre las personas participantes. Dichas
herramientas se describen a continuacion:

Herramienta ‘ Descripcion

Reune los comentarios o posiciones por persona usuaria de un grupo especifico, sobre algun
tema en particular, relacionado al curso.

Caracteristicas:

® Permitir visualizar el hilo de la conversacion de las respuestas por parte de las personas
usuarias del foro (anidar comentarios).

® Permitir que las respuestas de las personas usuarias del foro puedan ser directas y
puedan eliminarse.

Foros

Si

9y10

Archivo técnica 1: paginas

Pagina 60 y 61
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® Posibilitar la publicacion de vinculos dinamicos desde el contenido, con el fin de que
estén activos, para que las personas usuarias que lean el foro enlacen a la liga
directamente.

® Enviar notificaciones de manera automatica por correo electrénico a los participantes del
grupo sobre una nueva participacion en el foro.

® Permitir compartir archivos en formatos .doc, .docx, .docm, .ppt, .pptx, .odt, .txt, .rtf y .pdf,
al menos.

® Notificar cuando haya respuestas nuevas en los foros.
® Proporcionar los datos de quienes realizaron las respuestas, fecha y hora.
® Permitir la configuracion de las evaluaciones de forma manual o automética de los foros.

® Permitir que se puedan eliminar o bloquear respuestas desde ciertos perfiles, pero que
quede evidencia de que hubo participacion y que mantenga el historial de respuestas.

® Incluir un buscador.
® Incluir un calendario para ir directo a las participaciones de una fecha especifica.
® QOcultar 0 mostrar respuestas anidadas.

® Permitir el uso de hasta 4,000 caracteres como minimo en el campo.
Diario en linea que se actualiza frecuentemente y esta disefiado para ser compartido con
otras personas, a través de la interaccion de comentarios y opiniones. Los blogs incitan a los
alumnos a expresar con claridad sus ideas y amplian los diferentes aspectos del aprendizaje

social.
Caracteristicas:
. ® Permitir a la persona con el rol de instructor la creacion y administracion de blogs.
0gs ® Autorizar entradas del blog: texto, imagenes, enlaces, material multimedia, redes
sociales y archivos adjuntos por las personas usuarias del curso.
® Permitir comentarios: las opiniones o respuestas a las entradas del blog que aportan
otras personas usuarias.
® Participar en blogs del curso, de grupo, e individuales: las personas usuarias pueden
crear un blog del curso y elegir el tema, agregar subtemas, comentarios y dar respuestas
y configurarlo conforme el instructor lo requiera.
Corl:e(? Permitir el envio de informacién de forma grupal o entre participantes.
electrénico
19. La plataforma debe estar disefiada para la gestion del proceso de ensefianza-aprendizaje, personas
usuarias, incorporacion de contenidos, tareas, evaluaciones, bancos de preguntas, asi como la gestion de TS
P . . . N . Archivo técnica 1: pagina -
calificaciones, en este sentido se debe contar con diversas formas de evaluar una unidad de ensefianza- | Si 10 Pagina 61
aprendizaje tales como: examen, practicas, entrega de documentos, al menos, permitiendo la configuracion
de reglas de evaluacion, ponderaciones y supervision automatica de evaluaciones en linea por cada curso.
20. Permitir calificar trabajos y tareas, hacer comentarios, anotaciones, guardar y entregar las calificaciones, si Archivo técnica 1: pagina Pagina 61

envio de anotaciones y retroalimentacion dentro del mismo entorno de aprendizaje.

10
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21. Contar con una herramienta mediante la cual se revisen las tareas entregadas y se determine si existe TSR
. » h C o ) . L . o , Archivo técnica 1: pagina -
informacion plagiada y de qué sitio web se extrajo. Lo anterior, para minimizar el plagio de las actividades | Si 10 Pagina 61
presentadas por las personas usuarias con el perfil de persona estudiante o alumna.
22. El*Instituto” toma una calificacién minima aprobatoria de 7.000 (siete con tres digitos después del cero) en
escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnoldgica debe permitir:
Concepto Descripcion
Generar calificaciones con las siguientes caracteristicas:
® Escala de calificacion de actividades conforme a los criterios de evaluacion del
“Instituto”™ de 0 (cero) a 10 (diez) o de O (cero) a 100 (cien) con al menos tres
Calificaciones decimales después del 0.
o Calificacion automatica y manual de las actividades
® Todas las calificaciones se pueden modificar desde los perfiles de instructor,
administrador de sistema y administrador principal del sistema.
Ponderaciones Asignar una ponderacion a cadg ungldellas actividades y ejercicios, mismas que seran
computadas para generar la calificacion final.
Deben contar con diversas form. jercici i6n multiple, relacion lumn: S AN
fkatrdaders, mulimeda), Al momano o rerumentt sf cus, of “nstiute’ | | Si Archivo técnica : paginas Pagina 61
asignara el valor de cada reactivo o pregunta para estar en condiciones de obtener una y1
calificacion.
Caracteristicas:
® Ejercicios de diferentes tipos
Ejercicios de ® Reactivos de diferentes tipos
autoevaluacion ® Banco de reactivos
® Combinacion de reactivos en el mismo ejercicio
® Configuracion de reactivos en el mismo ejercicio
® Configuracion de la calificacién automatica o manual (total o por reactivo)
® Recalificar en caso de alguna modificacion
® |ntentos
® Duracion del ejercicio
23. Proporcionar dos ambientes funcionales que contengan la misma version y las aplicaciones que la
componen, cuyas caracteristicas y necesidad de servicio se describen a continuacion:
e Ambiente de Pruebas: El ambiente de pruebas de nuevos desarrollos y cursos corresponde a la
infraestructura tecnologica de hardware, software operativo, software aplicativo y soporte técnico, si Archivo técnica 1: pagina Paginas 61y 62
destinado para la instalacion de la plataforma tecnoldgica, en la misma versién en la que se encuentra 1
en el ambiente de produccion.
e Ambiente de Produccion: Se llama ambiente de produccién a la infraestructura tecnologica, de
hardware, software operativo, software aplicativo, soporte técnico y servicios conexos, destinada a
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proporcionar el servicio de Centro Virtual INE a las personas usuarias pertenecientes al "Instituto”.
Se requiere un unico ambiente de produccion.
Como parte de su oferta técnica la o el “Licitante” debe presentar alguna certificacion de continuidad de negocio Archivo técnica 1:
o plan de recuperacion de desastres, indicar cuales son e incluir la URL en donde se pueda realizar su verificacion pagina 11
0 proporcionar copia simple de la misma; en caso de no contar con una certificacion de este tipo, se debe precisar
el procedimiento que aplica en materia de continuidad y proporcionar el documento que lo describa. Presenta un documento
que describe el
. procedimiento: paginas L
Si 35.53 Pagina 62
Se verifico el acceso a la
liga:
https://github.com/instructu
re/canvas-Ims/wiki
% ESPECIFICACIONES DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
La herramienta de supervision automatica de evaluaciones en linea debe:
1. Contar con los controles de seguridad para la proteccion de los datos biométricos conforme al numeral 3.1.8. . Archivo técnica 1: paginas -
o Si Pagina 62
de este anexo técnico. 12,95 -98
2. Permitir la supervision en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos . Archivo técnica 1: paginas -
o Si Pégina 62
distintos. 12, 138
3. Brindar el servicio de supervision automatica de evaluaciones en linea hasta para 20,000 supervisiones a . Archivo técnica 1: paginas -
. : . : P Si Pagina 62
consumirse dentro del periodo contratado, segun las necesidades del “Instituto”. 12,138
4. Considerar que la informacion de los datos biométricos de las personas evaluadas sera propiedad del L
Wl ctitita” « » o : ; Archivo técnica 1: paginas -
Instituto” y debe ser aimacenada por el “Proveedor” Unicamente en un servidor o centro de datos que | Si 12 138 Pagina 62
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacion. '
5. Realizar la captura en tiempo real de iméagenes y/o video y de grabacion de audio de las evaluaciones L
. . PRSP . .y S . Archivo técnica 1: paginas -
supervisadas y proporcionar al “Instituto” los mecanismos de acceso para el seguimiento de las incidencias | Si 12 139 Pagina 62
ocurridas antes, durante y después del término de las evaluaciones supervisadas. '
6.  Permitir el acceso y la consulta de los registros obtenidos del monitoreo de la persona evaluada durante el TS
Iy . . . . Archivo técnica 1: paginas -
desarrollo de la evaluacion, por parte de las personas administradoras del sistema, administradoras de la | Si 12 139 Pagina 62
herramienta de supervision automatica de evaluaciones en linea y supervisoras. '
7. Proveer mecanismos de validacion automatica para confirmar la identidad de la persona evaluada, previo al TS
e ) ) ; . ) X . Archivo técnica 1: paginas -
inicio de cada evaluacion con las instrucciones necesarias para la correcta captura de imagen y/o video del | Si 12140 Pagina 62
rostro, contra la imagen de la identificacion oficial que avala la identidad de la persona evaluada. '
8.  Validar de forma continua la imagen de la persona evaluada, sin interrumpir el proceso de evaluacion que . Archivo técnica 1: paginas -
. . S . Si Pégina 62
se esté presentando, contra la imagen inicialmente autenticada. 12, 140
9.  Bloquear automaticamente cualquier navegador web y/o aplicacion distinta de la evaluacién, asi como el L
} " : ; , Archivo técnica 1: paginas -
acceso a la barra de herramientas con la finalidad de garantizar que ninguna fuente externa pueda ser | Si 12 139-140 Pagina 62
consultada por las personas usuarias al momento de presentar la evaluacion en linea. '
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10. Incluir opciones de monitoreo supervisado y automatizado por medio de algoritmos de inteligencia artificial T
: ) . Archivo técnica 1: paginas -
que generen alertas constantes relacionadas con comportamientos sospechosos de cada persona evaluada |  Si 12140 Pagina 62
durante la aplicacion de la evaluacion en linea. '
11. Mostrar a las personas administradoras del sistema, administradoras de la herramienta de supervision Archivo técnica 1: padi
e ; . . ) P, . . rchivo técnica 1: paginas -
automatica de evaluaciones en linea y supervisoras el nombre de usuario como identificador tnico de la | Si 12 142 Pagina 63
persona evaluada. '
12. Generar alertas constantes relacionadas con comportamientos sospechosos de la persona evaluada
durante la aplicacion de la evaluacion en linea, relacionadas con:
_La presencia de otras personas en el espacio fisico acondicionado para que la persona evaluada
presente la evaluacion;
_ la suplantacién de identidad de la persona evaluada por otra persona;
_ el uso de dispositivos electronicos y/o méviles ajenos a la aplicacion de la evaluacion en linea (al Archivo técnica 1: padi
. . ; ) . N . rchivo técnica 1: paginas -
menos: llamadas telefonicas, envio de mensajes, navegadores, consultas de fotografias o video); Si 12 143 Pagina 63
_  utilizacién de materiales impresos o cualquier otro tipo de objeto; '
_ laausencia de la persona evaluada al desenfocarse o salir del campo de visién de la camara;
_  obstruccion total o parcial de la camara;
_ obstruccion facial total o parcial de la persona evaluada;
_deteccion y registro de sonidos o voces que sirvan para identificar cuando la persona evaluada
sostenga una conversacion asociada al contenido de la evaluacion.
13. Realizar el cierre automatico de la sesion de la persona evaluada cuando el tiempo establecido para
presentar la evaluacion (hasta 120 minutos efectivos de duracién) haya concluido, evaludndose Unicamente . Archivo técnica 1: paginas -
: o ) " Si Pagina 63
los reactivos contestados hasta ese momento y la posibilidad de enviar en automatico el correo de 12,141
conclusién exitosa de la presentacion de la evaluacion en linea que se proporciona a la persona evaluada.
14. Permitir al “Instituto” la configuracion de las acciones ante las posibles irregularidades o comportamientos . Archivo técnica 1: paginas -
. iy Si Pégina 63
sospechosos del personal evaluado, referidas en el punto 12 del numeral 3.1.2.1., en cada evaluacion. 12, 147
15. Integrar el aviso de privacidad simplificado, asi como una liga que redireccione al aviso de privacidad
integral, que le seran proporcionados por el “Instituto” a través de la persona administradora del contrato . Archivo técnica 1: pagina -
L ; ; . 9 Si Pagina 63
0 quien ésta designe, sobre el tratamiento de los datos personales, desplegando informacion al personal 13
evaluado. (Plan de trabajo, actividad 3)
<+ IMPLEMENTACION DEL SERVICIO
El “Proveedor” debe llevar a cabo la implementacion de la plataforma tecnolégica y todas sus herramientas Archivo técnica 1: pagina
dentro de los 10 dias habiles contados a partir de la fecha de notificacion del fallo, iniciando su operacién al dia Si 13 -Pag Pagina 63
habil 11.
% REQUERIMIENTOS TECNICOS DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
a)  Identificacion y registro de datos biométricos (validacion de rasgos fisicos y cotejo de datos con documento . Archivo técnica 1: paginas -
S A I Si Pagina 63
de identificacion oficial); 13,133
b)  Servicio de proctoring (supervision de evaluacion); Si Archwo:;ec:gzei 11 4 é)aglnas Pagina 63
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c)  Bloqueo inteligente (Smart LockDown)?; Si Archivo técnica 1: paginas Pégina 63
13, 147
d)  Bloqueo de mdltiples pantallas; Si Archivo técnica 1: paginas Pagina 63
13, 147
e)  Bloqueo de teclas para evitar hacer captura de pantallas; Si Archivo técnica 1: paginas Pagina 63
13, 147
f)  Seguimiento de la evaluacion en linea; si Archivo técnica 1: paginas Pégina 63
13,138
g)  ‘Tracking*  del tiempo intentando salir del navegador seguro; Si Archivo técnica 1: paginas Pagina 63
13,143
h) ~ Modo pantalla completa; Si Archivo técnica 1: paginas Pagina 63
13, 143
i) Evitar transicion / cambio de ventanas; si Archivo técnica 1: paginas Pagina 63
13, 143
i) Deteccion de objetos extrafios como dispositivos méviles, camaras, libros; . Archivo técnica 1: paginas -
Si 13. 145 Pagina 64
k)  La supervision de las evaluaciones se apoyara con evidencia fotografica y/o video y deben presentarse
con una frecuencia configurable por los administradores del sistema y los administradores de la TS
. e i . ] ) ] Archivo técnica 1: paginas -
herramienta de supervision automatica de evaluaciones en linea en parametros menores a 15 segundos | Si 13. 145 Pagina 64
cuando se detecte un evento sospechoso y 30 segundos como minimo durante el resto de la sesion cuando ’
no se detecten eventos sospechosos;
) Conforme al plan de continuidad del negocio (BCP) o plan de recuperacion de desastres que se menciona
en el numeral 3.1.1. en caso de presentarse una suspension del servicio, la informaciéon debe estar Si Archivo técnica 1: paginas Paqina 64
replicada en varios servidores a fin de asegurar la restauracion y continuidad del servicio en caso de existir 13,145 9
una incidencia en el funcionamiento de la herramienta;
m)  Establecer como parte del plan de recuperacion el RTO/MTD conforme a las necesidades del area: Archivo técnica 1: paginas
o RTO Tiempo de Recuperacion Objetivo de 35 minutos Si 13.1 45' Pag Pagina 64
O  MTD Tiempo Maximo de Tolerancia de 4 horas '
n)  El“Proveedor” debe proporcionar reportes mensuales de las evaluaciones en linea aplicadas, dentro de
los 5 primeros dias del mes siguiente al reportado, incluyendo ID (identificador unico de cada persona
evaluada) y nombre de los cursos, total de evaluaciones en linea aplicadas y de personas evaluadas por Si Archivo técnica 1: paginas Paqina 64
curso y tipo de examen, total de supervisores habilitados por curso, total de casos que presentaron 13-14, 146 9
anomalias o0 acciones sospechosas y en que cursos ocurrieron estas acciones del total de personas
evaluadas que presentaron la evaluaciones en linea. (Plan de trabajo, actividad 24) (Entregable 12)
o)  El “Proveedor” debe crear una base de datos en la que se almacene la informacion biométrica de las Si Archivo técnica 1: paginas P4qing 64
personas evaluadas. Dicha base debe actualizarse al momento que se lleve a cabo un nuevo registro. 14,17, N 9

3 Smart LockDown: El bloqueo inteligente es una funcién que permite bloquear el acceso a cualquier aplicacién o actividad ajena a la evaluacién en linea que puedan suponer acciones deshonestas o sospechosas.
4 Tracking: E| seguimiento en tiempo real y se usara para identificar el tiempo que la persona evaluada permanecio fuera de la herramienta de supervision en linea.
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p) El “Proveedor” debe llevar a cabo el registro en la base de datos de autenticacion facial, el cual se
realizara mediante la herramienta de supervision automética de evaluaciones en linea y consistira en el
almacenamiento de una fotografia tomada de manera previa al inicio de la evaluacion a través de la cdmara . Archivo técnica 1: paginas -
, e i . Si Pégina 64
web, de algin documento de identificacion oficial que lo acredite como la persona a evaluar, 14,91
posteriormente activara la toma de sus datos biométricos. Asimismo, se considera que el registro esté
disponible en cualquier momento para personal de nuevo ingreso.
q) La herramienta de supervision automatica de evaluaciones en linea debe desplegar un cuadro de didlogo
ala persona evaluada con las instrucciones necesarias para la correcta toma de imagen o video del rostro, . Archivo técnica 1: paginas -
) . e . ; Si Pagina 64
para el cotejo contra la imagen de la identificacion oficial que lo avala como trabajador activo del 14,135y 136
“Instituto”.
r)  Unavezregistrados sus datos, la persona evaluada podra autenticarse por medio de sus datos biométricos . Archivo técnica 1: paginas -
" ’ . PR Si Pégina 64
de manera automatica, mediante una camara web con resolucién minima de 720p. 14,145y 146
s)  Laautenticacion de los datos biométricos se realizara en cada ocasion que la persona evaluada acceda a VSR
o ] L ) iy o . Archivo técnica 1: paginas -
una evaluacion en linea o la reinicie en caso de alguna falla y para evitar la suplantacion de identidad ésta | Si Pagina 64
P ) s . . 14,145y 146
se verificara por medio de reconocimiento facial con la base de datos activa.
t)  Para llevar a cabo el registro inicial de la informacion biométrica en la base de datos y el ingreso de
identidad subsecuente la herramienta debe considerar las siguientes funcionalidades: e
. . Archivo técnica 1: paginas -
- Capturas de camara web Si Pégina 64
o . . 14, 133-136
_ Andlisis de imagenes obtenidas por la camara web
- Analisis de facciones ]
<+ INTEGRACION CON EL SERVICIO DE AUTENTICACION DEL INSTITUTO
a)  Elservicio debe ser compatible con la autenticacién que maneja el “Instituto”, del protocolo LDAP en su TS
L . ’ X ; L . f . Archivo técnica 1: paginas -
version 3. Los parametros y configuraciones requeridos para llevar a cabo la conexion se brindaran al | Si 14. 146 Pagina 64
proveedor al dia habil siguiente a la fecha de notificacion del fallo. (Plan de trabajo, actividad 1) '
b)  El“Proveedor” debe establecer, previamente, la comunicacion a través de un tinel seguro IKEv1 o IKEv2
cifrado mediante IPSec denominado red privada virtual (VPN) de tipo Site-To-Site con los pardmetros de
configuracion para la autenticacion, confidencialidad e integridad que el "Instituto” defina para efecto de . Archivo técnica 1: pagina -
i : « » " cfitita® . Si Pagina 65
establecer la comunicacion entre la infraestructura del “Proveedor” y el "Instituto™. Los parametros 14
especificos para establecer la comunicacion se brindaran al “Proveedor” al dia habil siguiente a la fecha
de notificacién del fallo. (Plan de trabajo, actividad 2)
Como parte de su propuesta técnica la o el “Licitante” debe presentar las politicas, estandares de seguridad, y Archivo técnica 1: paginas
medidas o mecanismos que emplea en su centro de datos para la proteccion de la informacién de datos | Si 14, 57-88 Pagina 65
personales de los usuarios que se intercambie con el “Instituto” referente a la plataforma.
c)  Dentro de los tres (3) dias habiles siguientes a la entrega de los pardmetros especificos por parte del
“Instituto”, el “Proveedor” debe configurar la plataforma tecnologica con el servicio de autenticacion del . Archivo técnica 1: pagina -
e et 3 i . ’ Si Pagina 65
Instituto”, con la finalidad de que las personas usuarias que requieran tener acceso a la plataforma sean 14
autenticadas mediante uso de la clave Unica de acceso del "Instituto”. (Plan de trabajo, actividad 5)
% PROCESO DE TRANSICION DEL SISTEMA ACTUAL CON EL QUE CUENTA EL “INSTITUTO” Y EL PROPUESTO
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Evaluacion Técnica

a)  El“Instituto” proporcionara al “Proveedor” el usuario, las claves de acceso a la plataforma tecnoldgica
Centro Virtual INE y los datos de la plataforma actual con la que cuenta, al dia habil siguiente a la
notificacion del fallo. El acceso se habilitara exclusivamente para la actividad de migracion de los datos Si Archivo técnica 1: pagina Paqina 65
hasta el momento almacenados en Centro Virtual INE a la plataforma propuesta por el “Proveedor”. Toda 15 g
actividad realizada dentro del Centro Virtual INE sera supervisada en todo momento por el personal del
“Instituto”. (Plan de trabajo, actividad 6)

b)  El “Proveedor” debe realizar la migracién de datos a la plataforma tecnoldgica propuesta dentro de los
cuatro (4) dias habiles contados a partir de la fecha de notificacion del fallo. Sera su responsabilidad
migrar: (Plan de trabajo, actividad 7)

e Todos los cursos existentes en la plataforma actual del "Instituto” a la nueva plataforma tecnoldgica.
Actualmente hay cerca de 1166 cursos instrumentados con un peso aproximado de 848 GB.

e Todos los materiales de los cursos existentes en la plataforma tecnoldgica actual del "Instituto” a la
nueva plataforma tecnolégica, para lo cual se debe considerar los siguientes formatos de archivo:

Concepto Descripcion

Video .avi, .mp3, .mpe, .mov, .qt, .ram, .wmv ' . .
Imagen gif, Jpg, ipeg, ,if, png, .iff, tif Si Archivo técnica 1: pagina Pagina 65
-~ 15
Pagina web .html, .htm
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .rf, .txt, .wpd, XIs, .xIsx, .zip

e Todos los datos de las personas usuarias existentes en la plataforma actual del "Instituto” a la nueva
plataforma tecnolégica. Se debe considerar que existe informacion desde el afio 2017 relacionada con
las actividades de las personas usuarias, tales como: asignaciones y examenes, calificaciones,
retroalimentaciones, participaciones en actividades colaborativas, grabaciones de video y/o audio,
evidencias de aprendizaje, inscripciones y membresias, asi como la interaccion dentro del sistema de
aprendizaje. Lo anterior con un peso aproximado de 467.08 GB.

%+ PERSONALIZACION DE LA IMAGEN DE LA PLATAFORMA TECNOLOGICA DE CENTRO VIRTUAL INE

A) El “Proveedor” debe realizar la personalizacion de la plataforma tecnolégica ofertada a la imagen
institucional para esto el "Instituto" proporcionara el manual de imagen institucional del Instituto al dia habil Archivo técnica 1: padina
siguiente a partir de la fecha de notificacion del fallo. El proveedor tendra tres (3) dias habiles, contados a | Si 15 -Pag Pagina 66
partir de la entrega del manual de Imagen Institucional por parte del "Instituto" para concluir la
personalizacion. (Plan de trabajo, actividades 8 y 9)

B) La personalizacion de la imagen de la plataforma tecnologica LMS (Learning Management System) debe T
o o : . X e - . Archivo técnica 1: pagina -
permitir incluir el logo en la pagina de login del sistema de acuerdo con la imagen, disefio y caracteristicas |  Si 15 Pagina 66
gréficas aplicables al “Instituto”.
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Evaluacion Técnica

PRUEBAS FUNCIONALES

Concluidas las actividades descritas en los numerales 3.1.3.1, 3.1.3.2 y 3.1.3.3 de este anexo técnico, el
“Proveedor” debe notificar al “Instituto” por correo electronico a la persona administradora del contrato o
quien ésta designe, para que se realice de manera conjunta una prueba de la funcionalidad de la plataforma
tecnoldgica, con el fin de corroborar que se cumpla con todas las caracteristicas del servicio, previo a su
puesta en operacion. (Plan de trabajo, actividad 10)

Si

Archivo técnica 1: pagina

16 Pagina 66

Para el uso de la herramienta de supervisién automatica de evaluaciones en linea el “Proveedor” debe
aplicar al menos una evaluacion de prueba a diez personas del “Instituto” que la persona administradora
del contrato designe para calibrar la supervision de las evaluaciones en el servicio de supervision automatica
de evaluaciones en linea. La persona administradora del contrato, o quien ésta designe, definira qué
colaboradores participaran y el curso en que se realizara la prueba; (Plan de trabajo, actividad 11)

Si

Archivo técnica 1: pagina

16 Pagina 66

Concluida la prueba de funcionalidad y en caso de presentarse incidencias dentro de la plataforma
tecnolégica o en alguna de sus herramientas el “Proveedor” debe subsanarlas dentro de los dos (2) dias
habiles siguientes a la notificacion via correo electronico que le realice la persona administradora del
contrato o quien ésta designe. (Plan de trabajo, actividad 12)

Si

Archivo técnica 1: pagina

16 Pagina 66

El “Proveedor” debe entregar al dia habil siguiente de la notificacion via correo electronico que el
“Proveedor” realiz6 a la persona administradora del contrato o quien ésta designe el reporte de atencién a
fallas o ajustes que constate la aplicacion de las acciones correctivas derivadas de las pruebas funcionales
aplicadas y solicitar la ejecucion de nuevas pruebas funcionales, las cuales se llevaran a cabo al dia habil
siguiente de la solicitud. (Plan de trabajo, actividades 13 y 14) (Entregable 4)

Si

Archivo técnica 1: pagina

16 Pagina 66

El “Proveedor” debe entregar a la persona administradora del contrato, o quien ésta designe, al dia habil
siguiente de haberse ejecutado las nuevas pruebas funcionales por parte del “Instituto”, el reporte final de
funcionalidad de la plataforma tecnolégica y todas sus herramientas que constate su correcto
funcionamiento. (Plan de trabajo, actividad 15) (Entregable 6)

Si

Archivo técnica 1: pagina

16 Pagina 66

FIN DE LA INTEGRACION DEL SERVICIO

A més tardar a los 11 dias habiles contados a partir de la notificacién del fallo se debe concluir la integracion
del servicio, el “Proveedor” debe proporcionar al “Instituto” la carta de conclusion de la implementacion
en la que se especifique lo siguiente: (Plan de trabajo, actividad 29) (Entregable 7)
e Declaracion de la integracion exitosa de la plataforma tecnolégica y sus herramientas conforme a lo
solicitado en este anexo técnico, indicando la fecha de inicio de operacion del servicio;
e Direccidon URL de los ambientes de produccién y pruebas;
e Declaracion de la disponibilidad de acceso para las 15,000 personas usuarias, y
e Direccion URL para la descarga o consulta de los manuales de operacion de la plataforma en idioma
espafiol.
o Declaracion de la habilitacion de los perfiles sefialados conforme lo establecido en el numeral 3.1.2.,
punto 10.
e Laevidencia de la correcta migracion de la informacion almacenada en el Centro Virtual INE hasta el
momento hacia la nueva plataforma implementada por el “Proveedor” conforme a las caracteristicas
solicitadas por el “Instituto”.

Si

Archivo técnica 1: paginas

1617 Paginas 66 y 67
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% SERVICIO DE HOSPEDAJE EN LA NUBE
a) Indicar al “Instituto” la ubicacién de los centros de datos del servicio de hospedaje en donde opera el
software y sus herramientas. Dicha informacidn debe proporcionarse como parte de la oferta técnica del Si Archivo técnica 1: paginas Pagina 67
“Licitante” y ratificarse por parte del “Proveedor” dentro de los tres primeros dias habiles contados a 17,105, 398
partir de la notificacion de la adjudicacion. (Plan de trabajo, actividad 4) (Entregable 3)
b)  Proporcionar el almacenamiento en la nube para toda la informacién alojada en la plataforma, manteniendo
como minimo copias de seguridad de lo siguiente:
= Bases de datos de la plataforma tecnoldgica y los servicios anexos o integrados.
= LMS (Learning Management System) y archivos generados por estudiantes e instructores en todos
los cursos alojados por el "Instituto". Si Archivo técnica 1: paginas Pégina 67
= Repositorio de Contenidos. 17,121
= Datos biométricos, audio, video y/o capturas de imagen y reportes que resulten del uso de la
herramienta de supervision automatica de evaluaciones en linea, incluidos todos sus intentos.
= Guardar bitacoras e histdricos, asi como mantener la rastreabilidad y trazabilidad de cada operacion
en el sistema.
c)  Mantener la redundancia del servicio de hospedaje para asegurar la disponibilidad del servicio y permitir Si Archivo técnica 1: paginas -
o . i Pégina 67
su escalabilidad para los 15,000 usuarios. 17,105
d)  Asegurar la capacidad de almacenamiento necesaria para atender el crecimiento de la informacion que se Si Archivo técnica 1: paginas -
. " i Pégina 67
genere durante la operacion de los servicios. 17,105
e)  Realizar semanalmente el respaldo de los datos biométricos almacenados, el cual se utilizara en caso de Archivo técnica 1: b
. L o . L bie o3 ) , rchivo técnica 1: paginas -
requerir el restablecimiento del servicio, por lo que debe mantener a disposicion del “Instituto” la copia | Si 17 398 Pégina 67
de los Ultimos dos meses, durante la vigencia del contrato. (Plan de trabajo, actividad 22) '
f) Realizar diariamente respaldos de las evidencias de la supervision automatica de evaluaciones en linea. Archivo técnica 1: paginas
Cuando el “Instituto” lo requiera podra solicitar las evidencias de todas las evaluaciones presentadas | Si 17 41 1' Pagina 67
durante la vigencia del contrato, organizadas por dia y por curso. (Plan de trabajo, actividad 28) '
g)  Realizar respaldos de los datos del servicio de la plataforma tecnolégica diario e incrementales durante la Si Archivo técnica 1: paginas Paqina 67
vigencia del contrato. (Plan de trabajo, actividad 16) 17,411 9
h)  Como parte del plan de continuidad del negocio (BCP) o plan de recuperacion de desastres, el servicio de
alojamiento debe contar con los mecanismos de respaldo y de recuperacion que permitan la restauracion si Archivo técnica 1: paginas Pagina 67
total de la informacion. El “Proveedor” debe considerar que el “Instituto” requiere la generacion en 17, 435-436
tiempo real de copias de seguridad incrementales. (Entregable 5)
Como parte de la propuesta técnica que presente el “Licitante”, éste debe indicar que el servicio de hospedaje Archivo técnica 1: pagina
en la nube que oferte cuenta con la capacidad de almacenaje para la informacién biométrica como audio, video 17
y/o capturas de imagen que se obtenga durante la supervision de las evaluaciones en linea, acreditando esta | Si Pagina 68
informacion con la ficha técnica, manual o documento emitido por el fabricante (en caso de contar con un servidor Se describe en el
de hospedaje en la nube externo al “Proveedor”) o prestador del servicio de almacenaje. documento: paginas 90-91
% SOPORTE TECNICO
En cuanto al soporte y mantenimiento de la plataforma y sus herramientas el “Proveedor” debe:
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Habilitar el ambiente de pruebas para instalar las actualizaciones y validar que los cambios a realizar por
mantenimiento funcionen correctamente.

Si

Archivo técnica 1: pagina
18

Pagina 68

b)

Proporcionar soporte técnico en espafiol, ubicado en la Ciudad de México, via correo electronico y
telefonico disponible de lunes a viernes en un horario de las 09:00 a las 18:00 horas, tiempo del centro de
México, durante la vigencia del contrato para atencién en tiempo real de incidencias del sistema para los
perfiles de administrador principal del sistema, administrador del sistema y administrador de la herramienta
de supervision automatica de evaluaciones en linea a través de la mesa de servicio del “Proveedor”.

Si

Archivo técnica 1: pagina
18

Pagina 68

c)

Proporcionar al “Instituto” la informacion necesaria para solicitar soporte técnico, tales como: medio por
el cual deben levantarse los casos reportados, direcciones web de la mesa de servicio para levantar
reportes, numeros telefonicos locales, méviles, cuentas de correo y nombres de contactos, dentro de los
10 dias habiles posteriores a la fecha de notificacion del fallo. (plan de trabajo, actividad 25) (Entregable
1)

Si

Archivo técnica 1: pagina
18

Pagina 68

d)

En el procedimiento para brindar atencion a solicitudes de servicio y levantar reportes sera responsabilidad
del “Proveedor” la instalacion, mantenimiento y uso de la mesa de servicio, considerando las siguientes
condiciones:
o Proveer de acceso al “Instituto”, a su mesa de servicio para verificar el estado de los casos
reportados y atendidos.
o Asignar a cada caso reportado un nimero Unico de ticket, el cual debe ser informado al
“Instituto” dentro de los primeros 15 minutos posteriores al levantamiento del ticket.

Si

Archivo técnica 1: pagina
18

Pagina 68

e)

El soporte técnico debe cumplir con los niveles de servicio descritos a continuacion:

AT Tiempo maximo de solucién de la

falla

severidad Medio de contacto Descripcién
de la falla

El software o alguna de sus | 30 minutos, para identificacion,
herramientas no funciona, el | investigacion y solucién del problema
sistema esta deshabilitado o | contados a partir del reporte
no responde. presentado por el “Instituto”.

Atencién por correo
ALTO electrénico 0 mesa de
servicio

El software o alguna de sus
herramientas se encuentra en
Atencién por correo funcionamiento, pero los
MEDIO electrénico o mesade | componentes principales no
Servicio estan disponibles 0
utilizables, o se encuentra
intermitente.

Dos (2) horas, respecto a problemas
que afecten la operacién del servicio,
contados a partir del reporte
presentado por el “Instituto”.

Si

Archivo técnica 1: pagina
18

Pagina 68

Pagina 17 de 33



9 INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE

(Blackboard version Ultra)
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El software opera en un Cuatro (4) h identif .
Atenciéon por correo | estado muy cercanamente a ua |.'o( ) horas, parai entiticar como
- solucionar y reestablecer el servicio,
BAJO electrénico 0 mesa de | su estado normal, pero hay :
o : contados a partir del reporte
servicio presencia de errores no PSR
criticas. presentado por el “Instituto”.
f)  Dentro de los primeros diez (10) dias habiles posteriores a la fecha de notificacion del fallo el “Proveedor”
debe entregar el documento en el que se describa el esquema de soporte y el procedimiento para brindar si Archivo técnica 1: pagina Paqina 68
atencion a solicitudes de servicio y levantar reportes por parte del “Instituto. (plan de trabajo, actividad 18 9
26) (Entregable 2)
g) El“Proveedor” debe entregar de manera mensual el nimero de incidencias reportadas por el “Instituto”
durante el mes que corresponda, especificando la fecha del reporte, el nivel de severidad, la solucién y el Si Archivo técnica 1: paginas P4aina 69
tiempo en que se dio solucion. Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles 18-19 9
del mes siguiente al reportado. (Plan de trabajo, actividad 38) (Entregable 17)
<+ TRANSFERENCIA DE CONOCIMIENTOS
a)  El objetivo de la transferencia de conocimientos consiste en instruir a las personas administradoras, Archivo técnica 1: paginas
instructoras y supervisoras en el uso de las diferentes herramientas que componen la plataforma . 19,118, 119, 152 -
. Si i Pégina 69
tecnoldgica presentada. Archivo técnica 3: pagina
889
b)  Latransferencia de conocimientos debe ser impartida en espafiol y se podra realizar de manera remota a Archivo técnica 1: pagina
través de Cisco Webex, Microsoft Teams o de forma presencial en las instalaciones del “Instituto” en las si 19 P4aina 69
oficinas de la Direccion de Profesionalizacion sito en la calle Moneda numero 64, colonia Tlalpan Centro, Archivo técnica 3: pagina 9
Alcaldia Tlalpan, codigo postal 14000, en la Ciudad de México, México. 889
c)  Aldia habil siguiente de la notificacion del fallo, el “Proveedor” y el “Instituto”, a través de la persona Archivo técnica 1: pagina
administradora del contrato o quien ésta designe, de manera conjunta, acordaran las fechas, horarios y Si 19 P4qina 69
modalidad (remota o presencial) para llevar a cabo la transferencia de conocimientos. (Plan de trabajo, Archivo técnica 3: pagina 9
actividades 17 y 19) 889
d)  Latransferencia de conocimientos debe estar dirigida a:
+Maximo 10 personas con el perfil de administrador principal del sistema. Archivo técnica 1: padina
+ Maximo 10 personas con el perfil de administrador del sistema. 19 -Pag
+Maximo 10 personas con el perfil administrador de la herramienta de supervision automaticade | Si T Pagina 69
. . Archivo técnica 3: pagina
evaluaciones en linea. 890
+ Maximo 10 personas con el perfil de instructor.
+ Maximo 10 personas con el perfil de supervisor.
e)  Paralatransferencia de conocimientos inicial, el “Proveedor” debe llevar a cabo al menos cinco sesiones, Archivo técnica 1: pagina
una por perfil. . 19 -
Si Archivo técnica 3: pagina Pagina 69
890
f) La tematica general de la funcionalidad en las herramientas debe estar estructurada de la siguiente T
i . Archivo técnica 1: paginas -
manera: Si 19-20 Paginas 69y 70
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Tematica general

® Acceder a toda la administracion del sistema.
o Creacion, gestion y eliminacion de otros roles

Evaluacion Técnica

Duracion

10 (diez)
horas

Administrador
de sistema

o Crear nuevos cursos, gestion de usuarios y grupos.

o Creary asignar permisos de roles, excepto administrador principal del
sistema y administrador del sistema.

o Subir contenidos.

o Crear y definir funcionalidades de roles a las personas usuarias.

o Asignar los roles a las personas usuarias.

o Desbloquear accesos a evaluaciones y actividades.

e Eliminar o re-ponderar calificaciones o evaluaciones.

o Eliminar o bloquear personas usuarias.

o Eliminar o bloquear archivos o recursos adjuntos.

o Generar reportes del comportamiento de la plataforma, personas
usuarias y cursos (podra descargarse en formato Excel o PDF para su
impresion).

o Crear nuevos Ccursos.

o Determinar la temporalidad de cursos.

o Establecer cursos con modalidad: disponible o no disponible.

o Permitir capacidad para clonar cursos.

o Eliminar cursos.

o Gestionar cursos.

o Altas: ingresar o habilitar a personas usuarias en cada curso, asi como
la generacion de nuevos grupos.

o Bajas: eliminar, bloquear o inhabilitar a las personas usuarias de cada
grupo en los cursos.

o Grupos: agrupar personas usuarias por localidad, perfil o modalidad
del grupo.

o Creary gestionar todas las personas usuarias del grupo.

o Cambiar de personas usuarias de grupo.

o Eliminar personas usuarias guardando historial.

e Supervision al personal evaluado durante la presentacion de la
evaluacion en linea.

o Operacion de las herramientas del servicio de supervision automética
de evaluaciones en linea.

o Administracion del desarrollo integral de las evaluaciones en linea.

o Descarga de reportes de evidencias.

o Andlisis e interpretacion de las evidencias encontradas.

o Validacion de anomalias.

10 (diez)
horas

Archivo técnica 3: paginas
890-892
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Administrador
dela o Administracién y configuraciéon del desarrollo integral de las
herramienta de evaluaciones en linea. )
s " " 10 (diez)
supervision . Supem;lon al personal evaluado durante la presentacion de la horas
automatica de evaluacion en linea.
evaluaciones
en linea
® |nstrumentar contenido de manera nativa.
® Subir y eliminar imagenes, HTML, Scorm, videos, audio, PDF, Word,
entre otros.
® Crear e instrumentar diferentes tipos de evaluacion. 10 (i
Instructor ® Gestion de foros y blogs. hér;esz)
® Inscribir personas usuarias de manera manual.
® Crear y eliminar personas usuarias y grupos.
® Acceder al centro de calificaciones para descargar reportes y calificar
de manera manual.
e Supervision y acompafiamiento al personal evaluado durante la
Supervisor de presentacion de la evaluacion en linea.
la herramienta o Descarga de reportes de evidencias.
de supervision o Andlisis e interpretacion de las evidencias encontradas. 10 (diez)
automética de o Analisis y validacion de las anomalias. horas
evaluaciones e Solucion de incidencias que puedan presentarse durante una
en linea evaluacion en linea de forma sincrona (con acompafiamiento del
supervisor).
Como parte de su propuesta técnica, el “Licitante” podra proponer una temética complementaria a la Archivo técnica 1: pagina
anteriormente descrita. En su caso, el “Instituto” a través de la persona administradora del contrato o quien ésta Si 20, P4aina 70
designe, valorara la pertinencia de incluirla como parte de la transferencia de conocimientos definitiva, en su caso Archivo técnica 3: pagina 9
esto sera notificado al proveedor con 5 (cinco) dias habiles posteriores a la notificacion del fallo. 892
g)  Esresponsabilidad del “Proveedor”:
i. Contar con la disponibilidad del personal técnico y/o pedagogico requerido para la realizacion de la
transferencia de conocimientos en modalidad presencial, virtual o mixta, segun requiera el “Instituto”.
ii. Proporcionar a cada persona participante un usuario con los accesos configurados de acuerdo con el Archivo técnica 1: péai
- X e ; rchivo técnica 1: pagina
perfil al que pertenezca, para llevar a cabo la transferencia de conocimientos en el ambiente de pruebas 1
de la plataforma. Si Archivo técni o Paginas 70y 71
. G . - ) rchivo técnica 3: pagina:
iii. Proporcionar al personal que recibird la transferencia de conocimientos el manual y tutoriales 892
correspondientes con, al menos, dos dias habiles de antelacion a la fecha en que se realizara. (Plan de
trabajo, actividad 18) (Entregable 8)
iv. Al dia habil siguiente de concluida la transferencia de conocimientos, el “Proveedor” debe proporcionar
el listado de la audiencia a la que otorgd la capacitacion de transferencia de conocimientos para la
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validacion por parte de la persona administradora de contrato o quien ésta designe. (Plan de trabajo,
actividad 20) (Entregable 9)

v. Una vez que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
valide el listado de la audiencia, el “Proveedor” debe emitir y entregar las constancias de capacitacion
alos participantes de la transferencia de conocimientos, dentro de los cinco (5) dias habiles posteriores.
(Plan de trabajo, actividad 21) (Entregable 10)

h)  Las actualizaciones de la plataforma deben estar incluidas en las sesiones de transferencia de Archivo técnica 1: paginas
conocimientos sin que éstas generen un costo adicional y sin contar en la bolsa de horas. Si 21, Archivo técnica 3: Pagina 71
pagina 892
% BOLSA DE HORAS PARA LA PRESTACION DE SERVICIOS INFORMATICOS
a) Sera a peticion del “Instituto” a través de la persona administradora del contrato o quien ésta designe, en
caso de ser requerida, una transferencia de conocimientos con el fin de que el personal del "Instituto" que
no haya toma la transferencia de cocimientos inicial se mantenga actualizado en la solucion propuesta, se
requiere que el “Proveedor” incluya una bolsa de 90 horas a consumirse durante el tiempo de vigencia del Archivo técnica 1: péai
L ) . . - S A ! . rchivo técnica 1: pagina .
servicio, éstas son independientes de la transferencia de conocimientos inicial y estara dirigida a cualquiera | Si 21 Pagina 71
de los cinco perfiles, para lo cual el “Proveedor” y el “Instituto” acordaran la fechas y horarios para realizar
dicha transferencia hasta agotar la bolsa de horas. El control empleado para la bolsa adicional de horas se
llevara a cabo solo a través de la grabacion de las sesiones realizadas para la transferencia de
conocimientos correspondientes.
b) El “Instituto” administrara el control de esa bolsa de horas, las cuales podran usarse para los siguientes
fines:
Transferencia de conocimientos presencial o virtual a conforme a la tematica establecida en el numeral
3.1.6. de este anexo técnico. S Archivo técnica 1: pagina Pagina 71
e Asesoria en el uso de la plataforma tecnoldgica y sus herramientas, asi como para resolucion de ! 21 agina
dudas.
e Asesoria para la instrumentacion de contenidos de los cursos.
e Asesoria en la generacion de reportes.
c) En caso de que la plataforma tecnolégica llegue a tener actualizaciones, el “Proveedor” debe notificar al
“Instituto” y realizar la transferencia de conocimientos a las personas usuarias administradoras, S Archivo técnica 1: pagina -
) ) L . i Pagina 71
instructoras y supervisoras sobre las nuevas funcionalidades conforme a lo establecido en el numeral 3.1.6. 21
inciso h). (Plan de trabajo, actividad 39)
d) El “Proveedor” debe llevar a cabo las sesiones de transferencia de conocimientos que sean necesarias
durante la vigencia del contrato derivadas de dicha actualizacion maximo un mes después de la S Archivo técnica 1: pagina -
P i A “ ” I : 1 . ; | Paglnas 71 y 72
actualizacion del software, para lo cual el “Proveedor” y el “Instituto” acordaran las fechas y horarios para 22
realizar esta actividad dentro del plazo establecido.
< BOLSA DE HORAS PARA EL DESARROLLO DE INTEGRACIONES FUTURAS DEL SERVICIO
Con el fin de que el "Instituto” pueda realizar adecuaciones personalizadas a la plataforma tecnologica de S Archivo técnica 1: pagina Pégina 72

acuerdo con sus necesidades, se requiere que el “Proveedor” incluya una bolsa de hasta 180 horas adicionales

22
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a consumirse durante el tiempo de vigencia del servicio, y que se puedan usar para el desarrollo de integraciones
futuras requeridas (diferentes a las mencionadas en este documento).

El “Proveedor” y el “Instituto”, a través de la persona administradora del contrato o quien ésta designe, de

Archivo técnica 1: pagina

manera conjunta, acordaran las fechas, horarios y modalidad (remota o presencial) para llevar a cabo el | Si 2 Pagina 72
desarrollo de integraciones a la plataforma tecnolégica.
% SEGURIDAD Y PROTECCION DE DATOS
El “Proveedor” debe cumplir con la proteccion de datos personales en cuanto a:
A. Legislacion nacional
1. Cumplimiento integro de lo establecido en la Ley Federal de Proteccion de Datos Personales en S Archivo técnica 1: paginas -
Posesion de Particulares. ! 30y 31 Pagina 72
y
2. El “Proveedor” debe garantizar la proteccion de los datos personales del personal evaluado, de acuerdo
con lo establecido en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados en lo sucesivo “LGPDPPSQ", conforme lo siguiente:
e Articulo 1, parrafos 5 y 6, por lo que corresponde a los sujetos obligados.
e “Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
computo en la nube y otras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacion, sélo podra utilizar aquellos servicios en los que el
proveedor:
|. Cumpla, al menos, con lo siguiente:
a) tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la presente ley y demas normativa aplicable;
b) transparentar las subcontrataciones que involucren la informacion sobre la que se presta
el servicio;
c) abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan Si Archivo técnica 1: pagina Paginas 72y 73

asumir la titularidad o propiedad de la informacion sobre la que preste el servicio;

d) guardar confidencialidad respecto de los datos personales sobre los que se preste el
Servicio.

[I. Cuente con mecanismos, al menos, para:

a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;

b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio;

c) establecer y mantener medidas de seguridad para la proteccion de los datos personales
sobre los que se preste el servicio;

d) garantizar la supresién de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este ltimo haya podido recuperarlos, e

e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o0 bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.
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En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida
proteccion de los datos personales, conforme a la LGPDPPSO y demés disposiciones que
resulten aplicables en la materia.”

e El “Proveedor” en su caracter de encargado, de acuerdo con lo establecido en los articulos 58 a 64
de la LGPDPPSO, debe realizar el tratamiento de los datos personales Gnicamente en lo que el
“Instituto” en su caracter de responsable le sefiale y conforme al articulo 59, debe:

| Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;
Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;

Il Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

IV. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus
instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

V1. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacion
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y

VII. Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacién derive de una subcontratacion, o por mandato expreso de la
autoridad competente.

e Conforme a lo establecido en los articulos 61 a 63, el “Proveedor” en su caracter de encargado podra
subcontratar servicios que impliquen el tratamiento de datos personales, asi mismo, podra contratar
o adherirse a servicios, aplicaciones e infraestructura en el computo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice
politicas de proteccion de datos personales.

3. Reglamento del Instituto Nacional Electoral en Materia de Proteccion de Datos, en lo que se refiere
a:
e Articulos 54, respecto de la obligacion del “Instituto” de prever clausulas y obligaciones para el

Archivo técnica 1: pagina

encargado para que se observe el debido tratamiento de los datos, tratandose de servicios de computo Si 2 Pagina 73
en la nube; y
e Articulos 55y 56, en lo relativo a las subcontrataciones.
El “Licitante” debe entregar como parte de su oferta técnica una carta compromiso de cumplimiento de la Archivo técnica 1: pagina
legislacion sefalada en el numeral 3.1.7., letra A. 23
Si Pagina 73
Archivo técnica 2: pagina
680
Durante la prestacion del servicio, el “Proveedor” debe generar y mantener registros (logs) cuando menos de
los Ultimos tres meses, de todas las operaciones o transacciones realizadas en los sistemas informaticos Archivo técnica 1: b
o - . . rchivo técnica 1: pagina -
utilizados para tratar los datos personales sefialando al menos: Si Péginas 73y 74

_ fechay hora;
_usuario;

24
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_  operacion o transaccion realizada, y
_  operacion exitosa o fallida.

+%» ESTANDARES INTERNACIONALES

Garantizar que el centro de datos donde se hospede la plataforma tecnoldgica y sus herramientas cumplen con
las normas ISO/IEC 27001 o ISO/IEC 27018. Se considera obligatorio el cumplimiento del Reporte SOC vy al
menos una de las certificaciones referidas. El “Licitante” debe adjuntar como parte de su propuesta técnica los

El licitante manifiesta el cumplimiento
del Reporte SOC TIPO2, sin embargo,

Archivo técnica 1: paginas
24,95-98, 123, 400-431
Archivo técnica 2: paginas

confidenciales y
cumplimiento con las
directrices de NIST SP
800-88

comprobantes que acrediten cuenta con dicha certificacion e incluir la url que permita consultar el cumplimiento e no ad;upta la gwdenma de d'Ch.o 746-755 Pagina 74
del Reporte SOC. cumplimiento ni la urlque.permlta Archivo técnica 3: paginas
p pag
consultar la acreditacion.
756-759
1. El “Proveedor” debe contar con el cumplimiento del Reporte SOC y con al menos una certificacion que se Archivo técnica 1: paginas
encuentre vigente, de las siguientes certificaciones ISO: El licitante manifiesta el cumplimiento 24, 95-98, 123, 400-431
- Enevaluacion de los controles internos de operacion, demostrar el cumplimiento del REPORTE SOC* del Reporte SOC TIPO2, sin embargo, | Archivo técnica 2: paginas
TIPO2: Atestiguamiento de seguridad por un tercero independiente; no adjunta la evidencia de dicho 746-755
_  Certificacion del estandar ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion (SGSI)8 No cumplimiento ni la url que permita Archivo técnica 3: paginas Paqina 74
e implementar controles de seguridad y proteccion de la informacién y vulnerabilidades basados en consultar la acreditacion. 756-759 9
dicha norma, y
_  Certificacion del Codigo de préacticas para la proteccion de la informacion de identificacion personal (PII)7 El licitante cumple con Certificacion del | Acredito la certificacion del
en la nube, establecido en la ISO/IEC 27018. estandar ISO/IEC 27001 y es vigente. estandar ISO/IEC 27001
2. El “Proveedor” debe contar con proteccion contra ataques de negacion de servicio, DOS/DDOS
volumétricos y distribuidos, asi como contar con los mecanismos para la proteccion de servicios expuestos, si Archivo técnica 1: paginas Paqina 74
al menos el uso de un firewall de aplicaciones (WAF®) habilitado a lo largo del periodo de prestacion del 24,413-414 9
Servicio.
3. El “Licitante” debe indicar en su propuesta técnica el estandar a implementar para el borrado seguro de Archivo técnica 1: paginas
informacion (incluyendo datos personales relacionados con la herramienta de supervision automatica de 24,100, 679-744
evaluaciones en linea), utilizando:
El licitante asegura la
Si proteccion de datos Pagina 74

5 S0C, por sus siglas en inglés, Service Organization Controls, son marcos establecidos por el Instituto Estadounidense de Contadores Publicos Certificados para informar los controles internos implementados en una

organizacion, para monitorear las protecciones establecidas dentro de la base de control de los datos.

8 ISMS, por sus siglas en inglés, es un sistema de gestion de seguridad de la informacion que establece, implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la informacion en la organizacion. Se
basa en una evaluacion de riesgos y los niveles de aceptacion de riesgos de la organizacion disefiados para tratar y gestionar los riesgos de forma eficaz. El analisis de los requisitos para la proteccion de los activos

de informacion y aplicacion de los controles adecuado garantizan la proteccion de la informacion. https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html
7 PII, por sus siglas en inglés, Personally Indentifiable Information, es cualquier dato que podria identificar potencialmente a un individuo especifico.
8 WAF, por sus siglas en inglés, es un software que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.
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a) Al'menos uno de los estandares internacionales que se listan a continuacion:
o Departamento de defensa de EE. UU., DOD 5220.22-M & ECE
e Departamento de Energia de los Estados Unidos (DoE M 205.1-2) No aplica Archivo técnica 1: paginas Paqina 74
e DoD 5220.28-STD P 2, 9
e NAVSO-P 5239-26
e NATO Estandar de borrado de la OTAN
b) En caso de utilizar un software comercial, diferente a los mencionados en el inciso a) el “Proveedor”, Archivo técnica 1: paginas
debe asegurarse que le genere un certificado que tenga validez en materia forense. 24,100, 681-744
Si El licitante se apega a al Pagina 74
estandar NIST- 800 -88
c) En caso de utilizar un software gratuito, diferente a los mencionados en los incisos a) y b) el
“Proveedor” debe cumplimentar el acta de hechos del borrado de datos en la que se constate que Archivo técnica 1: péai
se destruyd la informacién biométrica o reconocimiento facial, firmada por el “Proveedor” y la No aplica fenivo ecn2|ca -paginas Pagina 74
persona administradora del contrato o quien ésta designe. Dicha acta debe entregarse al dia habil
siguiente a la destruccion de los datos biométricos. (Plan de trabajo, actividad 31) (Entregable 15)
Como documento anexo al acta de hechos de este inciso, el “Proveedor” debe entregar la bitacora o reporte
de la evidencia del proceso de borrado seguro, en el que se mencione los medios a los cuales se les aplico
la eliminacion de datos personales en el dispositivo de aimacenamiento. Adicionalmente, dicho reporte podra
consolidar la siguiente informacion y asentarse en el acta de hechos: (Plan de trabajo, actividad 31y 32)
(Entregable 14) Archivo técnica 1: pagina
+  Fabricante del dispositivo. No aplica 25 ' Pagina 75
* Modelo del dispositivo.
*  Numero de serie del dispositivo.
+  Tipo de medio.
+  Método de borrado seguro aplicado.
+  Herramienta utilizada (si es el caso).
4. En caso de que la informacion se encuentre alojada en la nube y el proceso de borrado seguro se realice a
través del proveedor de servicio en la nube debe describirse en el acta de hechos el procedimiento utilizado.
Adicionalmente, dicho reporte podra consolidar la siguiente informacion y asentarse en el acta de hechos:
(Plan de trabajo, actividad 31)
+  Fabricante del dispositivo. . Archivo técnica 1: pagina -
*  Modelo del dispositivo. Si 25 Pagina 75
* Numero de serie del dispositivo.
+  Tipo de medio.
+  Método de borrado seguro aplicado.
+  Herramienta utilizada (si es el caso).
% CONCLUSION DEL SERVICIO
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A) El“Proveedor” debe entregar el respaldo de toda la informacion alojada en la plataforma tecnologica, como
son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas, estadisticas, tutoriales,
materiales multimedia, bases de datos, informacién de usuarios, datos biométricos de las personas
evaluadas y foros. Este respaldo debe ser entregados en tantas unidades extraibles o discos duros externos |  Si
sean necesarios, estos dispositivos deben ser provistos por el “Proveedor”, dentro de los cinco (5) dias
habiles siguientes a la fecha de conclusion del servicio. Los dispositivos recibidos pasaran a ser propiedad
del Instituto. (Plan de trabajo, actividad 30) (Entregable 13)

B) Posterior a la entrega del respaldo de toda la informacion al “Instituto” el “Proveedor” debe contemplar las
actividades a realizar para facilitar la transferencia de la informacion y entregar el informe de transferencia Si Archivo técnica 1: pagina
de la informacion alojada en la plataforma vigente al nuevo proveedor. (Plan de trabajo, actividad 40) 26
(Entregable 19)

C) Altérmino de la prestacion del servicio, el “Proveedor” debe entregar un informe final del servicio prestado,
en el que incluya el total de evaluaciones aplicadas con el uso de la herramienta de supervision automatica
de evaluaciones en linea, mencionando cuantas presentaron anomalias 0 acciones sospechosas por parte si Archivo técnica 1: pagina
del personal evaluado; el total de tickets solicitados y atendidos de soporte técnico; la cantidad de tipo de 26
perfil utilizado; e informacion adicional que considere podra apoyar al “Instituto” a tomar decisiones de
mejora respecto de esta funcionalidad. (Plan de trabajo, actividad 34) (Entregable 20)

Archivo técnica 1: pagina

25.26 Pagina 75

Pagina 75

Pagina 75

< PLAN DE TRABAJO

Fundamento del
Pagina en la propuesta incumplimiento de

Especificaciones técnicas Razones por las que no cumple

Si NO del licitante acuerdo con la
convocatoria
El “Proveedor” debe cumplir con el plan de trabajo que se sefiala a continuacion, considerando que la prestacion del servicio iniciara con la integracion del servicio y concluira con la entrega de la bitacora o reporte de ejecucion

del borrado que compruebe la realizacion de dicha actividad.

o Dias habiles contados a partir de la
M GBS (e fecha de notificacion del fallo

Entrega de parametros y configuraciones requeridas para
llevar a cabo la conexion del protocolo LDAP en su version
3 (Numeral 3.1.3.1. Integracion con el Servicio de
Autenticacion del Instituto, inciso a)

Entrega de pardmetros de configuracion para la Si
autenticacion, confidencialidad e integridad, para establecer
la comunicacion a través de un tunel seguro IKEv1 o IKEv2

DESPEN Dia 1

Archivo técnica 1: pagina

2628 Paginas 76, 77y 78

2 cifrado mediante IPSec denominado red privada virtual DESPEN Dia 1
(VPN) de tipo Site-To-Site. (Numeral 3.1.3.1. Integracion
con el Servicio de Autenticacion del Instituto, inciso b)

3 Entrega de los avisos de privacidad simplificado e integral DESPEN Del dia 1 al dia 2

(Numeral 3.1.2.1. Especificaciones de la herramienta de
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supervision automatica de evaluaciones en linea, punto
15)

Entrega de la informacion sobre la ubicacion de los centros
de datos del servicio de hospedaje en la nube

(Numeral 3.1.4. Servicio de hospedaje en la nube, inciso
a)

Proveedor

Del dia 1 al dia 3

Configurar la plataforma tecnolégica con el servicio de
autenticacion del “Instituto” (Numeral 3.1.3.1. Integracion
con el Servicio de Autenticacion del Instituto, inciso c)

Proveedor

Del dia 1al 3

Proporcionar los datos de la plataforma actual con la que
cuenta para la migracion. (Numeral 3.1.3.2. Proceso de
transicion del sistema actual con el que cuenta el
Instituto y el propuesto, inciso a)

DESPEN

Dia1

Migracion de datos de la plataforma actual con la que cuenta
el “Instituto” (Numeral 3.1.3.2. Proceso de transicion del
sistema actual con el que cuenta el Instituto y el
propuesto, inciso b)

Proveedor

Del dia 1 al dia 4

Proporcionar el manual de imagen institucional del
“Instituto” (Numeral 3.1.5.3. Personalizacién de la
plataforma tecnoldgica de Centro Virtual INE)

DESPEN

Dia 1

Personalizar la imagen de la plataforma tecnolégica de
acuerdo con la imagen, disefio y caracteristicas graficas
aplicables  al “Instituto” (Numeral 3.1.33.
Personalizacion de la imagen de la plataforma
tecnolégica de Centro Virtual INE, inciso b)

Proveedor

Del dia 2 al 4

Realizar las pruebas de funcionalidad de la plataforma y sus
herramientas (Numeral 3.1.3.4. Pruebas funcionales,
inciso a)

DESPEN

Dia 6

Aplicacién de al menos una evaluacion de prueba a 10
personas del “Instituto” para calibrar la supervision de las
evaluaciones con la herramienta de supervisién automatica
de evaluaciones en linea (Numeral 3.1.3.4. Pruebas
funcionales, inciso b)

Proveedor

Dia 6

Subsanar incidencias detectadas durante la prueba de
funcionalidad de la plataforma tecnolégica o en alguna de
sus herramientas (Numeral 3.1.3.4. Pruebas funcionales,
inciso c)

Proveedor

Deldia7al8

Entrega del reporte de atencion a fallas o ajustes que
constata la aplicacion de las acciones correctivas derivadas
de las pruebas funcionales y se presenta la solicitud para
realizar las nuevas pruebas funcionales (Numeral 3.1.3.4.
Pruebas funcionales, inciso d)

Proveedor

Dia 9
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Evaluacion Técnica

Aplicacion de las nuevas pruebas funcionales derivado de la

14 |nueva solicitud (Numeral 3.1.3.4. Pruebas funcionales, | Proveedor Dia 10
inciso d)
Entrega de reporte final de funcionalidad de la plataforma
15 |[tecnolégica y todas sus herramientas (Numeral 3.1.3.4. | Proveedor Dia 11
Pruebas funcionales, inciso e)
Realizar respaldos de los datos servicio de la plataforma
16 |tecnoldgica diaria e incrementales (Numeral 3.1.4. Servicio | Proveedor Durante la vigencia del contrato
de hospedaje en la nube, inciso g)
Acuerdo para llevar a cabo la transferencia de
17 |conocimientos (Numeral 3.1.6. Transferencia de Proveedory Dia1
L S DESPEN
conocimientos, inciso c)
Entrega del manual correspondiente para la transferencia de Dos dias habiles de antelacion a la
18 | conocimientos inicial (Numeral 3.1.6. Transferencia de | Proveedor fecha en que se realizara la
conocimientos, inciso g, punto iii) transferencia de conocimientos
19 Transferencia de  conocimientos  (Numeral ~ 3.1.6. Proveedor lsaz?gg;‘iirahgfaw::er;gg;{%gtg
Transferencia de conocimientos, inciso c) ’ ym
(remota o presencial)
Entrega de lista de audiencia a la que otorgé la capacitacion b .
20 |(Numeral 3.1.6. Transferencia de conocimientos, inciso | Proveedor Al dia habil sgwente de cpnplwda
. la transferencia de conocimientos
g, punto iv)
Dk os s s e
21 |particp ] s e Proveedor posteriores a la validacion de la
(Numeral 3.1.6. Transferencia de conocimientos, inciso h o
lista de participantes
g, punto v)
Realizar semanalmente respaldo de los datos biométricos Respaldo semanal v se conservan
22 |almacenados (Numeral 3.1.4. Servicio de hospedaje enla | Proveedor P 1aly
L los datos de los ltimos dos meses
nube, inciso e)
Entrega de las notas informativas sobre las actualizaciones Dentro de los 5 primeros dias
23 |y parches implementados (Numeral 3.1.1. Descripcion del | Proveedor | habiles a partir de la aplicacion de
servicio, inciso g) las actualizaciones o parches
Reportes mensuales de las evaluaciones en linea aplicadas
(Numeral 3.1.2.2. Requerimientos técnicos de la Dentro de los 5 primeros dias del
24 . L Lo . Proveedor .
herramienta de supervision automatica de evaluaciones mes siguiente al reportado
en linea, inciso n)
Proporcionar al "Instituto" la informacion para solicitar
soporte  técnico, como: direcciones web, nUmeros
25 |telefonicos locales, cuentas de correo, nombres de | Proveedor Del dia 1al 10
contactos como minimo (Numeral 3.1.5. Soporte técnico,
inciso c)
Entregar el documento en el que se describa el esquema de
% soporte y el procedimiento para brindar atencion a Proveedor Del dia 1 al 10

solicitudes de servicio (Numeral 3.1.5. Soporte técnico,
inciso f)

Pagina 28 de 33



9 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

Entregar una copia de su BCP (Plan de Continuidad del
27 | Negocio) (Numeral 3.1.1. Descripcion del servicio, inciso | Proveedor Del dia 1 al 10
m)
Respaldo diario de las evidencias de todas las evaluaciones
28 |presentadas, organizadas por dia y por curso (Numeral | Proveedor Respaldo diario
3.1.4. Servicio de hospedaje en la nube, inciso f)
Entregar la carta de conclusion de la implementacion.
29 |[(Numeral 3.1.3.5. Fin de la integracion del servicio, | Proveedor Dia 11
inciso a)
Entregar el respaldo de toda la informacion alojada en la
plataforma tecnolégica en tantas unidades extraibles o Dentro de los 5 dias siguientes a la
30 |5 . Proveedor o o
discos duros externos sean necesarios (Numeral 3.1.9. fecha de conclusion del servicio
Conclusion del servicio, inciso a)
Entrega del acta de hechos, segln sea el caso (Numeral Al dia habil siguiente a la
31 |[3.1.8. Seguridad y proteccion de datos, apartado B, | Proveedor destruccion de los datos
punto 3 inciso ¢, y punto 4 biométricos
e e e e o s Ao s
32 informacion, segln sea el caso (Numeral 3.1.8. Seguridad Proveedor destruccl:lonldei los datos
- S biométricos
y proteccion de datos, apartado B, punto 3, inciso c)
Entrega del reporte mensual de desempefio del servicio Dentro de los primeros 5 dias
3 (Numeral 3.1.1. Descripcion del servicio, inciso I) Proveedor habiles del mes siguiente al
reportado
Informe final del servicio (Numeral 3.1.9. Conclusion del Alos 5 dias habiles de la
34 L Proveedor I -
servicio, inciso c) conclusion del servicio
Solicitar pruebas de continuidad (Numeral 3.1.1. Se solicitaran con 5 dias habiles de
35 o o DESPEN I
Descripcion del servicio, inciso m) antelacion
36 Realizar pruebas de continuidad (Numeral 3.1.1. Descripcion Proveedor De 1 a 3 dias habiles a la solicitud por
del servicio, inciso m) parte de la DESPEN
Entregar el reporte de los resultados de las pruebas de Dentro los 2 dias habiles
37 |continuidad (Numeral 3.1.1. Descripcion del servicio, | Proveedor | posteriores a la realizacion de las
inciso m) pruebas
Entrega mensual del total de incidencias reportadas por el De’nt_r 0 delos primeros 5 dias
38 |y PR Proveedor habiles del mes siguiente al
Instituto” (Numeral 3.1.5. Soporte técnico, inciso g)
reportado
Transferencia de conocimientos, a consumirse de la bolsa
39 |de horas (Numeral 3.1.7. Bolsa de horas para la | Proveedor Cuando el “Instituto” lo solicite
prestacion de servicios informaticos, inciso c)
. . Dentro de los 5 dias habiles
40 Enirega del informe de t.r?nsferenma. a.ll nuevo proveedor Proveedor | siguientes a la fecha de conclusion
(Numeral 3.1.9. Conclusion del servicio, inciso b) d s
el servicio
¢ ENTREGABLES
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Evaluacién Técnica

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas

si NO Razones por las que no cumple

El “Proveedor” debe entregar a la persona administradora del contrato los entregables en los siguientes
formatos:
a) Los entregables que remita el “Proveedor” deben presentarse en formato .PDF, debidamente firmados, de
acuerdo con los requerimientos minimos siguientes:
e Hoja membretada con al menos nombre, domicilio, correo electrénico y pagina web del “Proveedor”
y titulo del servicio y entregable de que se trata.

Archivo técnica 1: pagina

Si 29 Pagina 78
e Todos los entregables deben formalizarse mediante la presentacion de una carta fechada en la que
describa el entregable que corresponda y la lista de documentos que se adjunten como soporte,
debidamente firmada por el representante legal y dirigida a la persona administradora del contrato.
b) De manera electrénica: remitird al correo electrénico de la persona administradora del contrato Archivo técnica 1: padina
(jorge.garcia@ine.mx) y a quien ésta designe, mediante liga de archivo en la nube de almacenamiento los Si -Pag Pagina 78

entregables sefialados en los numerales 1 al 12 y del 14 al 19 sefialados en la Lista de Entregables; 29

c) De manera fisica: Los dispositivos de almacenamiento (unidades extraibles o discos duros) solicitados en
el numeral 3.1.9. y referidos en el nimero 13 de la Lista de Entregables, se entregara en las oficinas de la Archivo técnica 1: pgina
Direccion de Profesionalizacion sito en la calle Moneda nimero 64, colonia Tlalpan Centro, Alcaldia Tlalpan, Si 29 ' Pagina 78
codigo postal 14000, en la Ciudad de México, México a la persona administradora del contrato o a quien
ésta designe.

d) El“Proveedor” se sujeta al proceso de comunicacion y revision periddica que implementara el “Instituto”
con el fin de asegurar que los trabajos se encaminan a cumplir con lo establecido en el anexo técnico. En si Archivo técnica 1: pagina
este sentido el “Proveedor” acatara cada una de las observaciones, recomendaciones y sugerencias 29
provenientes del administrador del contrato o la persona que para este fin designe.

Lista de Entregables

Pagina 78

Plazo de entrega (¥

Entregable Dias habiles contados a partir de la fecha de
notificacion del fallo

Del dia 1 al 10

Proporcionar la informaciéon para solicitar soporte
técnico (Numeral 3.1.5. Soporte técnico, inciso c) ST
Documento en el que se describa el esquema de Si Archivo tegglggk pagina Pagina 79y 80
soporte y el procedimiento para brindar atencién a Del dia 1 al 10
solicitudes de servicio (Numeral 3.1.5. Soporte
técnico, inciso f)

Informacion sobre la ubicacion de los centros de datos
3 del servicio de hospedaje (Numeral 3.1.4. Servicios Deldia1al3
de hospedaje en la nube, inciso a)
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Evaluacion Técnica

Reporte de atencion a fallas o ajustes que constata la
aplicacion de las acciones correctivas derivadas de las
pruebas funcionales aplicadas (Numeral 3.1.3.4.
Pruebas funcionales, inciso d)

Dia habil siguiente de la solicitud de ejecucion de
nuevas pruebas

Copia de su BCP (Plan de Continuidad del Negocio)
(Numeral 3.1.1. Descripcion del servicio, inciso (m)
y Numeral 3.1.4. Servicio de hospedaje en la nube,
inciso h)

Del dia 1 al 10

Reporte final de funcionalidad de la plataforma
tecnolégica y todas sus herramientas (Numeral
3.1.3.4. Pruebas funcionales, inciso e)

Dia 11

Carta de implementacion (Numeral 3.1.3.5. Fin de la
integracion del servicio, inciso a)

Dia 11

Manual correspondiente para la transferencia de
conocimientos (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iii)

2 dias habiles de antelacion a la fecha en que se
realizara la transferencia de conocimientos

Lista de audiencia a la que otorgo la transferencia de
conocimientos (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iv)

Al dia habil siguiente de concluida la transferencia
de conocimientos

Emitir y entregar las constancias de asistencia a los
participantes de las transferencias de conocimiento
(Numeral 3.1.6. Transferencia de conocimientos,
inciso g, punto v)

Dentro de los 5 dias habiles posteriores a la
validacion de la lista de participantes

Entrega de las notas informativas sobre las
actualizaciones y parches implementados al servicio de
supervision automatica de evaluaciones en linea
(Numeral 3.1.1. Descripcion del servicio, inciso g)

Dentro de los 5 primeros dias habiles a partir de
la aplicacion de las actualizaciones o parches

Reportes mensuales de las evaluaciones en linea
aplicadas  (Numeral 3.1.2.2. Requerimientos
técnicos de la herramienta de supervision
automatica de evaluaciones en linea, inciso n)

Dentro de los 5 primeros dias del mes siguiente al
reportado

Respaldo de toda la informacién alojada en la
plataforma tecnolégica en tantas unidades extraibles o
disco duros externos sean necesarios (Numeral 3.1.9.
Conclusion del servicio, inciso a)

Dentro de los 5 dias habiles siguientes a la fecha
de conclusion del servicio

Bitacora o reporte de evidencia del borrado y el
certificado del proceso del borrado seguro de la
informacién, segun sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Al dia habil siguiente a la destruccion de los datos
biométricos

Acta de hechos, segun sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Al dia habil siguiente a la destruccién de los datos
biométricos
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Evaluacion Técnica

Reporte mensual de desempefio de servicio (Numeral Dentro de los primeros 5 dias habiles del mes

3.1.1. Descripcion del servicio, inciso ) siguiente al reportado

Entrega mensual del total de incidencias reportadas

17 por el “Instituto” (Numeral 3.1.5. Soporte técnico,

inciso g)

Entrega del reporte de los resultados de las pruebas de

18 continuidad  (Numeral 3.1.1. Descripcion del

servicio, inciso m)

Entrega del informe de transferencia de la informacion

19 alojada en la plataforma vigente al nuevo proveedor

(3.1.9 Conclusion del servicio inciso b)

2 Informe final del servicio (3.1.9. Conclusion del
servicio, inciso c)

* dias habiles contados a partir de la fecha de notificacion del fallo.

Dentro de los 5 dias habiles del mes siguiente al
reportado.

Dentro los 2 dias habiles posteriores a la
realizacion de las pruebas

Dentro de los 5 dias habiles siguientes a la fecha
de conclusion del servicio

A los 5 dias habiles a la conclusion del servicio

+* CONFIDENCIALIDAD

Cumple Fundamento del
Pagina en la propuesta incumplimiento de
Razones por las que no cumple o
del licitante acuerdo con la

convocatoria

Especificaciones técnicas

Si NO

El “Proveedor” del servicio debe cumplir con las normas de confidencialidad y secrecia previstas en la
legislacion nacional respecto de la informacion de caracter confidencial o reservada con motivo de la prestacion Archivo técnica 1: pagina
de este servicio, conforme a lo dispuesto en los articulos 110 y 113 de la Ley Federal de Transparencia y Acceso |  Si 30 ' Pagina 80
a la Informacion Publica y ésta no podra ser divulgada. Asi como también en su caracter de encargado en el
tratamiento de datos personales, conforme las disposiciones aplicables de la LGPDPPSO, articulo 42.
La informacion que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
proporcione a el “Proveedor”, y los productos generados como resultado de la presente contratacion que se
alojen en la plataforma como son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas,
estadisticas, tutoriales, materiales multimedia, bases de datos, informacién de usuarios, datos biométricos de
las personas evaluadas y foros, seran propiedad del “Instituto” y se considerara informacion reservada y si Archivo técnica 1: pagina
confidencial, mientras que el “Proveedor” tendra el caracter de encargado, ajustandose a las condiciones que 31
fije el “Instituto” para el uso de la informacion proporcionada, observandose en todo momento lo estipulado en
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares y LGPDPPSO en cuanto a la
proteccion de datos personales durante la vigencia de los servicios requeridos. En virtud de lo anterior, dicha
informacion no podra ser divulgada o utilizada con fines distintos a definidos en este anexo técnico.
Como parte de los documentos anexos del contrato que se suscriba, todo personal del “Proveedor” que Archivo técnica 1: péai
- ) g : - I ] rchivo técnica 1: pagina -
participe en el proyecto debe a firmar una carta de confidencialidad para el manejo y resguardo de la informacion Si 31 Pagina 80
y el uso de los datos de identificacion del personal objeto de las evaluaciones en linea.

Pégina 80
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Elaboro Reviso
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Servicio de plataforma tecnolégica para el funcionamiento
del Centro Virtual INE
Evaluacion Técnica

Nombre del Licitante: Territorium Life SAPI de C.V.

Especificaciones técnicas

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas Razones por las que no cumple

si NO

< CONTRATACION DE SERVICIOS INFORMATICOS

El requerimiento que se solicita consiste en el servicio de una plataforma tecnolégica, bajo la modalidad de
software como servicio (Software as a Service) que debe incluir los servicios de hospedaje, soporte técnico y
supervision automatica de evaluaciones en linea, en tiempo real mediante datos biométricos, para integrarse al
Centro Virtual INE.

La vigencia del contrato sera de 44 meses contados a partir de la fecha de notificacién del fallo.

El plazo de prestacion del servicio estara sujeto al siguiente calendario:

Ultimos 10 dias
10 dias habiles, a 42 meses a partir del pre st:(a:il:;:fz:leslzrvicio
Cronograma del Servicio partir ::Iz:) g 4d:; )enero 1°de ;%I;aero de (10 dias habiles Archivo TERRITORIUM LIFE
previos al 31 de julio SAPI DE CV-Técnica: PAai
de 2027) (*) Si agina
4,5,7,9,11, 12, Transferencia de la Folios 349y 350 5

informacién actual alojada en la
plataforma para lograr la
implementacién programada para el dia
11 (traslado de informacion,
configuracion y conectividad)
(Plan de trabajo, actividad 13 y 14)
Continuidad del servicio y
administracion de la plataforma
tecnolégica
Transferencia de la informacién alojada
en la plataforma vigente al nuevo
proveedor
(Plan de trabajo, actividad 40)
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(*) Considerar que los primeros 10 dias contempla las actividades que el proveedor debe realizar para lograr la
integracion del servicio conforme lo establecido en el numeral 3.1.3.5 y los dltimos 10 dias contemplan las
actividades que el proveedor debe realizar para facilitar la transferencia de la informacion al nuevo prestador del
servicio.

% DESCRIPCION DEL SERVICIO

El “Proveedor” debe:

a) Proporcionar una plataforma tecnoldgica en la nube, asi como la infraestructura necesaria para alojarla, que
incluya el servicio de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos y prestar el servicio en la nube. La plataforma tecnoldgica debe estar activa y garantizar el acceso
simultaneo del nimero de personas usuarias requeridas sin afectar el desempefio de ésta durante la vigencia Archivo TERRITORIUM LIFE
del contrato las 24 horas del dia, de lunes a domingo, considerando dias festivos y, la disponibilidad del SAPI DE CV-Técnica:
servicio de acuerdo con el inciso b) de este apartado.

b) Mantener, en el ambiente de produccion, una disponibilidad mensual minima del 99.5%, y el correcto Folios 351 - 358

funcionamiento de todos los componentes y herramientas de la plataforma tecnoldgica para la

implementacién de ambientes virtuales de aprendizaje. Para el inciso b) folio 352

) Brindar el servicio de plataforma tecnologica para 15,000 personas usuarias.

d) Proporcionar dos (2) ambientes: pruebas y produccion, descritos en el inciso 23) del numeral 3.1.2. Para el inciso c) folio 354

) En caso de requerirse, el “Proveedor” debe instalar las actualizaciones y parches a la plataforma
tecnoldgica o a sus herramientas, sin costo adicional notificando al “Instituto” con al menos dos (2) dias Para el inciso d) folio 371
habiles de anticipacion para poder llevar a cabo en el ambiente de pruebas las verificaciones de las nuevas
funcionalidades y confirmar que no afecte la informacién que esta en produccion e instalarlo posteriormente Para el inciso h) folio 398
en el ambiente de produccion conforme a lo establecido en el inciso g). Si Pagina

f) El “Proveedor” tendra que informar via correo electronico al “Instituto” con cinco (5) dias habiles de Para el inciso i) folios 395 - 398 56y 57
anticipacion la instalacion de actualizaciones y parches, para que, en conjunto, se defina la fecha y la ventana
de tiempo que tendra el “Proveedor” para ejecutar esta actividad en el ambiente de produccion Para el inciso j) folios 356 y

g) El“Proveedor”. debe llevar el control de los cambios y actualizaciones generados durante la vigencia del 357
contrato y generar notas informativas que describan esta informacién. Dichas notas informativas deben
entregarse via correo electronico al “Instituto” dentro de los primeros 5 dias habiles a partir de la aplicacion Para el inciso k) folio 357
de las actualizaciones o parches conteniendo como minimo lo siguiente: 1) fecha y hora de la ejecucion de
los cambios/actualizaciones, 2) version inicial y version final de las actualizaciones o instalacion de parches Para el inciso |) folios 357 y
de seguridad, 3) prioridad de las actualizaciones (esencial o complementaria).  (Plan de trabajo, actividad 358
23) (Entregable 11)

h) Llevar a cabo la transferencia de conocimientos sobre la funcionalidad de la plataforma tecnologica al Para el inciso m) Anexo 01
personal del “Instituto” que la persona administradora del contrato designe, de acuerdo con lo descrito en folios 426 - 475
el numeral 3.1.6.

i) Brindar servicio de soporte técnico a la operacion de la plataforma tecnoldgica durante la vigencia del
servicio, de acuerdo con lo establecido en el numeral 3.1.5.

j) El“Proveedor” debe realizar semanalmente y de manera incremental copias de seguridad de:
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+ Base(s) de datos de la plataforma tecnoldgica y los servicios anexos o integrados sin contar la
herramienta de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos, ya que ésta se apegara con lo establecido en el numeral 3.1.2.1

+ Archivos generados por estudiantes y docentes en todos los cursos creados por el "Instituto”,
considerando los formatos descritos en el numeral 3.1.2., punto 15;

+ Repositorio de contenidos;

+  Logs (bitacoras) de autenticacion, eventos y tareas del sistema, como minimo, y

+  Aplicacion, configuracion y ajustes realizados en el marco de la operacion.

k) Estas copias de seguridad deben estar resguardadas, cifradas y mantenidas en la infraestructura que
proporcione el “Proveedor”, durante la vigencia del contrato, ya sea en un medio magnético proporcionado
por él mismo (disco duro, disco duro externo o portatil) o almacenado en la nube.

I)  Entregar un reporte mensual de desempefio del servicio, que incluya la capacidad de procesamiento, el
promedio de ancho de banda de la conexion a usuarios; tiempo fuera de linea y disponibilidad de la
plataforma; volumen de almacenamiento minimo garantizado; total del volumen diario de personas usuarias
activas, habilitados y totales; cursos activos, total de accesos mensuales y funcionalidad de todos los
componentes que integran a la herramienta de supervision automatica de evaluaciones en linea, al menos.
Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles del mes siguiente al reportado
durante la vigencia del servicio. (Plan de trabajo, actividad 33) (Entregable 16)

m) Entregar una copia de su plan de continuidad del negocio (BCP) o plan de recuperacion de desastres’, dentro
de los 10 dias habiles siguientes a la fecha de la notificacion del fallo. (Plan de trabajo, actividad 27)
(Entregable 5)

A solicitud del “Instituto”, el “Proveedor” debe realizar pruebas de continuidad a través de simulacros de caida
de la operacion y recuperando la operacion con la replicacién en varios servidores de la informacion, asi como
de los respaldos realizados, sin afectar la disponibilidad y continuidad de los servicios de los ambientes de
pruebas y produccion. La solicitud de las pruebas de continuidad se realizara con al menos cinco (5) dias habiles
de antelacion, Una vez hecha la solicitud via correo electronico por parte del “Instituto”, dichas pruebas se
llevaran a cabo dentro de uno (1) a tres (3) dias habiles posteriores a la notificacion del correo. Al finalizar las
pruebas, el “Proveedor” debe entregar el reporte de los resultados, dentro de los dos (2) dias habiles posteriores
a la realizacion de las pruebas. (Plan de trabajo, actividades 35, 36 y 37) (Entregable 18)

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 358 y 259

Pagina 57

% ESPECIFICACIONES MINIMAS DE LA PLATAFORMA

La plataforma debe:

1. Ser un sistema de gestion de aprendizaje LMS (Learning Management System) disponible en el mercado y
que no requiera un desarrollo especifico para iniciar la instrumentacion, implementacion y supervision en
linea de las evaluaciones de los cursos disponibles para el “Instituto”.

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 359

Pagina 57

1 Una certificacion de continuidad de negocio o plan de recuperacion de desastres se refiere a cualquier tipo de norma estandarizada que demuestre la capacidad del Licitante para asegurar el funcionamiento continuo del servicio ante cualquier incidencia que

se pueda presentar o en su caso la descripcion del procedimiento a seguir para asegurar dicha continuidad.
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Enlace de referencia:
https://funcionalidades-
Ixp.territorium.com/

2. Habilitar una instancia dentro del LMS (Learning Management System) en el que la persona designada como

- e ) : . ) ; Archivo TERRITORIUM LIFE
administradora principal del sistema gestione sus propios recursos y herramientas, cursos, usuarios y Si DA -
\ ) o . P i SAPI DE CV-Técnica: Péagina 57
maédulos, al menos, permitiéndole delegar permisos y privilegios a otras areas del “Instituto” para que
cuenten con un espacio gestionable por ellas mismas en el LMS Folios 359y 360
3. La interfaz de la plataforma tecnoldgica debe permitir la correcta funcionalidad y acceso a todos los
contenidos a través de los navegadores de internet Google Chrome, Safari, Edge o Firefox desde sus
versiones para dispositivos moviles con sistema operativo Android 7.0, iOS 10 o superior y de escritorio, en )
sus versiones mas recientes o estables al momento de la contratacion del servicio: Archivo TERRITORIUM LIFE
e T Versiones de navegadores Versiones basicas ) SAPI DE CV-Técnica: o
de escritorio de navegadores méviles Si Pagina 57
Chrome 87 y posteriores 33y posteriores Folio 360
Edge 87 y posteriores 46y posteriores
Firefox 78 y posteriores 33y posteriores
Safari ISR EES (c’\eﬂqaL(l:lpgg)de CERIEILS, 00 EniOS 10 y versiones posteriores
Archivo TERRITORIUM LIFE

4. Estar habilitada para su uso en idioma espafiol y contar con al menos los siguientes elementos de A
o . ” ) L . SAPI DE CV-Técnica: .
accesibilidad para que los servicios sean utilizados sin problemas por todas las personas usuarias: | Si Pagina 57
reconocimiento de voz, lupa, configuracion visual, combinacién de colores y teclado en pantalla. Folios 360 y 361

5. Contar con un sistema de acceso que brinde un mecanismo de proteccién mediante contrasefia en tres

vertientes:

e Para las personas usuarias a capacitar, se debe permitir el acceso identificandose con su clave Unica Archivo TERRITORIUM LIFE
de acceso (usuario y contrasefia) del “Instituto”. SAPI DE CV-Técnica:

e Para las personas administradoras del sistema LMS, se debe permitir el acceso identificandose con el | Si Paginas 57 y 58
usuario y contrasefia que se genere en el LMS al momento de darlos de alta, ya sea de manera Folio 361

automatica o manual.
e Para las personas usuarias a evaluar mediante el uso de la herramienta de supervision automatica en
linea, se debe autenticar y verificar los perfiles de usuario por medio de datos biométricos.

6. Cifrar en todo momento los datos correspondientes a las personas usuarias, asi como durante el proceso Archivo TERRITORIUM LIFE
de autenticacion el de supervision automatica de evaluaciones en linea con algoritmos de cifrados seguros SAPI DE CV-Técnica:
para que cada vez que las personas usuarias abran una sesion en la plataforma tecnolégica, sus datos | Si Pagina 58
(usuario y contrasefia) se codifiquen para evitar un robo de identidad. Los datos biométricos obtenidos de la Folios 361y 362

supervision automatica deberan estar cifrados con al menos Advanced Encryption Standard (AES)? de 256

2 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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bits para asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera cifrada
tanto en transito como en reposo.
7. Considerar el cifrado de los canales de comunicacion entre los servicios de nube publica, haciendo uso de
protocolos seguros de comunicacion (TLS) version 1.2 o superior. En caso de requerirlo, el “Instituto” a
travels. Qe Ig persona admlnlstradora_del contrato 0 quien gst“a_ de&grge, proporcionara un cefhﬂcado digital Archivo TERRITORIUM LIFE
multisitio, Unicamente para un subnivel debajo del dominio “.ine.mx". Dicho certificado esta basado en el SAPI DE CV-Técnica:
estandar x.509, apegado al RFC 1123 “Requerimientos para Hosts de Internet’, que permite el uso del | Si ' Pagina 58
caracter asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500; Folio 362
y con un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe.
Archivo TERRITORIUM LIFE
” ) . . . . SAPI DE CV-Técnica:
8. Permitir una sola sesion activa a la vez por persona usuaria, que bloquee cualquier intento simultaneo de Si Pagina 58
autenticacion e informe de la existencia de dicha sesion activa. . 9
Folios 362 y 363
" . . - . ) Archivo TERRITORIUM LIFE
9. Permitir el alta masiva por archivo (en formato .csv y/o .txt, como minimo) de personas usuarias, solo el SAPI DE CV-Técnica:
nombre de usuario y correo electronico, sin solicitar ningin tipo de verificacion a la persona titular de la | Si ' Pagina 58
cuenta de correo para completar el proceso de alta en la plataforma. Folio 363
10. Permitir la creacion de los siguientes perfiles:
Perfil Funcionalidades |
Administrador principal ® Acceder a toda la administracion del sistema.
del sistema ® Creacion, gestion y eliminacion exclusiva del rol administrador del sistema
o Crear nuevos Cursos, personas usuarias Y grupos.
® Subi tenidos. .
Uorr cotenices. - y . Archivo TERRITORIUM LIFE
e Crear y asignar permisos de roles, excepto administrador principal del SAPI DE CV-Técnica:
sistema y administrador del sistema. , ' -
) ) Si Paginas 58 y 59
® Asignar los roles a las personas usuarias. Folios 363y 364
® Desbloquear accesos a evaluaciones y actividades.
Administrador del sistema | o Ejiminar o re-ponderar calificaciones o evaluaciones.
® Eliminar o bloguear a personas usuarias.
® Eliminar o bloguear archivos o recursos adjuntos.
® Generar reportes generales del comportamiento de la plataforma, personas
usuarias y cursos (deben permitir su descarga en formato Excel o PDF para
su impresion).
® Crear nuevos Cursos.
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® Determinar la temporalidad de cursos.

® Establecer cursos con modalidad: Disponible o No Disponible.
® Tener la capacidad para clonar cursos.

® Eliminar cursos.

® Gestionar cursos.

® Altas: Ingresar o habilitar a personas usuarias en cada curso, asi como la
generacion de nuevos grupos.

® Bajas: Eliminar, bloquear o inhabilitar a las personas usuarias de cada grupo
en los cursos.

® Grupos: Agrupar personas usuarias por localidad, perfil o modalidad del
grupo.

® Crear y gestionar todas las personas usuarias del grupo.

® Cambiar personas usuarias de grupo.

® Eliminar personas usuarias guardando historial.

® Administrar y operar el desarrollo integral de la supervision automética de
evaluaciones en linea.

Administrador de la
herramienta de
supervision automatica de
evaluaciones en linea

e Administrar y configurar el desarrollo integral de la supervision automatica de
evaluaciones en linea.

® Supervision automatica de forma continua de las evaluaciones en linea.

Instructor

® Instrumentar contenido de manera nativa.

® Subir y eliminar imagenes, cddigo HTML, contenidos creados en formato
Scorm, videos, audio, PDF, Word, entre otros.

o Crear e instrumentar diferentes tipos de evaluacion.
® Gestion de foros y blogs.

® Inscribir personas usuarias de manera manual.

® Crear y eliminar personas usuarias y grupos.

® Acceder al centro de calificaciones para baja de reportes y calificar de manera
manual.

® Seguimiento del progreso de actividades e ingreso de las personas
participantes en los cursos.

Supervisor de la
herramienta de
supervision automatica de
evaluaciones en linea

® Inspeccionar y acompafiar al personal evaluado durante la presentacion de la
evaluacion sincrona.

® Descarga de reportes de evidencias
® Analizar las evidencias encontradas y validar las anomalias
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Acceder mediante la interfaz web a:

® Consultar contenidos.

® Adjuntar, envio y descargar materiales.

® Participar en foros, chat y blogs.

® Realizar actividades, evaluaciones y encuestas.
® Enviar correos electronicos desde la plataforma.
® Acceder a la seccion de calificaciones.

Estudiante o alumno /
personal evaluado

11. Soportar la carga, alojamiento y descarga de archivos en los siguientes formatos:

Concepto Descripcion

Video avi, mp3, mpe, .mov, qt, ram, wmv Archivo TERRITORIUM LIFE
e SAPI DE CV-Técnica:
Imagen .gif, .jpg, jpeg, jif, .png, iff, .tif Si Pagina 59
Pagina web .html, .htm Folios 364 y 365
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, ., .txt, .wpd, Xls, .xlsx, .zip
Archivo TERRITORIUM LIFE
12. Ofrecer la posibilidad de construir y cargar contenidos directamente en la plataforma tecnoldgica conforme . SAPI DE CV-Técnica: -
. Si Pagina 59
a los formatos citados en el punto 11) de este apartado.
Folio 365
Archivo TERRITORIUM LIFE
13.  Permitir clonar cursos con todas sus herramientas y materiales, éstos se deben poder migrar en formatos . SAPI DE CV-Técnica: -
: o o ) Si Pagina 60
compatibles para otras plataformas y debe permitir la edicién de todo su contenido.
Folio 365
14. Ofrecer la posibilidad de incorporar contenidos y unidades de ensefianza-aprendizaje en forma Arch%rgg@\ﬁzlcmaL.lFE
automatizada, elaborados en estandares como SCORM 1.2 y/lo SCORM 2004 y paquetes en formato | Si ' Pagina 60
HTMLS. Folios 365 y 366
15.  Contar con repositorios para la creacion colaborativa de contenidos (bibliotecas colectivas) por parte de las Archivo TERRITORIUM LIFE

personas usuarias. Este repositorio aceptara distintos archivos de video, audio y documentos (.doc, .pdf, SAPI DE CV-Técnica:

.csv, .ppt, .pptx, .pps, .exe, .rtf, .ixt, .wpd, .xIs, .xIsx, .zip, al menos) y debe contar con los metadatos Si Pagina 60
necesarios para su busqueda, indexacion e identificacion. Folio 366
16.  Permitir la administracion del repositorio de objetos de aprendizaje citado en el punto 15) de este apartado; Archivo TERRITORIUM LIFE

capaz de manejar una estructura de carpetas y secciones dentro de la plataforma tecnologica, a fin de Si SAPI DE CV-Técnica: Pagina 60
categorizar los materiales de cursos, asignando diferentes niveles de permisos y privilegios, segun lo 9

requiera el "Instituto". Folios 366 y 367
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17. Ofrecer reportes por persona usuaria especifica, por grupo, por curso, por periodo o alguna ofra
caracteristica configurada del curso.
Considerando como minimo los siguientes tipos:
o Reporte de calificaciones

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Lo i Pagin
o Reporte general de ejercicios s Folio 367 agina 60
e Reporte de calificaciones en foros
e Reporte de participantes sin accesos al evento
e Se debe permitir que los reportes se exporten en archivos con formato .csv.
18. Brindar herramientas de comunicacion, que permitan la interaccion entre las personas participantes. Dichas
herramientas se describen a continuacion:
Herramienta ‘ Descripcion
Reune los comentarios o posiciones por persona usuaria de un grupo especifico, sobre algun
tema en particular, relacionado al curso.
Caracteristicas:
® Permitir visualizar el hilo de la conversacion de las respuestas por parte de las personas
usuarias del foro (anidar comentarios).
® Permitir que las respuestas de las personas usuarias del foro puedan ser directas y
puedan eliminarse.
® Posibilitar la publicacién de vinculos dinamicos desde el contenido, con el fin de que Archivo TERRITORIUM LIFE
estén activos, para que las personas usuarias que lean el foro enlacen a la liga SAPI DE CV-Técnica:
directamente. . ' -
Si Pagina 60 y 61

® Enviar notificaciones de manera automatica por correo electrénico a los participantes del
Foros grupo sobre una nueva participacion en el foro.

® Permitir compartir archivos en formatos .doc, .docx, .docm, .ppt, .pptx, .odt, .txt, .rtf y .pdf,
al menos.

o Notificar cuando haya respuestas nuevas en los foros.
® Proporcionar los datos de quienes realizaron las respuestas, fecha y hora.
® Permitir la configuracion de las evaluaciones de forma manual o automatica de los foros.

® Permitir que se puedan eliminar o bloquear respuestas desde ciertos perfiles, pero que
quede evidencia de que hubo participacion y que mantenga el historial de respuestas.

® Incluir un buscador.
® Incluir un calendario para ir directo a las participaciones de una fecha especifica.
® QOcultar 0 mostrar respuestas anidadas.

® Permitir el uso de hasta 4,000 caracteres como minimo en el campo.
Diario en linea que se actualiza frecuentemente y esta disefiado para ser compartido con
otras personas, a través de la interaccion de comentarios y opiniones. Los blogs incitan a los

Blogs

Folios 367 y 368
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alumnos a expresar con claridad sus ideas y amplian los diferentes aspectos del aprendizaje
social.

Caracteristicas:
® Permitir a la persona con el rol de instructor la creacion y administracion de blogs.

® Autorizar entradas del blog: texto, imagenes, enlaces, material multimedia, redes
sociales y archivos adjuntos por las personas usuarias del curso.

® Permitir comentarios: las opiniones o respuestas a las entradas del blog que aportan
otras personas usuarias.

® Participar en blogs del curso, de grupo, e individuales: las personas usuarias pueden
crear un blog del curso y elegir el tema, agregar subtemas, comentarios y dar respuestas
y configurarlo conforme el instructor lo requiera.

Corl:eg Permitir el envio de informacién de forma grupal o entre participantes.
electrénico
19. La plgtafqrma debe_ 'estar dlsengda para la gestion ldel proceso de ensenanza-ap’rendlzaje, personas Archivo TERRITORIUM LIFE
usuarias, incorporacion de contenidos, tareas, evaluaciones, bancos de preguntas, asi como la gestion de o
PR ) X ) - . SAPI DE CV-Técnica: -
calificaciones, en este sentido se debe contar con diversas formas de evaluar una unidad de ensefianza- | Si Pégina 61
aprendizaje tales como: examen, practicas, entrega de documentos, al menos, permitiendo la configuracion .
- ; hat o . : Folios 368 y 369
de reglas de evaluacion, ponderaciones y supervision automatica de evaluaciones en linea por cada curso.
Archivo TERRITORIUM LIFE
20. Permitir calificar trabajos y tareas, hacer comentarios, anotaciones, guardar y entregar las calificaciones, Si SAPI DE CV-Técnica: Pagina 61
envio de anotaciones y retroalimentacion dentro del mismo entorno de aprendizaje. 9
Folio 369
. . . o Archivo TERRITORIUM LIFE
21. Contar con una herramienta mediante la cual se revisen las tareas entregadas y se determine si existe A
) - h o ) . L : - , SAPI DE CV-Técnica: -
informacion plagiada y de qué sitio web se extrajo. Lo anterior, para minimizar el plagio de las actividades | Si Pagina 61
presentadas por las personas usuarias con el perfil de persona estudiante o alumna. Folio 369
22. El“Instituto” toma una calificacién minima aprobatoria de 7.000 (siete con tres digitos después del cero) en
escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnolégica debe permitir:
Generar calificaciones con las siguientes caracteristicas: Archivo TERRITORIUM LIFE
e Escala de calificacion de actividades conforme a los criterios de evaluacion del ) SAPI DE CV-Tecnica: o
“Instituto”: de 0 (cero) a 10 (diez) o de 0 (cero) a 100 (cien) con al menos tres Si Pagina 61

Calificaciones decimales después del 0.
o Calificacion automatica y manual de las actividades
® Todas las calificaciones se pueden modificar desde los perfiles de instructor,
administrador de sistema y administrador principal del sistema.
Asignar una ponderacion a cada una de las actividades y ejercicios, mismas que seran
computadas para generar la calificacion final.

Ponderaciones

Folios 369 y 370
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Deben contar con diversas formas de ejercicios (opcion multiple, relacion de columnas,
falso/verdadero, multimedia). Al momento de instrumentar el curso, el “Instituto”
asignara el valor de cada reactivo o pregunta para estar en condiciones de obtener una
calificacion.
Caracteristicas:
® Ejercicios de diferentes tipos
Ejercicios de ® Reactivos de diferentes tipos
autoevaluacion ® Banco de reactivos
® Combinacion de reactivos en el mismo ejercicio
® Configuracién de reactivos en el mismo ejercicio
® Configuracion de la calificacién automatica o manual (total o por reactivo)
® Recalificar en caso de alguna modificacion
® |ntentos

® Duracién del ejercicio

23. Proporcionar dos ambientes funcionales que contengan la misma versién y las aplicaciones que la
componen, cuyas caracteristicas y necesidad de servicio se describen a continuacion:

° Amblente de Prueba’s.l El ambiente de pruebas de nuevos desarrollos y cursos corresponc}e a la Archivo TERRITORIUM LIFE
infraestructura tecnologica de hardware, software operativo, software aplicativo y soporte técnico, SAPI DE CV-Técnica:
destinado para la instalacion de la plataforma tecnolégica, en la misma version en la que se encuentra si ' Paginas 61y 62
en el ambiente de produccion. Folios 370 y 371

e Ambiente de Produccion: Se llama ambiente de produccion a la infraestructura tecnolégica, de
hardware, software operativo, software aplicativo, soporte técnico y servicios conexos, destinada a
proporcionar el servicio de Centro Virtual INE a las personas usuarias pertenecientes al "Instituto”.
Se requiere un Unico ambiente de produccion.

Lo describe en el documento
ANEXO 01: PLAN DE

CONTINUIDAD DE NEGOCIO
(BCP) Y EL PLAN DE
Como parte de su oferta técnica la o el “Licitante” debe presentar alguna certificacion de continuidad de negocio RECUPERACION DE
o plan de recuperacion de desastres, indicar cuales son e incluir la URL en donde se pueda realizar su verificacion Si DESASTRES (DRP) Pagina 62

0 proporcionar copia simple de la misma; en caso de no contar con una certificacion de este tipo, se debe precisar
el procedimiento que aplica en materia de continuidad y proporcionar el documento que lo describa. Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 426 a 475

+% ESPECIFICACIONES DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA

La herramienta de supervision automatica de evaluaciones en linea debe: \ | | ‘ |
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Archivo TERRITORIUM LIFE
1. Contar con los controles de seguridad para la proteccion de los datos biométricos conforme al numeral 3.1.8. si SAPI DE CV-Técnica: Pagina 62
de este anexo técnico. 9
Folio 372, 507
Archivo TERRITORIUM LIFE
2. Permitir la supervision en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos si SAPI DE CV-Técnica: Padina 62
distintos. ! agina 6
Folios 372y 373
Archivo TERRITORIUM LIFE
3. Brindar el servicio de supervision automatica de evaluaciones en linea hasta para 20,000 supervisiones a ] SAPI DE CV-Técnica: -
) : , . e ate o 1 Si Pagina 62
consumirse dentro del periodo contratado, segun las necesidades del “Instituto”.
Folio 373
4. Considerar que la informacion de los datos biométricos de las personas evaluadas sera propiedad del Archivo TERRITORIUM L_IFE
Wl ctitiita” “ .. : ; SAPI DE CV-Técnica: -
Instituto” y debe ser almacenada por el “Proveedor” tnicamente en un servidor o centro de datos que | Si Péagina 62
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacion. )
Folios 373y 374
5. Realizar la captura en tiempo real de imagenes y/o video y de grabacion de audio de las evaluaciones Archivo TERRITORIUM L,IFE
. . PR . - o . . SAPI DE CV-Técnica: -
supervisadas y proporcionar al “Instituto” los mecanismos de acceso para el seguimiento de las incidencias |  Si Pagina 62
ocurridas antes, durante y después del término de las evaluaciones supervisadas. Folio 374
6.  Permitir el acceso y la consulta de los registros obtenidos del monitoreo de la persona evaluada durante el Archivo TERRITORIUM L_IFE
o s . - , SAPI DE CV-Técnica: -
desarrollo de la evaluacion, por parte de las personas administradoras del sistema, administradoras de la | Si Pagina 62
herramienta de supervision automatica de evaluaciones en linea y supervisoras. Folio 374
7. Proveer mecanismos de validacion automatica para confirmar la identidad de la persona evaluada, previo al Archivo TERRITORIUM L,IFE
- " . . . . . . SAPI DE CV-Técnica: -
inicio de cada evaluacion con las instrucciones necesarias para la correcta captura de imagen y/o video del |  Si Pagina 62
rostro, contra la imagen de la identificacion oficial que avala la identidad de la persona evaluada. Folio 374
Archivo TERRITORIUM LIFE
8.  Validar de forma continua la imagen de la persona evaluada, sin interrumpir el proceso de evaluacién que si SAPI DE CV-Técnica: Pagina 62
se este presentando, contra la imagen inicialmente autenticada. 9
Folio 375
i . o - ] Archivo TERRITORIUM LIFE
9. Bloquear automéaticamente cualquier navegador web y/o aplicacion distinta de la evaluacién, asi como el P
. o ; : , SAPI DE CV-Técnica: -
acceso a la barra de herramientas con la finalidad de garantizar que ninguna fuente externa pueda ser | Si Pagina 62
consultada por las personas usuarias al momento de presentar la evaluacion en linea. Folio 375
10. Incluir opciones de monitoreo supervisado y automatizado por medio de algoritmos de inteligencia artificial Archivo TERRITORIUI_VI L_lFE
: ) . SAPI DE CV-Técnica: .-
que generen alertas constantes relacionadas con comportamientos sospechosos de cada persona evaluada | Si Pagina 62
durante la aplicacion de la evaluacion en linea. Folio 375
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11. Mostrar a las personas administradoras del sistema, administradoras de la herramienta de supervision Archivo TERRITORIUI_VI L_”:E
. . . . ) I L . SAPI DE CV-Técnica: -
automatica de evaluaciones en linea y supervisoras el nombre de usuario como identificador unico de la | Si Pagina 63
persona evaluada. )
Folio 375
12. Generar alertas constantes relacionadas con comportamientos sospechosos de la persona evaluada durante
la aplicacion de la evaluacion en linea, relacionadas con:
_ La presencia de otras personas en el espacio fisico acondicionado para que la persona evaluada
presente la evaluacion;
- la suplantaqon dg_ identidad ’de_ la persona e_valuqda por otra persona; - ’ Archivo TERRITORIUM LIFE
_ el uso de dispositivos electrénicos y/o moviles ajenos a la aplicacion de la evaluacion en linea (al P
. o ) : ’ A . SAPI DE CV-Técnica: -
menos: llamadas telefonicas, envio de mensajes, navegadores, consultas de fotografias o video); Si Pégina 63
- utilizacién de materiales impresos o cualquier otro tipo de objeto; .
) ) - . . Folio 376
_ laausencia de la persona evaluada al desenfocarse o salir del campo de vision de la camara;
_  obstruccion total o parcial de la camara;
_obstruccion facial total o parcial de la persona evaluada;
_ deteccion y registro de sonidos o voces que sirvan para identificar cuando la persona evaluada
sostenga una conversacion asociada al contenido de la evaluacion.
13. Realizar el cierre automatico de la sesion de la persona evaluada cuando el tiempo establecido para Archivo TERRITORIUM LIFE
presentar la evaluacion (hasta 120 minutos efectivos de duracién) haya concluido, evaludndose Unicamente Si SAPI DE CV-Técnica: Pagina 63
los reactivos contestados hasta ese momento y la posibilidad de enviar en automatico el correo de conclusion 9
exitosa de la presentacion de la evaluacion en linea que se proporciona a la persona evaluada. Folios 376 y 377
Archivo TERRITORIUM LIFE
14. Permitir al “Instituto” la configuracién de las acciones ante las posibles irregularidades o comportamientos si SAPI DE CV-Técnica: -
. - i Pagina 63
sospechosos del personal evaluado, referidas en el punto 12 del numeral 3.1.2.1., en cada evaluacion.
Folio 377
15. Integrar el aviso de privacidad simplificado, asi como una liga que redireccione al aviso de privacidad integral, Archivo TERRITORIUM LIFE
que le seran proporcionados por el “Instituto” a través de la persona administradora del contrato o quien si SAPI DE CV-Técnica: Pagina 63
ésta designe, sobre el tratamiento de los datos personales, desplegando informacion al personal evaluado. 9
(Plan de trabajo, actividad 3) Folio 377
% IMPLEMENTACION DEL SERVICIO
Archivo TERRITORIUM LIFE
El “Proveedor” debe llevar a cabo la implementacion de la plataforma tecnolégica y todas sus herramientas SAPI DE CV-Técnica:
dentro de los 10 dias habiles contados a partir de la fecha de notificacion del fallo, iniciando su operacion al dia Si Pagina 63
habil 11. Folios 377 y 378
% REQUERIMIENTOS TECNICOS DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LIiNEA
Archivo TERRITORIUM LIFE
a) ldentificacion y registro de datos biométricos (validacion de rasgos fisicos y cotejo de datos con documento si SAPI DE CV-Técnica: Pagina 63
de identificacion oficial); 9
Folio 378
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Servicio de proctoring (supervision de evaluacion);

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 378 y 379

Pagina 63

Blogueo inteligente (Smart LockDown)?;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 379

Pagina 63

Bloqueo de multiples pantallas;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 379

Pagina 63

e)

Bloqueo de teclas para evitar hacer captura de pantallas;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 379 y 380

Pagina 63

Seguimiento de la evaluacion en linea;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

“Tracking*” del tiempo intentando salir del navegador seguro;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

Modo pantalla completa;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

Evitar transicion / cambio de ventanas;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 380

Pagina 63

Deteccion de objetos extrafios como dispositivos méviles, camaras, libros;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 381

Pagina 64

3 Smart LockDown: El bloqueo inteligente es una funcién que permite bloquear el acceso a cualquier aplicacion o actividad ajena a la evaluacion en linea que puedan suponer acciones deshonestas o sospechosas.

4 Tracking: E| seguimiento en tiempo real y se usara para identificar el tiempo que la persona evaluada permanecio fuera de la herramienta de supervision en linea.
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k)  La supervision de las evaluaciones se apoyara con evidencia fotografica y/o video y deben presentarse )
con una frecuencia configurable por los administradores del sistema y los administradores de la Arch%rgE@J%RIUM L,IFE
herramienta de supervision automatica de evaluaciones en linea en parametros menores a 15 segundos | Si -lecnica. Pagina 64
cuando se detecte un evento sospechoso y 30 segundos como minimo durante el resto de la sesion cuando Folio 381
no se detecten eventos sospechosos;
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
Folio 381
) Conforme al plan de continuidad del negocio (BCP) o plan de recuperacion de desastres que se menciona Lo describe en el documento
en el numeral 3.1.1. en caso de presentarse una suspension del servicio, la informacion debe estar Si ANEXO 01: PLAN DE Pagina 64
replicada en varios servidores a fin de asegurar la restauracion y continuidad del servicio en caso de existir CONTINUID. AD' DE NEGOCIO
una incidencia en el funcionamiento de la herramienta; (BCP) Y EL PLAN DE
RECUPERACION DE
DESASTRES (DRP)
Folios 426 a 475
m)  Establecer como parte del plan de recuperacion el RTO/MTD conforme a las necesidades del area: Arch%rgglzl;/l'(_)rRIUM L_IFE
o RTO Tiempo de Recuperacién Objetivo de 35 minutos Si -lecnica: Pagina 64
O  MTD Tiempo Méaximo de Tolerancia de 4 horas Folios 382, 458-475
n)  El“Proveedor” debe proporcionar reportes mensuales de las evaluaciones en linea aplicadas, dentro de
los 5 primeros dias del mes siguiente al reportado, incluyendo ID (identificador unico de cada persona Archivo TERRITORIUM LIFE
evaluada) y nombre de los cursos, total de evaluaciones en linea aplicadas y de personas evaluadas por si SAPI DE CV-Técnica: P4qina 64
curso y tipo de examen, total de supervisores habilitados por curso, total de casos que presentaron 9
anomalias o acciones sospechosas y en que cursos ocurrieron estas acciones del total de personas Folio 382
evaluadas que presentaron la evaluaciones en linea. (Plan de trabajo, actividad 24) (Entregable 12)
Archivo TERRITORIUM LIFE
o)  El “Proveedor” debe crear una base de datos en la que se almacene la informacion biométrica de las Si SAPI DE CV-Técnica: Pagina 64
personas evaluadas. Dicha base debe actualizarse al momento que se lleve a cabo un nuevo registro.
Folio 383
p) El “Proveedor” debe llevar a cabo el registro en la base de datos de autenticacion facial, el cual se
realizara mediante la herramienta de supervision automatica de evaluaciones en linea y consistira en el Archivo TERRITORIUM LIFE
almacenamiento de una fotografia tomada de manera previa al inicio de la evaluacion a través de la camara Si SAPI DE CV-Técnica: Pégina 64
web, de algun documento de identificacion oficial que lo acredite como la persona a evaluar, posteriormente
activara la toma de sus datos biométricos. Asimismo, se considera que el registro esté disponible en Folio 383
cualquier momento para personal de nuevo ingreso.
q) La herramienta de supervision automatica de evaluaciones en linea debe desplegar un cuadro de dialogo Si Archivo TERRITORIUM LIFE Pagina 64
ala persona evaluada con las instrucciones necesarias para la correcta toma de imagen o video del rostro, SAPI DE CV-Técnica:
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para el cotejo contra la imagen de la identificacion oficial que lo avala como trabajador activo del
“Instituto”. Folios 383 y 384
Archivo TERRITORIUM LIFE
r)  Unavezregistrados sus datos, la persona evaluada podra autenticarse por medio de sus datos biométricos . SAPI DE CV-Técnica: -
" . . PR Si Pagina 64
de manera automatica, mediante una camara web con resolucion minima de 720p.
Folio 384
o o - o Archivo TERRITORIUM LIFE
s)  Laautenticacion de los datos biométricos se realizara en cada ocasion que la persona evaluada acceda a o
- . L . s AR ] SAPI DE CV-Técnica: -
una evaluacion en linea o la reinicie en caso de alguna falla y para evitar la suplantacion de identidad ésta | Si Pagina 64
se verificara por medio de reconocimiento facial con la base de datos activa. .
Folio 384
f) Paralllevar a cabo el registro |n_|C|a| de la |nforma0|on blo_meltrlca en IalbaseT de de.ltos y el ingreso de Archivo TERRITORIUM LIFE
identidad subsecuente la herramienta debe considerar las siguientes funcionalidades: L
. . SAPI DE CV-Técnica: -
_ Capturas de camara web Si Pagina 64
_ Angl!s!s de imagenes obtenidas por la cdmara web Folios 384 y 385
- Analisis de facciones .
<+ INTEGRACION CON EL SERVICIO DE AUTENTICACION DEL INSTITUTO
a)  Elservicio debe ser compatible con la autenticacion que maneja el “Instituto”, del protocolo LDAP en su Archivo TERRITORIUM L,IFE
o . ) . ; . - i . SAPI DE CV-Técnica: -
version 3. Los parametros y configuraciones requeridos para llevar a cabo la conexion se brindarén al |  Si Pagina 64
proveedor al dia habil siguiente a la fecha de notificacion del fallo. (Plan de trabajo, actividad 1) Folio 385
b) El “Proveedor” debe establecer, previamente, la comunicacion a través de un tinel seguro IKEv1 o IKEv2
cifrado mediante IPSec denominado red privada virtual (VPN) de tipo Site-To-Site con los pardmetros de Archivo TERRITORIUM LIFE
configuracion para la autenticacion, confidencialidad e integridad que el "Instituto” defina para efecto de . SAPI DE CV-Técnica: -
o . . ” W e . Si Pagina 65
establecer la comunicacién entre la infraestructura del “Proveedor” y el "Instituto”. Los parametros
especificos para establecer la comunicacion se brindaran al “Proveedor” al dia habil siguiente a la fecha Folio 385
de notificacion del fallo. (Plan de trabajo, actividad 2)
ANEXO 02: POLITICAS Y
MECANISMOS Y
CONTROLES PARA EL
CENTRO DE
Como parte de su propuesta técnica la o el “Licitante” debe presentar las politicas, estandares de seguridad, y nggggggﬁ%ﬁ_ A
medidas o mecanismos que emplea en su centro de datos para la proteccion de la informacién de datos | Si - Pagina 65
. . ) PR INFORMACION DE DATOS
personales de los usuarios que se intercambie con el “Instituto” referente a la plataforma. PERSONALES DE
LOS USUARIOS
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
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Folios 385 y 386, 476 -501

c)  Dentro de los tres (3) dias habiles siguientes a la entrega de los parametros especificos por parte del Archivo TERRITORIUM LIFE

“Instituto”, el “Proveedor” debe configurar la plataforma tecnoldgica con el servicio de autenticacion del . SAPI DE CV-Técnica: -

e e e 3 . X ° Si Pagina 65
Instituto”, con la finalidad de que las personas usuarias que requieran tener acceso a la plataforma sean

autenticadas mediante uso de la clave Unica de acceso del "Instituto”. (Plan de trabajo, actividad 5) Folios 385 y 386

+» PROCESO DE TRANSICION DEL SISTEMA ACTUAL CON EL QUE CUENTA EL “INSTITUTO” Y EL PROPUESTO

a)  El “Instituto” proporcionara al “Proveedor” el usuario, las claves de acceso a la plataforma tecnolégica
Centro Virtual INE y los datos de la plataforma actual con la que cuenta, al dia habil siguiente a la Archivo TERRITORIUM LIFE
notificacion del fallo. El acceso se habilitara exclusivamente para la actividad de migracién de los datos Si SAPI DE CV-Técnica: Pagina 65
hasta el momento almacenados en Centro Virtual INE a la plataforma propuesta por el “Proveedor”. Toda 9
actividad realizada dentro del Centro Virtual INE sera supervisada en todo momento por el personal del Folio 386
“Instituto”. (Plan de trabajo, actividad 6)

b)  El “Proveedor” debe realizar la migracién de datos a la plataforma tecnoldgica propuesta dentro de los
cuatro (4) dias habiles contados a partir de la fecha de notificacion del fallo. Sera su responsabilidad
migrar: (Plan de trabajo, actividad 7)

e Todos los cursos existentes en la plataforma actual del "Instituto™ a la nueva plataforma tecnolégica.
Actualmente hay cerca de 1166 cursos instrumentados con un peso aproximado de 848 GB.

e Todos los materiales de los cursos existentes en la plataforma tecnologica actual del "Instituto” a la
nueva plataforma tecnoldgica, para lo cual se debe considerar los siguientes formatos de archivo:

Concepto ‘ Descripcion ‘
Video .avi, .mp3, .mpe, .mov, .qt, .ram, .wmv Archivo TERRITORIUM LIFE
Imagen gif,jpg, .peg, i, png, .tiff, Aif i SAPI DE CV-Tecnica: Pagina 65
Pagina web .html, .htm Folio 387 y 388
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .rff, .txt, .wpd, XIs, .xIsx, .zip

e Todos los datos de las personas usuarias existentes en la plataforma actual del "Instituto" a la nueva
plataforma tecnoldgica. Se debe considerar que existe informacién desde el afio 2017 relacionada con
las actividades de las personas usuarias, tales como: asignaciones y examenes, calificaciones,
retroalimentaciones, participaciones en actividades colaborativas, grabaciones de video y/o audio,
evidencias de aprendizaje, inscripciones y membresias, asi como la interaccion dentro del sistema de
aprendizaje. Lo anterior con un peso aproximado de 467.08 GB.

%> PERSONALIZACION DE LA IMAGEN DE LA PLATAFORMA TECNOLOGICA DE CENTRO VIRTUAL INE
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A) _EI _ Prpveedor debe r:aahz_ar I? person_ahzac'lon de la pIat_aforma _tecpolqgma ofenaqa ala imagen Archivo TERRITORIUM LIFE
institucional para esto el "Instituto" proporcionara el manual de imagen institucional del Instituto al dia h&bil SAPI DE CV-Técnica:
siguiente a partir de la fecha de notificacion del fallo. El proveedor tendra tres (3) dias habiles, contados a | Si ' Pagina 66
partir de la entrega del manual de Imagen Institucional por parte del “Instituto" para concluir la Folio 388
personalizacion. (Plan de trabajo, actividades 8 y 9)
B) La personalizacion de la imagen de la plataforma tecnoldgica LMS (Learning Management System) debe AngXOPITgE%I\T/gF;g'i\gaITIFE
permitir incluir el logo en la pagina de login del sistema de acuerdo con la imagen, disefio y caracteristicas |  Si ' Pégina 66
gréficas aplicables al “Instituto”. Folio 388
< PRUEBAS FUNCIONALES
a) Concluidas las actividades descritas en los numerales 3.1.3.1, 3.1.3.2 y 3.1.3.3 de este anexo técnico, el )
“Proveedor” debe notificar al “Instituto” por correo electronico a la persona administradora del contrato o Arch%rgs%&g’zg:\g;lm
quien ésta designe, para que se realice de manera conjunta una prueba de la funcionalidad de la plataforma | Si ' Pagina 66
tecnoldgica, con el fin de corroborar que se cumpla con todas las caracteristicas del servicio, previo a su Folios 388 v 389
puesta en operacion. (Plan de trabajo, actividad 10) y
b) Para el uso de la herramienta de supervision automatica de evaluaciones en linea el “Proveedor” debe Archivo TERRITORIUM LIFE
aplicar al menos una evaluacién de prueba a diez personas del “Instituto” que la persona administradora SAPI DE CV-Técnica:
del contrato designe para calibrar la supervision de las evaluaciones en el servicio de supervision automatica | Si ' Pagina 66
de evaluaciones en linea. La persona administradora del contrato, o quien ésta designe, definira qué Folio 389
colaboradores participaran y el curso en que se realizara la prueba; (Plan de trabajo, actividad 11)
c) Concluida la prueba de funcionalidad y en caso de presentarse incidencias dentro de la plataforma Archivo TERRITORIUM LIFE
tecnoldgica o en alguna de sus herramientas el “Proveedor” debe subsanarlas dentro de los dos (2) dias . SAPI DE CV-Técnica: -
GO P - 8 s Si Pagina 66
habiles siguientes a la notificacion via correo electronico que le realice la persona administradora del contrato
0 quien ésta designe. (Plan de trabajo, actividad 12) Folio 389
d) El “Proveedor” debe entregar al dia habil siguiente de la notificacion via correo electrénico que el Archivo TERRITORIUM LIFE
“Proveedor” realiz6 a la persona administradora del contrato o quien ésta designe el reporte de atencion a SAPI DE CV-Técnica:
fallas o ajustes que constate la aplicacion de las acciones correctivas derivadas de las pruebas funcionales | Si ' Pagina 66
aplicadas y solicitar la ejecucion de nuevas pruebas funcionales, las cuales se llevaran a cabo al dia habil Folio 389 v 390
siguiente de la solicitud. (Plan de trabajo, actividades 13 y 14) (Entregable 4) y
e) El“Proveedor” debe entregar a la persona administradora del contrato, o quien ésta designe, al dia habil Archivo TERRITORIUM LIFE
siguiente de haberse ejecutado las nuevas pruebas funcionales por parte del “Instituto”, el reporte final de . SAPI DE CV-Técnica: .-
o o ) Si Pagina 66
funcionalidad de la plataforma tecnoldgica y todas sus herramientas que constate su correcto
funcionamiento. (Plan de trabajo, actividad 15) (Entregable 6) Folio 390
< FIN DE LA INTEGRACION DEL SERVICIO
a) Amas tardaralos 11 dias habiles contados a partir de la notificacion del fallo se debe concluir la integracion .
del servicio, el “Proveedor” debe proporcionar al “Instituto” la carta de conclusion de la implementacion Arch%rgg@\ﬁgcmaL-lFE
en la que se especifique lo siguiente: (Plan de trabajo, actividad 29) (Entregable 7) Si ' Péginas 66 y 67
o Declaracion de la integracion exitosa de la plataforma tecnolégica y sus herramientas conforme a lo Folio 390 v 391
solicitado en este anexo técnico, indicando la fecha de inicio de operacion del servicio; y
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e Direccién URL de los ambientes de produccién y pruebas;
e Declaracion de la disponibilidad de acceso para las 15,000 personas usuarias, y
e Direccidn URL para la descarga o consulta de los manuales de operacién de la plataforma en idioma
espafiol.
e Declaracion de la habilitacion de los perfiles sefialados conforme lo establecido en el numeral 3.1.2.,
punto 10.
e Laevidencia de la correcta migracién de la informacién almacenada en el Centro Virtual INE hasta el
momento hacia la nueva plataforma implementada por el “Proveedor” conforme a las caracteristicas
solicitadas por el “Instituto”.
% SERVICIO DE HOSPEDAJE EN LA NUBE
a) Indicar al “Instituto” la ubicacion de los centros de datos del servicio de hospedaje en donde opera el Archivo TERRITORIUM LIFE
software y sus herramientas. Dicha informacion debe proporcionarse como parte de la oferta técnica del . SAPI DE CV-Técnica: -
e " o “ . . . - Si Pagina 67
Licitante” y ratificarse por parte del “Proveedor” dentro de los tres primeros dias habiles contados a
partir de la notificacion de la adjudicacion. (Plan de trabajo, actividad 4) (Entregable 3) Folios 391y 392
b)  Proporcionar el almacenamiento en la nube para toda la informacion alojada en la plataforma, manteniendo
como minimo copias de seguridad de lo siguiente:
= Bases de datos de la plataforma tecnoldgica y los servicios anexos o integrados.
= LMS (Learning Management System) y archivos generados por estudiantes e instructores en todos Archivo TERRITORIUM LIFE
los cursos alojados por el "Instituto". . SAPI DE CV-Técnica: -
e . Si Pégina 67
= Repositorio de Contenidos.
= Datos biométricos, audio, video y/o capturas de imagen y reportes que resulten del uso de la Folios 392 y 393
herramienta de supervision automatica de evaluaciones en linea, incluidos todos sus intentos.
= Guardar bitacoras e histéricos, asi como mantener la rastreabilidad y trazabilidad de cada operacion
en el sistema.
Archivo TERRITORIUM LIFE
c)  Mantener la redundancia del servicio de hospedaje para asegurar la disponibilidad del servicio y permitir . SAPI DE CV-Técnica: -
o : Si Pégina 67
su escalabilidad para los 15,000 usuarios.
Folios 393 y 394
Archivo TERRITORIUM LIFE
d)  Asegurar la capacidad de almacenamiento necesaria para atender el crecimiento de la informacion que se | Si SAPI DE CV-Técnica: Pagina 67
genere durante la operacion de los servicios. 9
Folio 394
. N I Archivo TERRITORIUM LIFE
e) Realizar semanalmente el respaldo de los datos biométricos almacenados, el cual se utilizara en caso de , P
; L o . s W tte o3 ) Si SAPI DE CV-Técnica: -
requerir el restablecimiento del servicio, por lo que debe mantener a disposicion del “Instituto” la copia Pagina 67
de los Ultimos dos meses, durante la vigencia del contrato. (Plan de trabajo, actividad 22) Folio 394
Realizar diariamente respaldos de las evidencias de la supervision automatica de evaluaciones en linea. . Archivo TERRITORIUM LIFE
. L . ) . Si ) )
Cuando el “Instituto” lo requiera podra solicitar las evidencias de todas las evaluaciones presentadas SAPI DE CV-Técnica: Pagina 67
durante la vigencia del contrato, organizadas por dia y por curso. (Plan de trabajo, actividad 28)
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Folio 394
Archivo TERRITORIUM LIFE
g)  Realizar respaldos de los datos del servicio de la plataforma tecnologica diario e incrementales durante la | Si SAPI DE CV-Técnica: -
S ) L Pagina 67
vigencia del contrato. (Plan de trabajo, actividad 16)
Folios 394 y 395
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
Folios 395
h) ~ Como parte del plan de continuidad del negocio (BCP) o plan de recuperacion de desastres, el servicio de .
- : - ; " . Lo describe en el documento
alojamiento debe contar con los mecanismos de respaldo y de recuperacion que permitan la restauracion | Si . -
: y « ,, . PSR . 9 ANEXO 01: PLAN DE Pagina 67
total de la informacion. El “Proveedor” debe considerar que el “Instituto” requiere la generacion en
tiempo real de copias de seguridad incrementales. (Entregable 5) CONTINUIDAD DE NEGOCIO
' (BCP) Y EL PLAN DE
RECUPERACION DE
DESASTRES (DRP)
Folios 426 a 475
Como parte de la propuesta técnica que presente el “Licitante”, éste debe indicar que el servicio de hospedaje ANEXO 03: CAPACIDAD DEL
) . . by S HOSPEDAJE EN LA NUBE
en la nube que oferte cuenta con la capacidad de almacenaje para la informacion biométrica como audio, video
y/o capturas de imagen que se obtenga durante la supervision de las evaluaciones en linea, acreditando esta | Si ) Pagina 68
‘ . i " ) . Archivo TERRITORIUM LIFE
informacion con la ficha técnica, manual o documento emitido por el fabricante (en caso de contar con un servidor R
) “ ,, oy ) SAPI DE CV-Técnica:
de hospedaje en la nube externo al “Proveedor”) o prestador del servicio de almacenaje.
. Folios 395, 502 a 505
< SOPORTE TECNICO
En cuanto al soporte y mantenimiento de la plataforma y sus herramientas el “Proveedor” debe:
Archivo TERRITORIUM LIFE
a) Habilitar el ambiente de pruebas para instalar las actualizaciones y validar que los cambios a realizar por Si SAPI DE CV-Técnica: Pagina 68
mantenimiento funcionen correctamente. g
Folio 396
b) Proporcionar soporte técnico en espafiol, ubicado en la Ciudad de México, via correo electronico y telefonico )
disponible de lunes a viernes en un horario de las 09:00 a las 18:00 horas, tiempo del centro de México, Archivo TERRITORIUM ITIFE
; ) - . - . . . ] SAPI DE CV-Técnica: -
durante la vigencia del contrato para atencion en tiempo real de incidencias del sistema para los perfiles de | Si Pagina 68
administrador principal del sistema, administrador del sistema y administrador de la herramienta de .
" L . . ) e « . Folio 396
supervision automatica de evaluaciones en linea a través de la mesa de servicio del “Proveedor”.
. TR . ) . . . . Archivo TERRITORIUM LIFE
c) Proporcionar al “Instituto” la informacion necesaria para solicitar soporte técnico, tales como: medio por el . L -
o .- Si SAPI DE CV-Técnica: Pagina 68
cual deben levantarse los casos reportados, direcciones web de la mesa de servicio para levantar reportes,
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numeros telefonicos locales, moviles, cuentas de correo y nombres de contactos, dentro de los 10 dias Folio 396
habiles posteriores a la fecha de notificacion del fallo. (plan de trabajo, actividad 25) (Entregable 1)
d) En el procedimiento para brindar atencion a solicitudes de servicio y levantar reportes sera responsabilidad
1 ] H Y L Al H L.
del _l’rovegdor la instalacion, mantenimiento y uso de la mesa de servicio, considerando las siguientes Archivo TERRITORIUM LIFE
condiciones: SAPI DE CV-Técnica:
o Proveer de acceso al “Instituto”, a su mesa de servicio para verificar el estado de los casos | Si ' Pagina 68
reportados y atendidos. )
o Asignar a cada caso reportado un nimero Unico de ticket, el cual debe ser informado al Folios 396 y 397
“Instituto” dentro de los primeros 15 minutos posteriores al levantamiento del ticket.
e) Elsoporte técnico debe cumplir con los niveles de servicio descritos a continuacion:
HIEIE Tiempo maximo de solucion de la
severidad Medio de contacto Descripcion
falla
de la falla
Atencion por  correo El software o alguna de sus | 30 minutos, para identificacion,
on herramientas no funciona, el | investigacion y solucion del problema
ALTO electronico 0 mesa de | . X . ’
servicio sistema esta deshabilitado o | contados a partlr_ del reporte
no responde. presentado por el “Instituto”. Archivo TERRITORIUM LIFE
. SAPI DE CV-Técnica: -
El software o alguna de sus Si Pagina 68
- BEEIENIES S G Dos (2) horas, respecto a problemas Folios 397
Atencion por correo funcionamiento, pero los que afecten la operacién del servicio
MEDIO elect_rqmco 0 mesa de conjponenteg pnr}mpales no | ontados a partic  del reporte
eI <L disponibles o presentado por el “Instituto”
utilizables, o se encuentra '
intermitente.
Atencién por correo Ei:ta(sizﬁﬁrye c:r‘::;aamateug Cuatro (4) horas, para identificar como
BAJO electronico 0 mesa de | su estado normal, pero hay solugionar y reestaplecer el servicio,
- . contados a partir del reporte
servicio presencia de errores no resentado por el “Instituto”
criticos. P P )
f)  Dentro de los primeros diez (10) dias habiles posteriores a la fecha de notificacién del fallo el “Proveedor” Archivo TERRITORIUM LIFE
debe entregar el documento en el que se describa el esquema de soporte y el procedimiento para brindar . SAPI DE CV-Técnica: -
o L - L . L Si Pagina 68
atencién a solicitudes de servicio y levantar reportes por parte del “Instituto. (plan de trabajo, actividad
26) (Entregable 2) Folio 397
g) El“Proveedor” debe entregar de manera mensual el nimero de incidencias reportadas por el “Instituto” Archivo TERRITORIUM LIFE
durante el mes que corresponda, especificando la fecha del reporte, el nivel de severidad, la solucion y el . SAPI DE CV-Técnica: -
. ; A ; . PR Si Pagina 69
tiempo en que se dio solucidn. Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles
del mes siguiente al reportado. (Plan de trabajo, actividad 38) (Entregable 17) Folio 398
% TRANSFERENCIA DE CONOCIMIENTOS
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- ) - ) . . - Archivo TERRITORIUM LIFE
a)  El objetivo de la transferencia de conocimientos consiste en instruir a las personas administradoras, e
. . . ; . SAPI DE CV-Técnica: -
instructoras y supervisoras en el uso de las diferentes herramientas que componen la plataforma | Si Pagina 69
tecnoldgica presentada. Folio 398
b)  Latransferencia de conocimientos debe ser impartida en espafiol y se podra realizar de manera remota a Archivo TERRITORIUM LIFE
través de Cisco Webex, Microsoft Teams o de forma presencial en las instalaciones del “Instituto” en las , SAPI DE CV-Técnica: -
. S BRSPS, . ) Si Pagina 69
oficinas de la Direccion de Profesionalizacion sito en la calle Moneda niimero 64, colonia Tlalpan Centro,
Alcaldia Tlalpan, codigo postal 14000, en la Ciudad de México, México. Folios 398 y 399
c)  Aldia habil siguiente de la notificacion del fallo, el “Proveedor” y el “Instituto”, a través de la persona Archivo TERRITORIUM LIFE
administradora del contrato o quien ésta designe, de manera conjunta, acordaran las fechas, horarios y . SAPI DE CV-Técnica: -
. : ; . . Si Pagina 69
modalidad (remota o presencial) para llevar a cabo la transferencia de conocimientos. (Plan de trabajo,
actividades 17 y 19) Folio 399
d)  Latransferencia de conocimientos debe estar dirigida a:
. ng!mo 10 personas con el perﬁl de adm!n!strador pr|nc.|pal del sistema. Archivo TERRITORIUM LIFE
+Maximo 10 personas con el perfil de administrador del sistema. SAPI DE CV-Técnica:
+Maximo 10 personas con el perfil administrador de la herramienta de supervision automaticade | Si ' Pagina 69
evaluaciones en linea. )
+ Maximo 10 personas con el perfil de instructor. Folios 399y 400
+ Maximo 10 personas con el perfil de supervisor.
Archivo TERRITORIUM LIFE
e)  Paralatransferencia de conocimientos inicial, el “Proveedor” debe llevar a cabo al menos cinco sesiones, si SAPI DE CV-Técnica: P4gina 69
una por perfil. 9
Folio 400
f) La tematica general de la funcionalidad en las herramientas debe estar estructurada de la siguiente
manera:
Tematica general Duracion
incinal del ® Acceder a toda la administracion del sistema. 10 (diez) .
pn;g;’;rana ¢ o Creacion, gestion y eliminacion de otros roles horas Archivo TERRITORIUM LIFE
_ : . SAPI DE CV-Técnica: -
o Crear nuevos cursos, gestion de usuarios y grupos. Si Paginas 69y 70
o Crear y asignar permisos de roles, excepto administrador principal del Folios 400 y 401
sistema y administrador del sistema.
o Subir contenidos. )
Administrador ) — . 10 (diez)
de sistema . Cr«_aar y definir funcionalidades de roleg a las personas usuarias. horas
o Asignar los roles a las personas usuarias.
o Desbloquear accesos a evaluaciones y actividades.
o Eliminar o re-ponderar calificaciones o evaluaciones.
o Eliminar o bloguear personas usuarias.
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e Eliminar o bloquear archivos o recursos adjuntos.

e Generar reportes del comportamiento de la plataforma, personas
usuarias y cursos (podré descargarse en formato Excel o PDF para su
impresion).

o Crear nuevos cursos.

o Determinar la temporalidad de cursos.

o Establecer cursos con modalidad: disponible o no disponible.

o Permitir capacidad para clonar cursos.

o Eliminar cursos.

o Gestionar cursos.

o Altas: ingresar o habilitar a personas usuarias en cada curso, asi como
la generacion de nuevos grupos.

o Bajas: eliminar, bloquear o inhabilitar a las personas usuarias de cada
grupo en los cursos.

o Grupos: agrupar personas usuarias por localidad, perfil o modalidad
del grupo.

o Creary gestionar todas las personas usuarias del grupo.

o Cambiar de personas usuarias de grupo.

o Eliminar personas usuarias guardando historial.

o Supervision al personal evaluado durante la presentacion de la
evaluacion en linea.

o Operacion de las herramientas del servicio de supervision automatica
de evaluaciones en linea.

o Administracion del desarrollo integral de las evaluaciones en linea.

o Descarga de reportes de evidencias.

o Andlisis e interpretacion de las evidencias encontradas.

o Validacion de anomalias.

Administrador

dela o Administracion y configuracion del desarrollo integral de las
herramienta de evaluaciones en linea. 10 (diez)
supervision e Supervision al personal evaluado durante la presentacion de la horas
automatica de evaluacion en linea.
evaluaciones
en linea
® Instrumentar contenido de manera nativa.
® Subir y eliminar imagenes, HTML, Scorm, videos, audio, PDF, Word,
entre otros.
) ) ) 5 10 (diez)
Instructor ® Crear e instrumentar diferentes tipos de evaluacion. horas

® Gestion de foros y blogs.
® Inscribir personas usuarias de manera manual.
® Crear y eliminar personas usuarias y grupos.
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® Acceder al centro de calificaciones para descargar reportes y calificar
de manera manual.

e Supervision y acompafiamiento al personal evaluado durante la

Supervisor de presentacion de la evaluacion en linea.
la herramienta o Descarga de reportes de evidencias.
de supervision o Andlisis e interpretacion de las evidencias encontradas. 10 (diez)
automatica de o Andlisis y validacion de las anomalias. horas
evaluaciones e Solucion de incidencias que puedan presentarse durante una

en linea evaluacion en linea de forma sincrona (con acompafiamiento del

supervisor).
Como parte de su propuesta técnica, el “Licitante” podra proponer una tematica complementaria a la Archivo TERRITORIUM LIFE

anteriormente descrita. En su caso, el “Instituto” a través de la persona administradora del contrato o quien ésta . SAPI DE CV-Técnica: -
f . s . P . Si Pégina 70

designe, valorara la pertinencia de incluirla como parte de la transferencia de conocimientos definitiva, en su caso

esto serd notificado al proveedor con 5 (cinco) dias hébiles posteriores a la notificacién del fallo. Folios 402 y 403

g)  Esresponsabilidad del “Proveedor”:
i. Contar con la disponibilidad del personal técnico y/o pedagégico requerido para la realizacion de la
transferencia de conocimientos en modalidad presencial, virtual o mixta, segun requiera el “Instituto”.

ii. Proporcionar a cada persona participante un usuario con los accesos configurados de acuerdo con el
perfil al que pertenezca, para llevar a cabo la transferencia de conocimientos en el ambiente de pruebas
de la plataforma.

iii. Propormongr al personal que reC|b|r'a Ia' trgnsferenma de conocimientos el manugl y tutoriales Archivo TERRITORIUM LIFE
correspondientes con, al menos, dos dias habiles de antelacion a la fecha en que se realizara. (Plan de SAPI DE CV-Técnica:
trabajo, actividad 18) (Entregable 8) Si ' Paginas 70y 71

iv. Al dia habil siguiente de concluida la transferencia de conocimientos, el “Proveedor” debe proporcionar Eoli

’ o ) s . - olios 403 y 404
el listado de la audiencia a la que otorgo la capacitacion de transferencia de conocimientos para la
validacion por parte de la persona administradora de contrato o quien ésta designe. (Plan de trabajo,
actividad 20) (Entregable 9)

v. Una vez que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
valide el listado de la audiencia, el “Proveedor” debe emitir y entregar las constancias de capacitacion
alos participantes de la transferencia de conocimientos, dentro de los cinco (5) dias habiles posteriores.
(Plan de trabajo, actividad 21) (Entregable 10)

Archivo TERRITORIUM LIFE
h)  Las actualizaciones de la plataforma deben estar incluidas en las sesiones de transferencia de Si SAPI DE CV-Técnica: Pagina 71
conocimientos sin que éstas generen un costo adicional y sin contar en la bolsa de horas.
Folio 404
% BOLSA DE HORAS PARA LA PRESTACION DE SERVICIOS INFORMATICOS
a) Sera a peticion del “Instituto” a través de la persona administradora del contrato o quien ésta designe, en S Archivo TERRITORIUM LIFE Pagina 71
caso de ser requerida, una transferencia de conocimientos con el fin de que el personal del "Instituto” que SAPI DE CV-Técnica:
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no haya toma la transferencia de cocimientos inicial se mantenga actualizado en la solucidn propuesta, se
requiere que el “Proveedor” incluya una bolsa de 90 horas a consumirse durante el tiempo de vigencia del
servicio, éstas son independientes de la transferencia de conocimientos inicial y estara dirigida a cualquiera
de los cinco perfiles, para lo cual el “Proveedor” y el “Instituto” acordaran la fechas y horarios para realizar
dicha transferencia hasta agotar la bolsa de horas. El control empleado para la bolsa adicional de horas se
llevara a cabo solo a través de la grabacion de las sesiones realizadas para la transferencia de conocimientos
correspondientes.

Folio 404

b) El “Instituto” administrara el control de esa bolsa de horas, las cuales podran usarse para los siguientes
fines:
Transferencia de conocimientos presencial o virtual a conforme a la tematica establecida en el numeral
3.1.6. de este anexo técnico.

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

e Asesoria en el uso de la plataforma tecnolégica y sus herramientas, asi como para resolucion de Si ) Pagina 71
dudas. Folio 404
e Asesoria para la instrumentacion de contenidos de los cursos.
e Asesoria en la generacion de reportes.
c) En caso de que la plataforma tecnologica llegue a tener actualizaciones, el “Proveedor” debe notificar al Archivo TERRITORIUM LIFE
“Instituto” y realizar la transferencia de conocimientos a las personas usuarias administradoras, instructoras . SAPI DE CV-Técnica: -
) o ) .. Si Pégina 71
y supervisoras sobre las nuevas funcionalidades conforme a lo establecido en el numeral 3.1.6. inciso h).
(Plan de trabajo, actividad 39) Folio 405
d) El “Proveedor” debe llevar a cabo las sesiones de transferencia de conocimientos que sean necesarias Archivo TERRITORIUM LIFE
durante la vigencia del contrato derivadas de dicha actualizacién maximo un mes después de la actualizacion . SAPI DE CV-Técnica: -
w 1y ol “Inefitt? . - - Si Paginas 71y 72
del software, para lo cual el “Proveedor” y el “Instituto” acordaran las fechas y horarios para realizar esta
actividad dentro del plazo establecido. Folio 405 y 406
<+ BOLSA DE HORAS PARA EL DESARROLLO DE INTEGRACIONES FUTURAS DEL SERVICIO
Con el fin de que el "Instituto" pueda realizar adecuaciones personalizadas a la plataforma tecnologica de Archivo TERRITORIUM LIFE
acuerdo con sus necesidades, se requiere que el “Proveedor” incluya una bolsa de hasta 180 horas adicionales Si SAPI DE CV-Técnica: Pagina 72
a consumirse durante el tiempo de vigencia del servicio, y que se puedan usar para el desarrollo de integraciones 9
futuras requeridas (diferentes a las mencionadas en este documento). Folio 405 y 406
El “Proveedor” y el “Instituto”, a través de la persona administradora del contrato o quien ésta designe, de Archivo TERRITORIUM L_IFE
X ; : ) . , SAPI DE CV-Técnica: -
manera conjunta, acordaran las fechas, horarios y modalidad (remota o presencial) para llevar a cabo el desarrollo | Si Péagina 72
de integraciones a la plataforma tecnoldgica. )
; Folio 406
% SEGURIDAD Y PROTECCION DE DATOS
El “Proveedor” debe cumplir con la proteccion de datos personales en cuanto a:
A. Legislacion nacional
Archivo TERRITORIUM LIFE
1. Cumplimiento integro de lo establecido en la Ley Federal de Proteccion de Datos Personales en S SAPI DE CV-Técnica: Pagina 72

Posesion de Particulares.

Folio 406
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2. El “Proveedor” debe garantizar la proteccion de los datos personales del personal evaluado, de acuerdo
con lo establecido en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados en lo sucesivo “LGPDPPSQ", conforme lo siguiente:

e Articulo 1, parrafos 5 y 6, por lo que corresponde a los sujetos obligados.

e “Articulo 64. Para el tratamiento de datos personales en servicios, aplicaciones e infraestructura de
computo en la nube y otras materias, en los que el responsable se adhiera a los mismos mediante
condiciones o clausulas generales de contratacion, s6lo podra utilizar aquellos servicios en los que el
proveedor:

|. Cumpla, al menos, con lo siguiente:
a) tener y aplicar politicas de proteccion de datos personales afines a los principios y deberes
aplicables que establece la presente ley y demas normativa aplicable;
b) transparentar las subcontrataciones que involucren la informacion sobre la que se presta
el servicio;
c) abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan
asumir la titularidad o propiedad de la informacion sobre la que preste el servicio;
d) guardar confidencialidad respecto de los datos personales sobre los que se preste el
Servicio.
I. Cuente con mecanismos, al menos, para:
a) dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que presta;
b) permitir al responsable limitar el tipo de tratamiento de los datos personales sobre los que
se presta el servicio;
c) establecer y mantener medidas de seguridad para la proteccion de los datos personales
sobre los que se preste el servicio;
d) garantizar la supresion de los datos personales una vez que haya concluido el servicio
prestado al responsable y que este Ultimo haya podido recuperarlos, e
e) impedir el acceso a los datos personales a personas que no cuenten con privilegios de
acceso, o0 bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente, informar de ese hecho al responsable.
En cualquier caso, el responsable no podra adherirse a servicios que no garanticen la debida
proteccion de los datos personales, conforme a la LGPDPPSO y demas disposiciones que
resulten aplicables en la materia.”

e El “Proveedor” en su caracter de encargado, de acuerdo con lo establecido en los articulos 58 a 64
de la LGPDPPSO, debe realizar el tratamiento de los datos personales Unicamente en lo que el
“Instituto” en su caracter de responsable le sefiale y conforme al articulo 59, debe:

I Realizar el tratamiento de los datos personales conforme a las instrucciones del responsable;
Il. Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable;
IIIl. Implementar las medidas de seguridad conforme a los instrumentos juridicos aplicables;

Si

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folio 406 a 410

Paginas 72y 73
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IV. Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por sus
instrucciones;

V. Guardar confidencialidad respecto de los datos personales tratados;

V1. Suprimir o devolver los datos personales objeto de tratamiento una vez cumplida la relacién
juridica con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales, y

VII. Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine, o la comunicacién derive de una subcontratacidn, o por mandato expreso de la
autoridad competente.

e Conforme a lo establecido en los articulos 61 a 63, el “Proveedor” en su caracter de encargado podra
subcontratar servicios que impliquen el tratamiento de datos personales, asi mismo, podra contratar o
adherirse a servicios, aplicaciones e infraestructura en el computo en la nube, y otras materias que
impliquen el tratamiento de datos personales, siempre y cuando el proveedor externo garantice
politicas de proteccion de datos personales.

3. Reglamento del Instituto Nacional Electoral en Materia de Proteccion de Datos, en lo que se refiere
a:
o Articulos 54, respecto de la obligacion del “Instituto” de prever clausulas y obligaciones para el

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

encargado para que se observe el debido tratamiento de los datos, tratandose de servicios de computo Si Folio 410 Pagina 73
en lanube;y
e Articulos 55y 56, en lo relativo a las subcontrataciones.
Archivo TERRITORIUM LIFE
El “Licitante” debe entregar como parte de su oferta técnica una carta compromiso de cumplimiento de la . SAPI DE CV-Técnica: -
L Si Pagina 73
legislacién sefialada en el numeral 3.1.7., letra A.
Folio 411, 506 a 507
Durante la prestacion del servicio, el “Proveedor” debe generar y mantener registros (logs) cuando menos de
Io§' Ultimos tres meses, de todas las operaciones 0 transac.;mones realizadas en los sistemas informéticos Archivo TERRITORIUM LIFE
utilizados para tratar los datos personales sefialando al menos: A
. . SAPI DE CV-Técnica: -
_ fechay hora; Si Péginas 73y 74
_ usuario; .
M o . Folio 411
_ operacion o transaccion realizada, y
_ operacion exitosa o fallida.
<+ ESTANDARES INTERNACIONALES
ANEXO 05:
Garantizar que el centro de datos donde se hospede la plataforma tecnolégica y sus herramientas cumplen con CE;&T%AS%ﬁEg 271081%@5 c
las normas ISO/IEC 27001 o ISO/IEC 27018. Se considera obligatorio el cumplimiento del Reporte SOC y al .
e ; P ,, . . . CUMPLIMIENTO DEL -
menos una de las certificaciones referidas. El “Licitante” debe adjuntar como parte de su propuesta técnica los | Si Pagina 74
; : PP . L REPORTE SOC
comprobantes que acrediten cuenta con dicha certificacion e incluir la url que permita consultar el cumplimiento
celliEpeie st Archivo TERRITORIUM LIFE

SAPI DE CV-Técnica:
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Folio 412 y 413, 508 a 514
ANEXO 05:
CERTIFICACIONES 1SO/IEC
27001, 1SO/IEC 27018 Y

1. El “Proveedor” debe contar con el cumplimiento del Reporte SOC y con al menos una certificacion que se
encuentre vigente, de las siguientes certificaciones ISO:
_ En evgluamo_n de Iqs controles |nFernos de operacion, demostrar eII cumplimiento del REPORTE SOC CUMPLIMIENTO DEL
TIPO2: Atestiguamiento de seguridad por un tercero independiente; REPORTE SOC
_  Certificacion del estandar ISO/IEC 27001 Sistema de Gestion de Seguridad de la Informacion (SGSIé | Si Pégina 74
e implementar controles de seguridad y proteccion de la informacién y vulnerabilidades basados en Archivo TERRITORIUM LIFE
dicha norma, y SAPI DE CV-Técnica:
- Certificacion del Cddigo de practicas para la proteccion de la informacion de identificacion personal (PII)? '
en la nube, establecido en la ISO/IEC 27018. Folio 412 y 413, 508 a 514

2. El “Proveedor” debe contar con proteccion contra ataques de negacion de servicio, DOS/DDOS Archivo TERRITORIUM LIFE
volumétricos y distribuidos, asi como contar con los mecanismos para la proteccion de servicios expuestos, si SAPI DE CV-Técnica: Pagina 74
al menos el uso de un firewall de aplicaciones (WAF?®) habilitado a lo largo del periodo de prestacion del 9
SErvicio. Folio 413

Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:

Folios 413y 151

El licitante asegura la
proteccion de datos

3. El “Licitante” debe indicar en su propuesta técnica el estandar a implementar para el borrado seguro de confidenciales y
informacion (incluyendo datos personales relacionados con la herramienta de supervision automatica de | Si cumplimiento con las Pagina 74
evaluaciones en linea), utilizando: directrices de NIST SP 800-88

y las practicas de Microsoft
Incluye la URL
https://nvipubs.nist.gov/nistpub

s/SpecialPublications/NIST.SP.
800-88r1.pdf

5 S0C, por sus siglas en inglés, Service Organization Controls, son marcos establecidos por el Instituto Estadounidense de Contadores Publicos Certificados para informar los controles internos implementados en una
organizacion, para monitorear las protecciones establecidas dentro de la base de control de los datos.

8 ISMS, por sus siglas en inglés, es un sistema de gestion de seguridad de la informacion que establece, implementa, opera, monitorea, revisa, mantiene y mejora la seguridad de la informacion en la organizacion. Se
basa en una evaluacion de riesgos y los niveles de aceptacion de riesgos de la organizacién disefiados para tratar y gestionar los riesgos de forma eficaz. El andlisis de los requisitos para la proteccion de los activos
de informacion y aplicacion de los controles adecuado garantizan la proteccion de la informacion. https://standards.iso.org/ittf/PubliclyAvailableStandards/index.html

7 PII, por sus siglas en inglés, Personally Indentifiable Information, es cualquier dato que podria identificar potencialmente a un individuo especifico.

8 WAF, por sus siglas en inglés, es un software que supervisa, filtra o bloquea el trafico HTTP hacia y desde una aplicacion web.
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|
a) Al'menos uno de los estandares internacionales que se listan a continuacion:
o Departamento de defensa de EE. UU., DOD 5220.22-M & ECE Archivo TERRITORIUM LIFE
o Departamento de Energia de los Estados Unidos (DoE M 205.1-2) No aplica SAPI DE CV-Técnica: Pagina 74
e DoD 5220.28-STD P g
o NAVSO-P 5239-26 Folios 413y 414
e NATO Estéandar de borrado de la OTAN
Archivo TERRITORIUM LIFE
SAPI DE CV-Técnica:
Folios 414
Remite a través de URL
https://nvlpubs.nist.gov/nistpub
s/SpecialPublications/NIST.SP.
800-88r1.pdf
b) En caso de utilizar un software comercial, diferente a los mencionados en el inciso a) el “Proveedor”, . el procedimiento a seguir con -
o . ) Si . ) Pagina 74
debe asegurarse que le genere un certificado que tenga validez en materia forense. su respectiva acta integrada en
el apéndice G del siguiente
documento (pagina 64 del pdf
de la URL).
Folio 151
Borrado Seguro: Plan'y
Metodologia
Folios: 148 -151
C) En caso de”utlllzar un spftware gratuito, diferente a los mencionados en los incisos a) y b) el Archivo TERRITORIUM LIFE
Proveedor” debe cumplimentar el acta de hechos del borrado de datos en la que se constate que SAPI DE CV-Técnica:
se destruy6 la informacion biométrica o reconocimiento facial, firmada por el “Proveedor” y la No aplica ' Pagina 74
persona administradora del contrato o quien ésta designe. Dicha acta debe entregarse al dia habil Folios 414 v 415
siguiente a la destruccion de los datos biométricos. (Plan de trabajo, actividad 31) (Entregable 15) y
Como documento anexo al acta de hechos de este inciso, el “Proveedor” debe entregar la bitacora o reporte
de la evidencia del proceso de borrado seguro, en el que se mencione los medios a los cuales se les aplico
la eliminacion de datos personales en el dispositivo de almacenamiento. Adicionalmente, dicho reporte podra Archivo TERRITORIUM LIFE
consolidar la siguiente informacion y asentarse en el acta de hechos: (Plan de trabajo, actividad 31y 32) No apli SAPI DE CV-Técnica: -
o aplica Pagina 75
(Entregable 14)
+  Fabricante del dispositivo. Folios 415
* Modelo del dispositivo.
*  Numero de serie del dispositivo.
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+  Tipo de medio.
+ Método de borrado seguro aplicado.
* Herramienta utilizada (si es el caso).

4. En caso de que la informacion se encuentre alojada en la nube y el proceso de borrado seguro se realice a
través del proveedor de servicio en la nube debe describirse en el acta de hechos el procedimiento utilizado.
Adicionalmente, dicho reporte podra consolidar la siguiente informacion y asentarse en el acta de hechos:
(Plan de trabajo, actividad 31) Archivo TERRITORIUM LIFE

+  Fabricante del dispositivo. si SAPI DE CV-Técnica: Pagina 75
*  Modelo del dispositivo.
+ Numero de serie del dispositivo. Folios 414 y 415
+  Tipo de medio.
+  Método de borrado seguro aplicado.
+  Herramienta utilizada (si es el caso).

% CONCLUSION DEL SERVICIO

A) El“Proveedor” debe entregar el respaldo de toda la informacion alojada en la plataforma tecnolégica, como

son: d'ocumento.s, reportes, Cursos, cuesthnarlos, r('eactlvos, cap§ulas, encue'stas', gstadlsncas, tutoriales, Archivo TERRITORIUM LIFE

materiales multimedia, bases de datos, informacion de usuarios, datos biométricos de las personas SAPI DE CV-Técnica:

evaluadas y foros. Este respaldo debe ser entregados en tantas unidades extraibles o discos duros externos | Si ' Pagina 75
sean necesarios, estos dispositivos deben ser provistos por el “Proveedor”, dentro de los cinco (5) dias Folio 416

habiles siguientes a la fecha de conclusion del servicio. Los dispositivos recibidos pasaran a ser propiedad
del Instituto. (Plan de trabajo, actividad 30) (Entregable 13)

B) Posterior a la entrega del respaldo de toda la informacion al “Instituto” el “Proveedor” debe contemplar las Archivo TERRITORIUM LIFE
actividades a realizar para facilitar la transferencia de la informacion y entregar el informe de transferencia Si SAPI DE CV-Técnica: Pagina 75
de la informacion alojada en la plataforma vigente al nuevo proveedor. (Plan de trabajo, actividad 40) 9
(Entregable 19) Folio 417

C) Altermino de la prestacion del servicio, el “Proveedor” debe entregar un informe final del servicio prestado,
en el que incluya el total de evaluaciones aplicadas con el uso de la herramienta de supervision automatica Archivo TERRITORIUM LIFE
de evaluaciones en linea, mencionando cuantas presentaron anomalias o acciones sospechosas por parte Si SAPI DE CV-Técnica: Pagina 75
del personal evaluado; el total de tickets solicitados y atendidos de soporte técnico; la cantidad de tipo de 9
perfil utilizado; e informacién adicional que considere podréa apoyar al “Instituto” a tomar decisiones de Folio 417

mejora respecto de esta funcionalidad. (Plan de trabajo, actividad 34) (Entregable 20)

< PLAN DE TRABAJO

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Razones por las que no cumple

Especificaciones técnicas

Si NO
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El “Proveedor” debe cumplir con el plan de trabajo que se sefiala a continuacion, considerando que la prestacion del servicio iniciara con la integracion del servicio y concluira con la entrega de la bitacora o reporte de ejecucion
del borrado que compruebe la realizacion de dicha actividad.

o Dias habiles contados a partir de la
m HEES (e fecha de notificacion del fallo

Entrega de parédmetros y configuraciones requeridas
1 para llevar a cabo la conexion del protocolo LDAP en su
version 3 (Numeral 3.1.3.1. Integracion con el Servicio
de Autenticacion del Instituto, inciso a)
Entrega de pardmetros de configuracion para la
autenticacion, confidencialidad e integridad, para
establecer la comunicacion a través de un tinel seguro
2 IKEv1 o IKEV2 cifrado mediante IPSec denominado red | DESPEN Dia1
privada virtual (VPN) de tipo Site-To-Site. (Numeral
3.1.3.1. Integracion con el Servicio de Autenticacion
del Instituto, inciso b)
Entrega de los avisos de privacidad simplificado e
integral (Numeral 3.1.21. Especificaciones de la . . Archivo TERRITORIUM
3 herramienta de supervision automatica de DESPEN Del dia 1 al dia 2 LIFE SAPI DE CV-
evaluaciones en linea, punto 15) Técnica:
Entrega de la informacion sobre la ubicacion de los
4 centros de datos del servicio de hospedaje en la nube
(Numeral 3.1.4. Servicio de hospedaje en la nube,

DESPEN Dia 1

Proveedor Del dia 1 al dia 3 Folios 418 - 420
inciso a) Si Paginas 76, 77 y 78

Configurar la plataforma tecnoldgica con el servicio de 3.1.2 Plan de Trabajo
autenticacion  del  “Instituto”  (Numeral 3.1.3.1. p . propuesto

- . . roveedor Del dia1al 3
Integracion con el Servicio de Autenticacion del
Instituto, inciso c) Folios 327 - 334
Proporcionar los datos de la plataforma actual con la
que cuenta para la migracién. (Numeral 3.1.3.2.
Proceso de transicion del sistema actual con el que
cuenta el Instituto y el propuesto, inciso a)
Migracion de datos de la plataforma actual con la que
cuenta el “Instituto” (Numeral 3.1.3.2. Proceso de
transicion del sistema actual con el que cuenta el
Instituto y el propuesto, inciso b)
Proporcionar el manual de imagen institucional del
8 “Instituto” (Numeral 3.1.5.3. Personalizacion de la | DESPEN Dia1
plataforma tecnoldgica de Centro Virtual INE)
Personalizar la imagen de la plataforma tecnologica de
acuerdo con la imagen, disefio y caracteristicas graficas
9 aplicables al  “Instituto”  (Numeral ~ 3.1.3.3. | Proveedor Del dia 2 al 4
Personalizacion de la imagen de la plataforma
tecnolégica de Centro Virtual INE, inciso b)

DESPEN Dia 1

Proveedor Del dia 1 al dia 4
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Realizar las pruebas de funcionalidad de la plataforma y
sus herramientas  (Numeral 3.1.3.4. Pruebas
funcionales, inciso a)

DESPEN

Dia 6

Aplicacion de al menos una evaluacion de prueba a 10
personas del “Instituto” para calibrar la supervision de
las evaluaciones con la herramienta de supervision
automatica de evaluaciones en linea (Numeral 3.1.3.4.
Pruebas funcionales, inciso b)

Proveedor

Dia 6

Subsanar incidencias detectadas durante la prueba de
funcionalidad de la plataforma tecnoldgica o en alguna de
sus herramientas  (Numeral 3.1.3.4. Pruebas
funcionales, inciso c)

Proveedor

Del dia7 al 8

Entrega del reporte de atencion a fallas o ajustes que
constata la aplicacion de las acciones correctivas
derivadas de las pruebas funcionales y se presenta la
solicitud para realizar las nuevas pruebas funcionales
(Numeral 3.1.3.4. Pruebas funcionales, inciso d)

Proveedor

Dia 9

Aplicacion de las nuevas pruebas funcionales derivado
de la nueva solicitud (Numeral 3.1.3.4. Pruebas
funcionales, inciso d)

Proveedor

Dia 10

Entrega de reporte final de funcionalidad de la plataforma
tecnoldgica y todas sus herramientas (Numeral 3.1.3.4.
Pruebas funcionales, inciso )

Proveedor

Dia 11

Realizar respaldos de los datos servicio de la plataforma
tecnolégica diaria e incrementales (Numeral 3.1.4.
Servicio de hospedaje en la nube, inciso g)

Proveedor

Durante la vigencia del contrato

Acuerdo para llevar a cabo la transferencia de
conocimientos  (Numeral 3.1.6. Transferencia de
conocimientos, inciso c)

Proveedor y
DESPEN

Dia 1

Entrega del manual correspondiente para la
transferencia de conocimientos inicial (Numeral 3.1.6.
Transferencia de conocimientos, inciso g, punto iii)

Proveedor

Dos dias habiles de antelacion a la
fecha en que se realizara la
transferencia de conocimientos

Transferencia de conocimientos (Numeral 3.1.6.

Transferencia de conocimientos, inciso c)

Proveedor

Se acordara de manera conjunta
las fechas, horarios y modalidad
(remota o presencial)

20

Entrega de lista de audiencia a la que otorgd la
capacitacion  (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iv)

Proveedor

Al dia habil siguiente de concluida
la transferencia de conocimientos

21

Emitir y entregar las constancias de asistencia a los
participantes de las transferencias de conocimiento
(Numeral 3.1.6. Transferencia de conocimientos,
inciso g, punto v)

Proveedor

Dentro de los 5 dias habiles
posteriores a la validacion de la
lista de participantes
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22

Realizar semanalmente respaldo de los datos
biométricos almacenados (Numeral 3.1.4. Servicio de
hospedaje en la nube, inciso e)

Proveedor

Respaldo semanal y se conservan
los datos de los ultimos dos meses

23

Entrega de las notas informativas sobre las
actualizaciones y parches implementados (Numeral
3.1.1. Descripcion del servicio, inciso g)

Proveedor

Dentro de los 5 primeros dias
habiles a partir de la aplicacion de
las actualizaciones o parches

24

Reportes mensuales de las evaluaciones en linea
aplicadas (Numeral 3.1.2.2. Requerimientos técnicos
de la herramienta de supervision automatica de
evaluaciones en linea, inciso n)

Proveedor

Dentro de los 5 primeros dias del
mes siguiente al reportado

25

Proporcionar al "Instituto™ la informacion para solicitar
soporte técnico, como: direcciones web, numeros
telefonicos locales, cuentas de correo, nombres de
contactos como minimo (Numeral 3.1.5. Soporte
técnico, inciso c)

Proveedor

Del dia 1al 10

26

Entregar el documento en el que se describa el esquema
de soporte y el procedimiento para brindar atencion a
solicitudes de servicio (Numeral 3.1.5. Soporte técnico,
inciso f)

Proveedor

Del dia 1 al 10

27

Entregar una copia de su BCP (Plan de Continuidad del
Negocio) (Numeral 3.1.1. Descripcion del servicio,
inciso m)

Proveedor

Del dia 1 al 10

28

Respaldo diario de las evidencias de todas las
evaluaciones presentadas, organizadas por dia y por
curso (Numeral 3.1.4. Servicio de hospedaje en la
nube, inciso f)

Proveedor

Respaldo diario

29

Entregar la carta de conclusién de la implementacion.
(Numeral 3.1.3.5. Fin de la integracion del servicio,
inciso a)

Proveedor

Dia 11

30

Entregar el respaldo de toda la informacion alojada en la
plataforma tecnolégica en tantas unidades extraibles o
discos duros externos sean necesarios (Numeral 3.1.9.
Conclusion del servicio, inciso a)

Proveedor

Dentro de los 5 dias siguientes a la
fecha de conclusion del servicio

31

Entrega del acta de hechos, seguin sea el caso (Numeral
3.1.8. Seguridad y proteccion de datos, apartado B,
punto 3 inciso ¢, y punto 4

Proveedor

Al dia habil siguiente a la
destruccion de los datos
biométricos

32

Entrega de la bitacora o reporte de evidencia del borrado
seguro y el certificado del proceso de borrado seguro de
la informacion, segin sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Proveedor

Al dia habil siguiente a la
destruccion de los datos
biométricos

33

Entrega del reporte mensual de desempefio del servicio
(Numeral 3.1.1. Descripcidn del servicio, inciso I)

Proveedor

Dentro de los primeros 5 dias
habiles del mes siguiente al
reportado
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Informe final del servicio (Numeral 3.1.9. Conclusion Alos 5 dias habiles de la
34 P Proveedor I S
del servicio, inciso c) conclusion del servicio
Solicitar pruebas de continuidad (Numeral 3.1.1. Se solicitaran con 5 dias habiles de
35 Lo PR DESPEN .
Descripcion del servicio, inciso m) antelacion
36 Realizar pruebas de continuidad (Numeral 3.1.1. Proveedor De 1 a 3 dias habiles a la solicitud por
Descripcion del servicio, inciso m) parte de la DESPEN
Entregar el reporte de los resultados de las pruebas de Dentro los 2 dias habiles
37 | continuidad (Numeral 3.1.1. Descripcion del servicio, | Proveedor | posteriores a la realizacion de las
inciso m) pruebas
Entrega mensual del total de incidencias reportadas por Dentro de los primeros 5 dias
38 |el “Instituto” (Numeral 3.1.5. Soporte técnico, inciso | Proveedor habiles del mes siguiente al
9) reportado
Transferencia de conocimientos, a consumirse de la
39  |bolsa de horas (Numeral 3.1.7. Bolsa de horas para la | Proveedor Cuando el “Instituto” lo solicite
prestacion de servicios informaticos, inciso c)
. . Dentro de los 5 dias habiles
40 Entrega del informe de tra.r]sferenma a'l nuevo proveedor Proveedor | siguientes a la fecha de conclusion
(Numeral 3.1.9. Conclusion del servicio, inciso b) del servicio

+* ENTREGABLES

Fundamento del
Pagina en la propuesta incumplimiento de
del licitante acuerdo con la
convocatoria

Especificaciones técnicas

si NO Razones por las que no cumple

El “Proveedor” debe entregar a la persona administradora del contrato los entregables en los siguientes
formatos:
a) Los entregables que remita el “Proveedor” deben presentarse en formato .PDF, debidamente firmados, de
acuerdo con los requerimientos minimos siguientes:
e Hoja membretada con al menos nombre, domicilio, correo electrénico y pagina web del “Proveedor”
y titulo del servicio y entregable de que se trata.

Archivo TERRITORIUM
LIFE SAPI DE CV-Técnica:
Si Pagina 78
) . B Folio 420 y 421
e Todos los entregables deben formalizarse mediante la presentacion de una carta fechada en la que

describa el entregable que corresponda y la lista de documentos que se adjunten como soporte,
debidamente firmada por el representante legal y dirigida a la persona administradora del contrato.

b) De manera electrénica: remitird al correo electrénico de la persona administradora del contrato Archivo TERRITORIUM
(jorge.garcia@ine.mx) y a quien ésta designe, mediante liga de archivo en la nube de almacenamiento los si LIFE SAPI DE CV-Técnica: Pagina 78
entregables sefialados en los numerales 1 al 12y del 14 al 19 sefialados en la Lista de Entregables; 9

Folio 421
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c) De manera fisica: Los dispositivos de almacenamiento (unidades extraibles o discos duros) solicitados en Archivo TERRITORIUM
el numeral 3.1.9. y referidos en el nimero 13 de la Lista de Entregables, se entregara en las oficinas de la LIFE SAPI DE CV-Técnica:
Direccién de Profesionalizacion sito en la calle Moneda nimero 64, colonia Tlalpan Centro, Alcaldia Tlalpan, Si ' Pagina 78
codigo postal 14000, en la Ciudad de México, México a la persona administradora del contrato o a quien Folio 421
ésta designe.

d) El“Proveedor” se sujeta al proceso de comunicacion y revision periddica que implementara el “Instituto” Archivo TERRITORIUM
con el fin de asegurar que los trabajos se encaminan a cumplir con lo establecido en el anexo técnico. En Si LIFE SAPI DE CV-Técnica: Pagina 78
este sentido el “Proveedor” acatara cada una de las observaciones, recomendaciones y sugerencias
provenientes del administrador del contrato o la persona que para este fin designe. Folio 422

Lista de Entregables

Plazo de entrega (*)

Entregable Dias habiles contados a partir de la fecha de
notificacion del fallo

Proporcionar la informaciéon para solicitar soporte

! técnico (Numeral 3.1.5. Soporte técnico, inciso c) Deldia 1al 10
Documento en el que se describa el esquema de
2 soporte y el procedimiento para brindar atencién a Del dia 1 al 10

solicitudes de servicio (Numeral 3.1.5. Soporte
técnico, inciso f)

Informacion sobre la ubicacion de los centros de datos
3 del servicio de hospedaje (Numeral 3.1.4. Servicios Deldia1al3
de hospedaje en la nube, inciso a)

Reporte de atencién a fallas o ajustes que constata la

4 aplicacion de las acciones correctivas derivadas de las | Dia habil siguiente de la solicitud de ejecucion de Archivo TERRITORIUM
pruebas funcionales aplicadas (Numeral 3.1.3.4. nuevas pruebas LIFE SAPI DE CV-Técnica:
Pruebas funcionales, inciso d) Si . Pagina 79 y 80
Copia de su BCP (Plan de Continuidad del Negocio) Folio 423 ’ Y

(Numeral 3.1.1. Descripcion del servicio, inciso (m)

5 y Numeral 3.1.4. Servicio de hospedaje en la nube, Del dia 12 10
inciso h)
Reporte final de funcionalidad de la plataforma

6 tecnoldgica y todas sus herramientas (Numeral Dia 11
3.1.3.4. Pruebas funcionales, inciso e)

7 Carta de implementacion (Numeral 3.1.3.5. Fin de la Dia 11

integracion del servicio, inciso a)

Manual correspondiente para la transferencia de

8 conocimientos (Numeral 3.1.6. Transferencia de
conocimientos, inciso g, punto iii)

Lista de audiencia a la que otorgd la transferencia de

2 dias habiles de antelacion a la fecha en que se
realizara la transferencia de conocimientos

Al dia habil siguiente de concluida la transferencia

9 conocimientos (Numeral 3.1.6. Transferencia de o
L A h de conocimientos
conocimientos, inciso g, punto iv)
10 Emitir y entregar las constancias de asistencia a los Dentro de los 5 dias habiles posteriores a la
participantes de las transferencias de conocimiento validacion de la lista de participantes
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(Numeral 3.1.6. Transferencia de conocimientos,
inciso g, punto v)

Entrega de las notas informativas sobre las
actualizaciones y parches implementados al serviciode | Dentro de los 5 primeros dias habiles a partir de
supervision automatica de evaluaciones en linea la aplicacion de las actualizaciones o parches
(Numeral 3.1.1. Descripcion del servicio, inciso g)
Reportes mensuales de las evaluaciones en linea
12 aplicadas  (Numeral 3.1.2.2. Requerimientos | Dentro de los 5 primeros dias del mes siguiente al
técnicos de la herramienta de supervision reportado

automatica de evaluaciones en linea, inciso n)
Respaldo de toda la informacién alojada en la
plataforma tecnologica en tantas unidades extraibles o | Dentro de los 5 dias habiles siguientes a la fecha
disco duros externos sean necesarios (Numeral 3.1.9. de conclusion del servicio
Conclusion del servicio, inciso a)

Bitacora o reporte de evidencia del borrado y el
certificado del proceso del borrado seguro de la
14 informacion, segin sea el caso (Numeral 3.1.8.
Seguridad y proteccion de datos, apartado B, punto
3, inciso ¢)

Acta de hechos, segin sea el caso (Numeral 3.1.8.
15 Seguridad y proteccion de datos, apartado B, punto

Al dia habil siguiente a la destruccion de los datos
biométricos

Al dia habil siguiente a la destruccion de los datos

3, inciso ¢) biométricos
16 Reporte mensual de desempefio de servicio (Numeral Dentro de los primeros 5 dias habiles del mes
3.1.1. Descripcion del servicio, inciso I) siguiente al reportado

Entrega mensual del total de incidencias reportadas

17 por el “Instituto” (Numeral 3.1.5. Soporte técnico,

inciso g)

Entrega del reporte de los resultados de las pruebas de

18 continuidad  (Numeral 3.1.1. Descripcion del

servicio, inciso m)

Entrega del informe de transferencia de la informacion

19 alojada en la plataforma vigente al nuevo proveedor

(3.1.9 Conclusion del servicio inciso b)

20 Informe final del servicio (3.1.9. Conclusion del
servicio, inciso c)

* dias habiles contados a partir de la fecha de notificacion del fallo.

Dentro de los 5 dias habiles del mes siguiente al
reportado.

Dentro los 2 dias habiles posteriores a la
realizacion de las pruebas

Dentro de los 5 dias habiles siguientes a la fecha
de conclusion del servicio

A los 5 dias habiles a la conclusion del servicio

+* CONFIDENCIALIDAD

Especificaciones técnicas CHIpL Razones por las que no cumple FEELIEIET B TG 2 UL BT Gl
SI NO del licitante incumplimiento de
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acuerdo con la
convocatoria

El “Proveedor” del servicio debe cumplir con las normas de confidencialidad y secrecia previstas en la Archivo TERRITORIUM
legislacion nacional respecto de la informacion de caracter confidencial o reservada con motivo de la prestacion LIFE SAPI DE CV-
de este servicio, conforme a lo dispuesto en los articulos 110y 113 de la Ley Federal de Transparenciay Acceso |  Si Técnica: Pagina 80
a la Informacién Publica y ésta no podra ser divulgada. Asi como también en su carécter de encargado en el
tratamiento de datos personales, conforme las disposiciones aplicables de la LGPDPPSO, articulo 42. Folio 443
La informacién que el “Instituto”, a través de la persona administradora del contrato o quien ésta designe,
proporcione a el “Proveedor”, y los productos generados como resultado de la presente contratacién que se
alojen en la plataforma como son: documentos, reportes, cursos, cuestionarios, reactivos, capsulas, encuestas, Archivo TERRITORIUM
estadisticas, tutoriales, materiales multimedia, bases de datos, informacion de usuarios, datos biométricos de LIFE SAPI DE CV-
las personas evaluadas y foros, seran propiedad del “Instituto” y se considerara informacion reservada y si Técnica: P4aina 80
confidencial, mientras que el “Proveedor” tendra el caracter de encargado, ajustandose a las condiciones que 9
fije el “Instituto” para el uso de la informacion proporcionada, observandose en todo momento lo estipulado en Folio 423
la Ley Federal de Proteccion de Datos Personales en Posesion de Particulares y LGPDPPSO en cuanto a la
proteccion de datos personales durante la vigencia de los servicios requeridos. En virtud de lo anterior, dicha
informacion no podra ser divulgada o utilizada con fines distintos a definidos en este anexo técnico.

Archivo TERRITORIUM
Como parte de los documentos anexos del contrato que se suscriba, todo personal del “Proveedor” que LIFE SAPI DE CV-
participe en el proyecto debe a firmar una carta de confidencialidad para el manejo y resguardo de la informacion Si Técnica: Pagina 80
y el uso de los datos de identificacion del personal objeto de las evaluaciones en linea.

Folio 424

MTRO. MANUEL ANGEL CARRILLO MARTINEZ,
ENCARGADO DEL DESPACHO DE LA SUBDIRECCION DE
CAPACITACION

Ciudad de México, a 26 de diciembre de 2023

Servidores Publicos que realizan la evaluacion
Revis6
MTRO. JORGE GUSTAVO GARCIA CASTRO
ENCARGADO DEL DESPACHO DE LA
DIRECCION DE PROFESIONALIZACION

Firmado electronicamente en términos del articulo 22 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Nombre del Licitante: CognosOnline, S.A. de C.V.

Especificaciones técnicas
Cumple Fundamento del

Pagina en la propuesta incumplimiento de

Especificaciones técnicas Razones por las que no cumple

del licitante acuerdo con la
convocatoria

si NO

% CONTRATACION DE SERVICIOS INFORMATICOS
El requerimiento que se solicita consiste en el servicio de una plataforma tecnolégica, bajo la modalidad de
software como servicio (Software as a Service) que debe incluir los servicios de hospedaje, soporte técnico y
supervision automatica de evaluaciones en linea, en tiempo real mediante datos biométricos, para integrarse al
Centro Virtual INE.

La vigencia del contrato sera de 44 meses contados a partir de la fecha de notificacion del fallo.

El plazo de prestacion del servicio estara sujeto al siguiente calendario:

Ultimos 10 dias
habiles de la

10 dias habiles, a 42 meses a partir del prestacion del servicio

Cronograma del Servicio partir (;ieelza g :?* )enero 1° de ;%I;Tro de (10 dias habiles
previos al 31 de julio Archivo D taci6 Paqi
de 2027) (*) Si Archivo : ocumentacion agina
4,5,7,9,11, 12, Transferencia de la técnica 1: paginas 41-42 55

informacion actual alojada en la
plataforma para lograr la
implementacién programada para el dia
11 (traslado de informacion,
configuracion y conectividad)
(Plan de trabajo, actividad 13 y 14)
Continuidad del servicio y
administracion de la plataforma
tecnologica
Transferencia de la informacion alojada
en la plataforma vigente al nuevo
proveedor
(Plan de trabajo, actividad 40)
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(*) Considerar que los primeros 10 dias contempla las actividades que el proveedor debe realizar para lograr la
integracion del servicio conforme lo establecido en el numeral 3.1.3.5 y los ultimos 10 dias contemplan las
actividades que el proveedor debe realizar para facilitar la transferencia de la informacion al nuevo prestador del
servicio.

% DESCRIPCION DEL SERVICIO

El “Proveedor” debe:

a)

Proporcionar una plataforma tecnolégica en la nube, asi como la infraestructura necesaria para alojarla, que
incluya el servicio de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos y prestar el servicio en la nube. La plataforma tecnoldgica debe estar activa y garantizar el acceso
simultaneo del nimero de personas usuarias requeridas sin afectar el desempefio de ésta durante la vigencia
del contrato las 24 horas del dia, de lunes a domingo, considerando dias festivos y, la disponibilidad del
servicio de acuerdo con el inciso b) de este apartado.

Mantener, en el ambiente de produccién, una disponibilidad mensual minima del 99.5%, y el correcto
funcionamiento de todos los componentes y herramientas de la plataforma tecnoldgica para la
implementacién de ambientes virtuales de aprendizaje.

Brindar el servicio de plataforma tecnolégica para 15,000 personas usuarias.

Proporcionar dos (2) ambientes: pruebas y produccion, descritos en el inciso 23) del numeral 3.1.2.

En caso de requerirse, el “Proveedor” debe instalar las actualizaciones y parches a la plataforma tecnoldgica
0 a sus herramientas, sin costo adicional notificando al “Instituto” con al menos dos (2) dias habiles de
anticipacion para poder llevar a cabo en el ambiente de pruebas las verificaciones de las nuevas
funcionalidades y confirmar que no afecte la informacion que esta en produccién e instalarlo posteriormente
en el ambiente de produccion conforme a lo establecido en el inciso g).

El “Proveedor” tendra que informar via correo electrénico al “Instituto” con cinco (5) dias habiles de
anticipacion la instalacion de actualizaciones y parches, para que, en conjunto, se defina la fecha y la ventana
de tiempo que tendra el “Proveedor” para ejecutar esta actividad en el ambiente de produccion

El “Proveedor”. debe llevar el control de los cambios y actualizaciones generados durante la vigencia del
contrato y generar notas informativas que describan esta informacion. Dichas notas informativas deben
entregarse via correo electronico al “Instituto” dentro de los primeros 5 dias habiles a partir de la aplicacion
de las actualizaciones o parches conteniendo como minimo lo siguiente: 1) fecha y hora de la ejecucién de
los cambios/actualizaciones, 2) version inicial y version final de las actualizaciones o instalacién de parches
de seguridad, 3) prioridad de las actualizaciones (esencial o complementaria). ~ (Plan de trabajo, actividad
23) (Entregable 11)

Llevar a cabo la transferencia de conocimientos sobre la funcionalidad de la plataforma tecnolégica al
personal del “Instituto” que la persona administradora del contrato designe, de acuerdo con lo descrito en
el numeral 3.1.6.

Brindar servicio de soporte técnico a la operacion de la plataforma tecnologica durante la vigencia del servicio,
de acuerdo con lo establecido en el numeral 3.1.5.

El “Proveedor” debe realizar semanalmente y de manera incremental copias de seguridad de:

Si

Archivo Documentacion
técnica 1:

Paginas 42-44;

Para el inciso b) paginas
96-97

Para el inciso c) paginas
128

Para el inciso e) paginas
101-102

Para el inciso h) paginas
64-67

Para el inciso i) paginas
63-64

Para el inciso j) paginas
100y 104

Archivo Documentacion
técnica 2:

Para el inciso m) paginas
1011-1016; 1017-1033 y
1034-1041

Pagina
56y 57

Pagina 2 de 35



9 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL
DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023
Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE
(Blackboard version Ultra)

Evaluacion Técnica

+ Base(s) de datos de la plataforma tecnoldgica y los servicios anexos o integrados sin contar la
herramienta de supervision automatica de evaluaciones en linea, en tiempo real mediante datos
biométricos, ya que ésta se apegara con lo establecido en el numeral 3.1.2.1

+ Archivos generados por estudiantes y docentes en todos los cursos creados por el "Instituto”,
considerando los formatos descritos en el numeral 3.1.2., punto 15;

+ Repositorio de contenidos;

+ Logs (bitacoras) de autenticacion, eventos y tareas del sistema, como minimo, y

+  Aplicacion, configuracion y ajustes realizados en el marco de la operacion.

k) Estas copias de seguridad deben estar resguardadas, cifradas y mantenidas en la infraestructura que
proporcione el “Proveedor”, durante la vigencia del contrato, ya sea en un medio magnético proporcionado
por él mismo (disco duro, disco duro externo o portatil) o almacenado en la nube.

I)  Entregar un reporte mensual de desempefio del servicio, que incluya la capacidad de procesamiento, el
promedio de ancho de banda de la conexion a usuarios; tiempo fuera de linea y disponibilidad de la
plataforma; volumen de almacenamiento minimo garantizado; total del volumen diario de personas usuarias
activas, habilitados y totales; cursos activos, total de accesos mensuales y funcionalidad de todos los
componentes que integran a la herramienta de supervision automatica de evaluaciones en linea, al menos.
Dicho reporte se debe entregar dentro de los primeros cinco (5) dias habiles del mes siguiente al reportado
durante la vigencia del servicio. (Plan de trabajo, actividad 33) (Entregable 16)

m) Entregar una copia de su plan de continuidad del negocio (BCP) o plan de recuperacién de desastres’, dentro
de los 10 dias habiles siguientes a la fecha de la notificacion del fallo. (Plan de trabajo, actividad 27)
(Entregable 5)

A solicitud del “Instituto”, el “Proveedor” debe realizar pruebas de continuidad a través de simulacros de caida
de la operacion y recuperando la operacion con la replicacion en varios servidores de la informacion, asi como
de los respaldos realizados, sin afectar la disponibilidad y continuidad de los servicios de los ambientes de

pruebas y produccion. La solicitud de las pruebas de continuidad se realizara con al menos cinco (5) dias habiles | Si Archivo Documentacion Pagina 57

de antelacion, Una vez hecha la solicitud via correo electronico por parte del “Instituto”, dichas pruebas se técnica 1: paginas 44 agina

llevaran a cabo dentro de uno (1) a tres (3) dias habiles posteriores a la notificacion del correo. Al finalizar las

pruebas, el “Proveedor” debe entregar el reporte de los resultados, dentro de los dos (2) dias habiles posteriores

a la realizacion de las pruebas. (Plan de trabajo, actividades 35, 36 y 37) (Entregable 18)

% ESPECIFICACIONES MIiNIMAS DE LA PLATAFORMA

La plataforma debe:

1. Ser un sistema de gestion de aprendizaje LMS (Learning Management System) disponible en el mercado y Archivo Documentacion
que no requiera un desarrollo especifico para iniciar la instrumentacion, implementacion y supervision en | Si técnica 1: Pagina 57
linea de las evaluaciones de los cursos disponibles para el “Instituto”. Pagina 45

2. Habilitar una instancia dentro del LMS (Learning Management System) en el que la persona designada como Si Archivo Documentacion Pagina 57
administradora principal del sistema gestione sus propios recursos y herramientas, cursos, usuarios y técnica 1:

1 Una certificacion de continuidad de negocio o plan de recuperacion de desastres se refiere a cualquier tipo de norma estandarizada que demuestre la capacidad del Licitante para asegurar el funcionamiento continuo del servicio ante cualquier incidencia que

se pueda presentar o en su caso la descripcion del procedimiento a seguir para asegurar dicha continuidad.
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maédulos, al menos, permitiéndole delegar permisos y privilegios a otras areas del “Instituto” para que
cuenten con un espacio gestionable por ellas mismas en el LMS.

Pagina 45

Se verifico el acceso a
las ligas:
https://help.blackboard.c
om/es-
es/Learn/Administrator/S
aaS/Tools_Management/

Manage Tools

https://help.blackboard.c
om/es-

es/Learn/Administrator/S
aaS/User_Management

https://help.blackboard.c
om/es-
es/Learn/Administrator/S
aaS/Courses

La interfaz de la plataforma tecnolégica debe permitir la correcta funcionalidad y acceso a todos los

Archivo Documentacion

contenidos a través de los navegadores de internet Google Chrome, Safari, Edge o Firefox desde sus técnica 1:
versiones para dispositivos méviles con sistema operativo Android 7.0, iOS 10 o superior y de escritorio, en Paginas 45-46
sus versiones mas recientes o estables al momento de la contratacion del servicio:
Versiones de navegadores Versiones basicas ) https://help.blackboard.c o
Navegador de escritorio de navegadores méviles Si . oLr)‘n les. Pagina 57
Chrome 87 y posteriores 33y posteriores
: : es/Learn/Student/Ultra/G
Edge 87 y posteriores 46 y posteriores tting Started/B
Firefox 78 y posteriores 33y posteriores eting Sar € nrowser
. 13 y posteriores (equipos de escritorio, solo . . . =upport
Safari Mac OS) EniOS 10 y versiones posteriores
Estar habilitada para su uso en idioma espafiol y contar con al menos los siguientes elementos de Archivo Documentacion
accesibilidad para que los servicios sean utilizados sin problemas por todas las personas usuarias: | Si técnica 1: Pagina 57
reconocimiento de voz, lupa, configuracién visual, combinacion de colores y teclado en pantalla. Pagina 46
Contar con un sistema de acceso que brinde un mecanismo de proteccién mediante contrasefia en tres . s
: i Archivo Documentacion
vertientes: , AN o
. . - e - Si técnica 1: Paginas 57 y 58
e Para las personas usuarias a capacitar, se debe permitir el acceso identificandose con su clave Unica Pagina 46

de acceso (usuario y contrasefia) del “Instituto”.
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e Para las personas administradoras del sistema LMS, se debe permitir el acceso identificandose con el
usuario y contrasefia que se genere en el LMS al momento de darlos de alta, ya sea de manera
automatica o manual.
e Para las personas usuarias a evaluar mediante el uso de la herramienta de supervision automatica en
linea, se debe autenticar y verificar los perfiles de usuario por medio de datos biométricos.
6. Cifrar en todo momento los datos correspondientes a las personas usuarias, asi como durante el proceso de
autenticacion el de supervision automatica de evaluaciones en linea con algoritmos de cifrados seguros para
que cada vez que las personas usuarias abran una sesion en la plataforma tecnologica, sus datos (usuario Archivo Documentacion
y contrasefia) se codifiquen para evitar un robo de identidad. Los datos biométricos obtenidos de la | Si técnica 1: Pagina 58
supervision automatica deberan estar cifrados con al menos Advanced Encryption Standard (AES)? de 256 Paginas 46-47
bits para asegurar la confidencialidad de los datos biométricos de las personas evaluadas de manera cifrada
tanto en transito como en reposo.
7. Considerar el cifrado de los canales de comunicacion entre los servicios de nube publica, haciendo uso de
protocolos seguros de comunicacion (TLS) versidn 1.2 o superior. En caso de requerirlo, el “Instituto” a
través de la persona administradora del contrato o quien ésta designe, proporcionara un certificado digital
multisitio, Unicamente para un subnivel debajo del dominio “.ine.mx”. Dicho certificado esta basado en el Archivo Documentacion
estandar x.509, apegado al RFC 1123 “Requerimientos para Hosts de Internet’, que permite el uso del | Si técnica 1: Pagina 58
caracter asterisco “*” como comodin dentro del campo common name “cn” de acuerdo con el estandar x.500; Péginas 47y 92
y con un algoritmo de cifrado tipo RSA con longitud de llave de 2048 bits. El certificado sera entregado de
conformidad con los procedimientos establecidos en el “Instituto”, a través de la persona administradora
del contrato o quien ésta designe.
8. Permitir una sola sesion activa a la vez por persona usuaria, que bloquee cualquier intento simultaneo de Archivo Documentacion
autenticacion e informe de la existencia de dicha sesion activa. Si técnica 1: Péagina 58
Pagina 47
9. Permitir el alta masiva por archivo (en formato .csv y/o .txt, como minimo) de personas usuarias, sélo el Archivo Documentacion
nombre de usuario y correo electronico, sin solicitar ningin tipo de verificacion a la persona titular de la | Si técnica 1: Pagina 58
cuenta de correo para completar el proceso de alta en la plataforma. Pagina 47
10. Permitir la creacion de los siguientes perfiles:
Perfil Funcionalidades |
Administrador principal ® Acceder a toda la administracion del sistema. ) B
del sistema ® Creacion, gestion y eliminacion exclusiva del rol administrador del sistema i Archivo pogumentamon .
® Crear nuevos cursos personas usuarias Y grupos Si 'te_cnlca - Paglnas 58 y 5
, : Paginas 47-49
® Subir contenidos.
Administrador del sistema | o Creary asignar permisos de roles, excepto administrador principal del
sistema y administrador del sistema.
® Asignar los roles a las personas usuarias.

2 AES, por sus siglas en inglés, es un esquema de cifrado adoptado como un estandar de cifrado por el gobierno de los Estados Unidos de América.
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® Desbloguear accesos a evaluaciones y actividades.

® Eliminar o re-ponderar calificaciones o evaluaciones.

® Eliminar o bloquear a personas usuarias.

® Eliminar o bloguear archivos o recursos adjuntos.

® Generar reportes generales del comportamiento de la plataforma, personas
usuarias y cursos (deben permitir su descarga en formato Excel o PDF para
su impresion).

® Crear nuevos Cursos.

® Determinar la temporalidad de cursos.

® Establecer cursos con modalidad: Disponible o No Disponible.

® Tener la capacidad para clonar cursos.

® Eliminar cursos.

® Gestionar cursos.

o Altas: Ingresar o habilitar a personas usuarias en cada curso, asi como la
generacion de nuevos grupos.

® Bajas: Eliminar, bloquear o inhabilitar a las personas usuarias de cada grupo
en los cursos.

® Grupos: Agrupar personas usuarias por localidad, perfil o modalidad del
grupo.

® Crear y gestionar todas las personas usuarias del grupo.

® Cambiar personas usuarias de grupo.

® Eliminar personas usuarias guardando historial.

® Administrar y operar el desarrollo integral de la supervision automatica de
evaluaciones en linea.

Administrador de la
herramienta de
supervision automatica de
evaluaciones en linea

® Administrar y configurar el desarrollo integral de la supervision automética de
evaluaciones en linea.

® Supervision automatica de forma continua de las evaluaciones en linea.

Instructor

® Instrumentar contenido de manera nativa.

® Subir y eliminar imagenes, cédigo HTML, contenidos creados en formato
Scorm, videos, audio, PDF, Word, entre otros.

® Crear e instrumentar diferentes tipos de evaluacion.
® Gestion de foros y blogs.

® Inscribir personas usuarias de manera manual.

® Crear y eliminar personas usuarias y grupos.

® Acceder al centro de calificaciones para baja de reportes y calificar de manera
manual.
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® Seguimiento del progreso de actividades e ingreso de las personas
participantes en los cursos.

Supervisor de la
herramienta de
supervision automatica de

® Inspeccionar y acompafiar al personal evaluado durante la presentacion de la
evaluacion sincrona.

e Descarga de reportes de evidencias

evaluaciones en linea

® Analizar las evidencias encontradas y validar las anomalias

Estudiante o alumno /
personal evaluado

Acceder mediante la interfaz web a:

® Consultar contenidos.

® Adjuntar, envio y descargar materiales.

® Participar en foros, chaty blogs.

® Realizar actividades, evaluaciones y encuestas.
® Enviar correos electronicos desde la plataforma.
® Acceder a la seccion de calificaciones.

11. Soportar la carga, alojamiento y descarga de archivos en los siguientes formatos:

Concepto Descripcion
Video .avi, .mp3, .mpe, .mov, .qt, .ram, .wmv Archivo Documentacion
Imagen 9, jpg, .jpeg, i, .png, .tiff, .tif Si técnica 1: Pagina 59
Pagina web html, .htm Pagina 49
Multimedia .amm, .asf, .swf
Audio aiff, .au, ra, .rm, .wav, .wma,
Documentos .doc, .pdf, .csv, .ppt, .pptx, .pps, .exe, .if, .txt, .wpd, Xls, xIsx, .zip
12.  Ofrecer la posibilidad de construir y cargar contenidos directamente en la plataforma tecnolégica conforme Archivo Documentacion
a los formatos citados en el punto 11) de este apartado. Si técnica 1: Pagina 59
Pagina 49
13.  Permitir clonar cursos con todas sus herramientas y materiales, éstos se deben poder migrar en formatos Archivo Documentacion
compatibles para otras plataformas y debe permitir la edicion de todo su contenido. Si técnica 1: Pagina 60
Pagina 49
14. Ofrecer la posibilidad de incorporar contenidos y unidades de ensefianza-aprendizaje en forma Archivo Documentacion
automatizada, elaborados en estandares como SCORM 1.2 y/lo SCORM 2004 y paquetes en formato | Si técnica 1: Pagina 60
HTMLS. Pégina 49
15.  Contar con repositorios para la creacion colaborativa de contenidos (bibliotecas colectivas) por parte de las Archivo Documentacion
personas usuarias. Este repositorio aceptara distintos archivos de video, audio y documentos (.doc, .pdf, . . -
: Si técnica 1: Pagina 60
.csv, .ppt, .pptx, .pps, .exe, .rif, .txt, .wpd, Xls, xlIsx, .zip, al menos) y debe contar con los metadatos Pagina 50

necesarios para su busqueda, indexacion e identificacion.
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16. Permitir la administracion del repositorio de objetos de aprendizaje citado en el punto 15) de este apartado;
capaz de manejar una estructura de carpetas y secciones dentro de la plataforma tecnolégica, a fin de
categorizar los materiales de cursos, asignando diferentes niveles de permisos y privilegios, segin lo
requiera el "Instituto".

Archivo Documentacion
Si técnica 1: Pagina 60
Pagina 50

17. Ofrecer reportes por persona usuaria especifica, por grupo, por curso, por periodo 0 alguna otra
caracteristica configurada del curso.
Considerando como minimo los siguientes tipos:
e Reporte de calificaciones
o Reporte general de ejercicios
e Reporte de calificaciones en foros
o Reporte de participantes sin accesos al evento
e Se debe permitir que los reportes se exporten en archivos con formato .csv.

Archivo Documentacion
Si técnica 1: Pagina 60
Pagina 50

18. Brindar herramientas de comunicacion, que permitan la interaccion entre las personas participantes. Dichas
herramientas se describen a continuacion:

Descripcio

Reune los comentarios o posiciones por persona usuaria de un grupo especifico, sobre algun
tema en particular, relacionado al curso.

Caracteristicas:
® Permitir visualizar el hilo de la conversacion de las respuestas por parte de las personas
usuarias del foro (anidar comentarios).

® Permitir que las respuestas de las personas usuarias del foro puedan ser directas y

puedan eliminarse. Archivo Documentacion

® Posibilitar la publicacion de vinculos dindmicos desde el contenido, con el fin de que Si técnica 1: Pégina 60 y 61
estén activos, para que las personas usuarias que lean el foro enlacen a la liga Paginas 50-51
directamente.
Foros ® Enviar notificaciones de manera automatica por correo electronico a los participantes del

grupo sobre una nueva participacion en el foro.

® Permitir compartir archivos en formatos .doc, .docx, .docm, .ppt, .pptx, .odt, .txt, .rtf y .pdf,
al menos.

® Notificar cuando haya respuestas nuevas en los foros.
® Proporcionar los datos de quienes realizaron las respuestas, fecha y hora.
® Permitir la configuracion de las evaluaciones de forma manual o automética de los foros.

® Permitir que se puedan eliminar o bloquear respuestas desde ciertos perfiles, pero que
quede evidencia de que hubo participacion y que mantenga el historial de respuestas.

® Incluir un buscador.
® Incluir un calendario para ir directo a las participaciones de una fecha especifica.
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® QOcultar 0 mostrar respuestas anidadas.

® Permitir el uso de hasta 4,000 caracteres como minimo en el campo.
Diario en linea que se actualiza frecuentemente y esta disefiado para ser compartido con
otras personas, a través de la interaccion de comentarios y opiniones. Los blogs incitan a los
alumnos a expresar con claridad sus ideas y amplian los diferentes aspectos del aprendizaje
social.

Caracteristicas:
® Permitir a la persona con el rol de instructor la creacion y administracion de blogs.

Blogs e Autorizar entradas del blog: texto, imagenes, enlaces, material multimedia, redes
sociales y archivos adjuntos por las personas usuarias del curso.
® Permitir comentarios: las opiniones o respuestas a las entradas del blog que aportan
otras personas usuarias.
® Participar en blogs del curso, de grupo, e individuales: las personas usuarias pueden
crear un blog del curso y elegir el tema, agregar subtemas, comentarios y dar respuestas
y configurarlo conforme el instructor lo requiera.
Corl:e(? Permitir el envio de informacién de forma grupal o entre participantes.
electrénico
19. La plataforma debe estar disefiada para la gestion del proceso de ensefianza-aprendizaje, personas
usuarias, incorporacion de contenidos, tareas, evaluaciones, bancos de preguntas, asi como la gestion de Archivo Documentacion
calificaciones, en este sentido se debe contar con diversas formas de evaluar una unidad de ensefianza- | Si técnica 1: Péagina 61
aprendizaje tales como: examen, practicas, entrega de documentos, al menos, permitiendo la configuracion Paginas 51-52
de reglas de evaluacion, ponderaciones y supervision automatica de evaluaciones en linea por cada curso.
20. Permitir calificar trabajos y tareas, hacer comentarios, anotaciones, guardar y entregar las calificaciones, Archivo Documentacion
envio de anotaciones y retroalimentacion dentro del mismo entorno de aprendizaje. Si técnica 1: Pagina 61
Pagina 52
21. Contar con una herramienta mediante la cual se revisen las tareas entregadas y se determine si existe Archivo Documentacion
informacion plagiada y de qué sitio web se extrajo. Lo anterior, para minimizar el plagio de las actividades técnica 1:
presentadas por las personas usuarias con el perfil de persona estudiante o alumna. Pagina 52
Si Pégina 61
https://help.blackboard.c
om/es-es/SafeAssign
22. El“Instituto” toma una calificacion minima aprobatoria de 7.000 (siete con tres digitos después del cero) en
escala de 0 (cero) a 10 (diez). Por lo tanto, la plataforma tecnoldgica debe permitir: Archivo Documentacion
Si técnica 1: Pagina 61
Concepto Descripcion Paginas 52-53

Calificaciones Generar calificaciones con las siguientes caracteristicas:
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® Escala de calificacion de actividades conforme a los criterios de evaluacion del
“Instituto™ de 0 (cero) a 10 (diez) o de O (cero) a 100 (cien) con al menos tres
decimales después del 0.

o Calificacion automatica y manual de las actividades

® Todas las calificaciones se pueden modificar desde los perfiles de instructor,
administrador de sistema y administrador principal del sistema.

Asignar una ponderacion a cada una de las actividades y ejercicios, mismas que seran
computadas para generar la calificacion final.
Deben contar con diversas formas de ejercicios (opcion multiple, relacion de columnas,
falso/verdadero, multimedia). Al momento de instrumentar el curso, el “Instituto”
asignara el valor de cada reactivo o pregunta para estar en condiciones de obtener una
calificacion.

Ponderaciones

Caracteristicas:
® Ejercicios de diferentes tipos
Ejercicios de ® Reactivos de diferentes tipos
autoevaluacion ® Banco de reactivos
® Combinacion de reactivos en el mismo ejercicio
® Configuracion de reactivos en el mismo ejercicio
® Configuracion de la calificacion automéatica o manual (total o por reactivo)
® Recalificar en caso de alguna modificacién
® |ntentos

® Duracion del ejercicio

23. Proporcionar dos ambientes funcionales que contengan la misma version y las aplicaciones que la
componen, cuyas caracteristicas y necesidad de servicio se describen a continuacion:

e Ambiente de Pruebas: El ambiente de pruebas de nuevos desarrollos y cursos corresponde a la

infraestructura tecnolégica de hardware, software operativo, software aplicativo y soporte técnico,

) ; - ot . g Archivo Documentacion
destinado para la instalacion de la plataforma tecnolégica, en la misma version en la que se encuentra

. g Si técnica 1: Paginas 61y 62
en el ambiente de produccion. Pagina 53
e Ambiente de Produccion: Se llama ambiente de produccién a la infraestructura tecnologica, de
hardware, software operativo, software aplicativo, soporte técnico y servicios conexos, destinada a
proporcionar el servicio de Centro Virtual INE a las personas usuarias pertenecientes al "Instituto”.
Se requiere un Unico ambiente de produccion.
Como parte de su oferta técnica la o el “Licitante” debe presentar alguna certificacion de continuidad de negocio Si explica el
o plan de recuperacion de desastres, indicar cuales son e incluir la URL en donde se pueda realizar su verificacion procedimiento mediante
0 proporcionar copia simple de la misma; en caso de no contar con una certificacion de este tipo, se debe precisar | Si laurl de AWS y lo Péagina 62
el procedimiento que aplica en materia de continuidad y proporcionar el documento que lo describa. describe en documento

Pagina 10 de 35



9 INE

Instituto Nacional Electoral

LICITACION PUBLICA NACIONAL PRESENCIAL No. LP-INE-072/2023

DIRECCION EJECUTIVA DEL SERVICIO PROFESIONAL ELECTORAL NACIONAL

DIRECCION DE PROFESIONALIZACION, EVALUACION Y PROMOCION

Servicio de supervision automatica de evaluaciones en linea para el personal del Servicio Profesional Electoral Nacional, para integrarse al Centro Virtual INE

(Blackboard version Ultra)

Evaluacion Técnica

Archivo Documentacion
técnica 2: paginas
1011-1016; 1017-1033 y
1034-1041
% ESPECIFICACIONES DE LA HERRAMIENTA DE SUPERVISION AUTOMATICA DE EVALUACIONES EN LINEA
La herramienta de supervision automatica de evaluaciones en linea debe:
1. Contar con los controles de seguridad para la proteccion de los datos biométricos conforme al numeral 3.1.8. Archivo Documentacion
de este anexo técnico. Si técnica 1: Pagina 62
Pagina 54
2. Permitir la supervision en linea de forma simultanea, en un evento de hasta 3,500 evaluaciones en cursos Archivo Documentacion
distintos. Si técnica 1: Pagina 62
Pagina 54
3. Brindar el servicio de supervision automatica de evaluaciones en linea hasta para 20,000 supervisiones a Archivo Documentacion
consumirse dentro del periodo contratado, segun las necesidades del “Instituto”. Si técnica 1: Pagina 62
Pagina 54
4. Considerar que la informacion de los datos biométricos de las personas evaluadas sera propiedad del Archivo Documentacion
“Instituto” y debe ser almacenada por el “Proveedor” unicamente en un servidor o centro de datos que | Si técnica 1: Pagina 62
cuente(n) con la certificacion de seguridad en el manejo del almacenaje de la informacion. Pagina 54
5. Realizar la captura en tiempo real de imagenes y/o video y de grabacion de audio de las evaluaciones Archivo Documentacion
supervisadas y proporcionar al “Instituto” los mecanismos de acceso para el seguimiento de las incidencias | Si técnica 1: Pagina 62
ocurridas antes, durante y después del término de las evaluaciones supervisadas. Pagina 54
6.  Permitir el acceso y la consulta de los registros obtenidos del monitoreo de la persona evaluada durante el Archivo Documentacion
desarrollo de la evaluacion, por parte de las personas administradoras del sistema, administradoras de la | Si técnica 1: Pagina 62
herramienta de supervisién automatica de evaluaciones en linea y supervisoras. Pagina 54
7. Proveer mecanismos de validacion automatica para confirmar la identidad de la persona evaluada, previo al Archivo Documentacion
inicio de cada evaluacion con las instrucciones necesarias para la correcta captura de imagen y/o video del | Si técnica 1: Pa