El presente documento contiene diversas secciones, pdrrafos y renglones con informacion clasificada como reservada, toda vez que se trata de
opiniones, recomendaciones o puntos de vista que forman parte de un proceso deliberativo de distintas dreas del Instituto Nacional Electoral,
hasta en tanto no sea adoptada la decision definitiva. Fundamento legal: Articulos 3, fraccion XXI, 7, 11, 100 y 113, fraccion VIII de la Ley
General de Transparencia y Acceso a la Informacion Piblica. [Agosto, 2023]

INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALE
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Oficio nim.: INAI/SPDP/DGNC/411/2022.

Instituto Nacional de
Transparencla,
Acceso a la Informacion y . -
Proleccion de Datos Personales proteccion de datos perscnales y recomendaciones no

vinculantes.

Asunto: Notificacion de dictamen de evaluacion de impacto en la

Ciudad de México, a 17 de noviembre de 2022.

Cecilia Azuara Arai
Titular de la Unidad Técnica de Transparencia y Proteccion de
Datos Personales del Instituto Nacional Electoral.

Direccion: Viaducto Tlalpan # 100, edif. C, piso 1. Col.
Arenal Tepepan, Alcaldia. Tlalpan, C.P. 14610, Ciudad de
México.

Presente

Por instrucciones del Dr. Jonathan Mendoza |serte, Secretaric de Proteccion de Datos Personales del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales, y de conformidad con lo
establecido en los articulos 77 y 78 de la Ley General de Proteccion de Datos Personales en Posesién de los Sujetos
Obligados; 25, fraccion XIlI, 29, fracciones XXX y XL, 42, fracciones IV y XIII del Estatuto Organico del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales y 28 de las Disposiciones
administrativas de caracter general para la elaboracién, presentacion y valoracion de evaluaciones de impacto en la
proteccion de datos personales; de manera adjunta encontrara el Dictamen de la evaluacion de impacto en la
proteccion de datos personales con motivo de la implementacion del Aplicacion mévil para operativos de campo de
depuracion del Padron  Electoral; recaidc en el expediente registrado con el nimero
INAI/SPDP/DGNC/EIPDP/005/2022.

L& 1S.004,

RECIBIDO
QFICIALIA DE

C.cp. Dr. Jonathan Mendoza Iserte, Secretario de Proteccion de Datos Perscnales. Para su conocimiento.

Pagina 1 de 1






INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparericia,
Acceso a la Informacion y Proteccion
de Datos Personales

En la Ciudad de México, a los dieciséis dias del mes de noviembre del afio dos mil veintidds; con
fundamento en los articulos 74, 77 y 78 de la Ley General de Proteccion de Datos Personales en
Posesién de Sujetos Obligados; 23, 27, 28, 30, 29 y 30 de las Disposiciones administrativas de
caracter general para la elaboracion, presentacion y valoracion de evaluaciones de impacto en la
proteccion de datos personales; 25, fraccion Xl y 42, fracciones IV y XIII del Estatuto Organico del
Instituto Nacional de Transparencia, Acceso a la Informacién y Proteccion de Datos Personales, se

emite el presente:
DICTAMEN

. Glosario.
Para efectos del presente dictamen se entendera por:

« Aplicacion mévil: Aplicacion movil para operativos de campo de depuracion del Padron
Electoral.

» Constitucién: Constitucion Politica de los Estados Unidos Mexicanos'.
Datos personales: Cualquier informacion concerniente a una persona fisica identiligada
identificable. Se considera que una persona es identificable cuando su identidad prigy
determinarse directa o indirectamente a través de cualquier informacion, conforme a lo dispuesto
en el articulo 3, fraccion IX de la Ley General de Proteccion de Datos Personales en Posesio
de Sujetos Obligados.

« Datos personales sensibles: Aquellos que se refieran a la esfera mas intima de su titular o
cuya utilizacion indebida pueda dar origen a discriminacion o conllevar un grave riesgo para éste.
De manera enunciativa mas no limitativa, se consideran sensibles aquéllos que puedan revelar
aspectos como origen étnico o racial, estado de salud presente o futuro, informacion genética,
creencias religiosas, filosoficas y morales, opiniones politicas y preferencia sexual de
conformidad con el articulo 3, fraccion X de la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados.

. Derechos ARCO: Los derechos de acceso, rectificacion, cancelacion y oposicion al fratamiento

" de datos personales, de conformidad con los articulos 3, fraccion Xi, y §7, de la Ley General de
Proteccion de Datos Personales en Posesién de Sujetos Obligados.

' Publicada en el DOF, Organo del Gobierno Provisicnal de la Republica Mexicana, ei 05 de febrero de 1817, disponivle en el vinculo:

hitps:www.dof gob.mxfindax_113.0hp2year=1917&month=02&day=05, cuyo texto  puede  obtenerse  del  vinculo  siguiente:
hittp:Awww.diutados.gob.mu/LevesBibliofreflcpeum/CPEUM _orig_05/eb1817.pdf, basado en el contenido de la informacién que se desprende de la
imagen original disponible en el enlace: hiip:/www.diputados.qch.mxlLevesBiblioireticpeum/CPEUM orig 0578b1917_ima.pdf, ullima reforma publicada
en e! DOF el 28 de mayo de 2021, disponible en el siguiente vinculo electrénico:

hitp:fwww. diputados.qob.mx/LeyesBibliofef/dol/CPEUM ref 261 28may21.pdf; texto consolidado por la Camara de Diputados del H. Cengreso de la
Union en formato de documento portable, denominado como pdf por sus siglas en inglés, incorporando las diversas reformas de dicho ordenamiento
juridico en el sitio siguiente: hitps:/www.diputados qob.mx/LeyesBiblio/pdffCPEUM.pdf; enlaces consultados por Ultima vez el 16/11/2022.
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Instituto Nacional de Transparencia,
_Acceso a la Informacién y Proteceion
de Datos Personales

o Derecho de Portabilidad: Derecho contemplado por el articulo 57 de la Ley General de
Proteccion de Datos Personales en Posesion de Sujetos Obligados, relativo a que cuando se
traten datos personales por via electronica en un formato estructurado y comunmente utilizado,
el titular tendré derecho a obtener del responsable una copia de los datos objeto de tratamiento
en un formato electronico estructurado y cominmente utilizado que le permita seguir
utilizandoles. Cuando el titular haya facilitado los datos personales y el tratamiento se base en el
gonsentimiento o en un contrato, tendra derecho a transmitir dichos datos personales y cualquier
ofra informacion que haya facilitado y que se conserve en un sistema de tratamiento
automatizado a otro sistema en un formato electronico cominmente utilizado, sin impedimentos
por parte del responsable del tratamiento de quien se retiren los datos personales. Sobre el
particular, a través del Consejo General del Sistema Nacional de Transparencia, Acceso a la
Informacién Publica y Proteccion de Datos Personales, se han establecido en lineamientos os
parametros a considerar para determinar los supuestos en los que se esta en presencia de un
formato estructurado y comiinmente utilizado, asi como las normas técnicas, modalidades y
procedimientos para la transferencia de datos personales, a través del documento denominando:
“Lineamientos que establecen los Pardmetros, Modalidades y Procedimientos para la

. Portabilidad de Datos Personales™,

e DGNC o Direccion General: Direccion General de Normatividad y Consulta del Instituto
Nacional de Transparencia, Acceso a la Informacion y Proteccion de Datos Personales.

« Direccién Ejecutiva: Direccion Ejecutiva del Registro Federal de Electores del Instituto Nacional
Electoral.

« Disposiciones administrativas: Disposiciones administrativas de caracter general para la

elaboracion, presentacion y valoracion de evaluaciones de impacto en la proteccion de datos

personaless,

Encargado: La persona fisica o juridica, de carécter plblico o privado, ajena a la organizacion

del responsable, que sola o juntamente con ofras, trata datos personales a nombre y por cuenta

del responsable; de conformidad con el articulo 3, fraccion XV de la Ley General de Proteccion
de Datos Personales en Posesion de Sujetos Obligados.

tatuto Organico: Estatuto Organico del Instituto’ Nacional de Transparencia, Acceso a la

fd&xmacion y Proteccion de Datos Personales?.

? P}gicados en e DOF e 12 febrero de 2018, disponible para su consulta en el siguiente vinculo electronico:
htps:fiol. gob.mxinola_detaile php?eodico=5512847 &fecha=12/02/2018#gsc.tab=0 enlace consultada por Ultima vez el 16/11/2022.

3 Publicados en e DOF el 23 enero de 2018, disponible para su consulta en el siguiente vinculo electrénico:
https:fidof.gob.mxinola_detelle.php?codigo=5511113&fecha=23/01/2018, sin reformas; enlace consultedo por (lima vez el 16/11/2022.

4 El Estatuto Organico del Instituta Nacional del Transparencia, Acceso a la Informacion y Proteccidn de Datos Personales, fue aprobado mediante
acuerdo ACT-PUBA011/2016.04 el 1 de noviembre de 2016, publicado en el DOF el 17 de enero de 2017, mismo que Se encuentra disponible en &l
vinculo electronico siguiente:http:idiariooficial.aob.mxinota detalle.php?eodiqo=5469197&fecha=17/01/2017; posteriormente, fue modificado mediante
acuerdo ACT-PUB/5/07/2017.09 del § de jullo de 2017, publicado en el DOF e! 11 de agosto de 2017, el cual se encuentra disponible en el vinculo
electranico siguiente: htlp:/fdiariooficial.gob.mx/nota_detalle.php?codino=54936598&fecha=11/08/2017; siendo modificado mediante acuerdo ACT-EXT-
PUB/06/12/2017.03 del 6 de diciembre de 2017 y publicado en &) DOF el 13 de febrero de 2018, mismo que se encuentra disponible en el vinculo
electronico  siguiente: http://diarioofictal. qob.mx/nota_detalle.php?codiqo=5512945&lecha=13/02/2018, posteriomente, fue modificado mediante
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Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion
de Datos Personales

e Evaluacion de impacto: Evaluacion de impacto en la proteccion de datos personales
consistente en el documento mediante el cual los sujetos obligados que pretendan poner en
operacion o modificar politicas publicas, programas, sistemas o plataformas informaticas,
aplicaciones electronicas o cualquier otra tecnologia que implique el tratamiento intensivo o
relevante de datos personales, valoran los impactos reales respecto de determinado tratamiento
de datos personales, a efecto de identificar y mitigar posibles riesgos relacionados con los
principios, deberes y derechos de los titulares, asi como los deberes de los responsables y
encargados, previstos en la normatividad aplicable de conformidad con lo dispuesto en el articulo
3, fraccion XVI de la Ley General de Proteccion de Datos Personales en Posesion de Sujetos
Obligados.

¢ [NE: Instituto Nacional Electoral.

o Instituto o INAI: Instituto Nacional de Transparencia, Acceso a la Informacion y Proteccion de
Datos Personales.

o Ley General de Datos: Ley General de Proteccion de Datos Personales en Posesion
Obiigado®.

o Ley General de Instituciones: Ley General de Instituciones y Procedimientos Electora

« Lineamientos generales: Lineamientos Generales de Proteccion de Datos Personales
Sector Publico.

Actualizacion, Exclusion y Reincorporacion de los Reglstros delas Cludadanas y los Ciudadanps

en el Padron Electoral y la Lista Nominal de Electores?.,
o RFE: Registro Federal de Electores.

Remision: Toda comunicacién de datos personales realizada exclusivamente entre. el

responsable y encargado, dentro o fuera del territorio mexicano de conformidad con lo dispuesto

en el articulo 3, fraccion XXVII de la Ley General de Datos. '
e Responsable: Cualquier autoridad, entidad, érgano y organismo de los Poderes Ejecutive,

Legislativo y Judicial, drganos auténomos, fideicomisos y fondos pliblicos y partidos politicos, del

acuerdo ACT-PUB/11/09/2019.13, el 11 de septiembre de 2019, publicado en e! DOF el 24 de septiembre de 2019, el cual se encuentra disponible en
el vinculo electrdnico: htto://diaricoficial.gob.mx/nota_detalle.ohp?codigo=55732818&fecha=24/09/2019; mas adelante, fue modificado el 15 de
sepliembre de 2020 mediante acuerdo ACT-PUB/15{08/2020.05, publicado en el DOF el 23 de septiembre de 2020, el cual s¢ encuentra disponible en
&l vinculo elecirnico: https:/idof.aob.mxinota detalle.php?codigo=5601082&fecha=23109/2020; uitericrmente, fue modificado el 10 de marzo del 2021
medlante acuerdo ACT-PUB/10/03/2021.05, publicado en el DOF el 18 de marzo del 2021, disponible en €l vinculo electrénico siguiente:
i .php?codiqo=5613883&fecha=18/03/2021; fue modificado mediante acuerdo ACT-PUB/09/02/2022.07 del 09 de
febrero de 2022 publicado en e DOF el  25/02/2022, disponible en el vinculo  electrénico  siguiente:
. http:/idof.gob.mxinota_delalle.ohn?codioo=5643872&fecha=25i022022, asi como en términos del acuerdo ACT-PUBJ02/03/2022.08, publicado en el
DOF ¢l 09 de marzo de 2022, disponible en el vinculo siguiente: htm {ldof.qob. mxlnoja_ggxﬂlgphp”oodlqo =56450488&fecha=04/04/2022; enlaces
consultados por tltima vez el 16/11/2022,

5§ Publicada en e DOF, e 26 de eneo de 2017, disponible en & vinculo electrdnico  sigulente:
hitp:Hwuwws.dof.gob.mx/nota_detalle.php?codigo=5469948&fecha=26/01/2017; sin reformas; texto consolidado en formato de documento portable, pdf
por sus siglas en inglés, por parte de la Camara de Diputados del H. Congreso de la Unin, disponible en el vinculo electronico:
http: /. diputados.gob. mx/LeyesBiblio/pdHL GPDPPSO.pdf, enlaces oonsultados por ﬁlhma vez e 16/11/2022.

& htlp:fiwwav.diputados.gob.mx/LeyesBiblio/pdiiL GIPE_130420.pdf

7 Publicada en el DCF, e 16 de agosto de 2017, disponble en el vinculo eleckrénico  siguiente:
htlos:/dof.gobmxinota detalle.php?codico=54840984&{echa=16/08/2017#gsc.tab=0; enlaces consultacos por ultima vez el 16/11/2022. :
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Instituto Nacional de Transparencia, .
Acceso a la Informacion y Proteccidn

de Datos Petsonales

orden federal, que decide sobre determinado tratamiento de datos personales de conformidad
con lo dispuesto en los articulos 1 y 3, fraccion XXViil de la Ley General de Datos.

SIIRFE: Sistema Integral de Informacion del Registro Federal de Electores, de acuerdo con lo
sefialado en el glosario de la evaluacién de impacto presentada por el INE.

Titular: Persona fisica a quien corresponden los datos perscnales conforme a lo previsto en él
articulo 3, fraccion XXX de la Ley General de Datos.

Transferencia: Toda comunicacién de datos personales realizada a persona distinta del
responsable o encargado dentro o fuera del territorio mexicano, de conformidad con el articulo
3, fraccion XXXII de la Ley General de Datos.

Tratamiento: Cualquier operacion o conjunto de operaciones efectuadas mediante
procedimientos manuales o automatizados aplicados a los datos personales, relacionadas con
la obtencion, uso, registro, organizacion, conservacion, elaboracion, utilizacion, comunicacion,
difusion, almacenamiento, posesidén, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicidn de datos personales, de acuerde con lo dispuesto en el articulo 3,
fraccion XXXIll de la Ley General de Datos.

[l. Antecedentes.

1. El veintisiete de septiembre de dos mil veintidos se presento, via correo electrénico, mediante

oficio nimero INE/UTTYPDP/152/2022, de fecha veintiséis del mismo mes y afio, signado por la
Titular de la Unidad Técnica de Transparencia y Proteccion de Datos Personales del INE,
evaluacion de impacto derivado de la Aplicacion mavil. Como anexo a ésta se proporcionaron los
siguientes documentos denominados:

o “Anexo |- Medidas de seguridad_v1.0";

“Diagrama a bloques-aplicacién opetrativo (sic) de campo)”;
“Diagrama de flujo-aplicacién opetrativo (sic) de campo)’;
“‘Anexo lll-Informe de riesgos_v1.0.”,

RIINE”;

Lineamientos para la incorporacion”,
“c1.¥rocedimiento operativo 2022";

“c2. Procedimiento operativo 2022 Anexo”;

“d. Manual.de Procesos y Procedimientos’;

“e. Historia de usuario”; .

*“f. Requerimiento de servicio de TIC",

“g. Especificacion de Requerimientos R113810”;

“h. Documento de Alcance R113810”;

“i. Presentacion_Seguridad, y

“Anexo V. Medidas de seguridad PE”
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Instituto Nagional de Transparencia,
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de Dalos Persanales

2. Elcinco de octubre de dos mil veintidéé, se notifico el acuerdo de requerimiento de informacion
adicional, en las instalaciones del INE mediante oficio nimero
INAI/SPDP/DGNC/EIPDP/326/2022, de fecha cuatro de octubre del misma afio.

3. El doce de octubre de dos mil veintidds, mediante oficio con nimero INE/UTTyPDP/18/%)
signado por la Titular de la Unidad Técnica de Transparencia y Proteccion de Datos PersodIes,
del INE, se dio respuesta al requerimiento de informacion emitido por el INAIL Asimismo, come,
anexos al citade documento, el INE remitié los documentos con denominacién siguiente:

i.  Atencion al requerimiento 5 del oficio INAI
ii.  Atencion al requerimiento 8 del oficio INAI
fii. Atfencion al requerimiento 10 del oficio INAI
iv. Atencion al requerimiento 11 del oficio INAI
v. Atencion al requerimiento 12 del oficio INAI
vi. Atencion al requerimiento 18 del oficio INAI
vii.  Afencion al requerimiento 17 del oficio INAI
viii.  Atencidon al requerimiento 18 del oficio INAI
ix. Atencion al requerimiento 20 del oficio INAI
x.  Atencidn al requerimiento 23 del oficio INAI
Xi.  Atencidn al requerimiento 24 del oficio INAI
xii.  Atencion al requerimiento 25 del oficio INA
xiii. Diagrama de arquitectura. Version 1.0.0.0.9
xiv. Diagrama de arquitectura
xv. Wiframe
xvi.  Atencidn al requerimiento 24 pnmera vifiela
xvii. Atencidn al requerimiento 24_vifietas 2a 5
xviil.  Aviso de privacidad Integral
xIx, Aviso de Privacidad Simplificado
xx. Declaratoria
xxi.  Términos y Condiciones de Uso

6. El catorce de octubre de dos mil \}eintidbs, mediante oficio INAI/SPDP/DGNC/353/2022 de misma
fecha, se admitié a tramite la evaluacidn de impacto en comento.

lIl. Objeto y aicance.
El objeto del presente dictamen se encuentra relacionado con el analisis de la implementacion de la

Aplicacion mévil, gue conlleva una injerencia en el fratamiento de datos personales relevante o
intensivo de carécter general.
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Instituto Naclonal de Transparencla,
Accese a la Informacitn y Proleceion
de Datos Personales

Por lo cual, corresponde al INE, establecer los elementos determinados en todas las fracciones del
numeral 14 de las Disposiciones administrativas, lo anterior, bajo la l6gica prevista en las
Disposiciones administrativas sobre el procedimiento establecido que implica la valoracién por parte
del Instituto de la evaluacion de impacto en la proteccidn de datos personales elaborada y presentada
por el sujeto obligado, la cual constituye el punto de partida y marcc de referencia para peder llevar a
cabo el analisis, dictaminacion, y, en su caso la emisidn de recomendaciones ne vinculantes.

Es decir, el alcance de la revisién a realizar se determina en funcién de los elementos proporcionados
por parte del responsable y del analisis que éste realizé en la evaluacion de impaclo elaberada, por
lo que no se puede sustituir o subsumir el analisis proporcionado por el responsable en su documento,
y, por ende, se encuentra circunscrito al marco de referencia provisto por éste. Asimismo, no resulta
factible prejuzgar sobre la calidad y complefitud de la informacién proporcionada, por lo que, las
conclusiones que deriven del presente documento se encontraran soportadas en funcion de lo que se
reportd, y en funcion de ello, cualquier aspecto no sefialado, omitido o apreciado de manera diversa,
debera hacerse notar al Instituto a fin de brindar la clarificacidn correspondiente por los medios que
correspondan.

Es importante sefialar que, en el desahego al requerimiento de informacion adicional, el INE respecto
a la fecha en la que se pretende dar inicio de operaciones a la Aplicacidn mévil, manifesté que la
fecha del 16 de enero de 2023.

En ese sentido, de conformidad con el articule 77 de la Ley General de Datos y 23 de las Disposiciones
administrativas, la presentacién de una evaluacién de impactc deberé ser al menos de 30 dias
anteriores a la implementacion del tratamiento en cuestion, por lo que la presentacién de la misma
se encuentra dentro del supuesto establecido en el marco normativo.

envado de que las evaluaciones de impacto suponen una herramienta preventiva que permita a los
Sujetos obligados del tratamiento de datos personales en el sector pUblico, afrontar los nuevos retos

='-. proteccion y seguridad de los datos personales que conlleva el uso de nuevas techologias y los

Xvarg cabo. :

Asimismo, su elaboracion permite la implementacién de un esquema de mejora practica que permite
asequrar y acreditar el cumplimiento de los principios, deberes y demés obligaciones establecidas en
la Ley General de Datos y demés normatividad aplicable, al considerar y evaluar de manera previa a
identificacion y analisis de potenciales riesgos a los que pueden estar expuestos los fitulares y sus
datos personales en funcidén de nueves iratamientos a los que sean sometidos, tomando en
consideracion el desarrollo tecnologico y las técnicas existentes; la naturaleza, contexto, alcance y
finalidades del tratamiento; las atribuciones v facultades del responsable y deméas cuestiones que
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Acceso a la Informacién y Proteccitn
de Datos Personales

considere convenientes para establecer la adopcién de medidas necesarias para reducirlos a un nivel
de riesgo aceptable.

Ahora bien, en la valoracion del tratamiento relevante o intensivo motivo de la evaluacion de impacto
que nos ocupa, asi como de su dictaminacion se realizara desde la perspectiva de género, y un
enfoque de derechos humanos, incluyendo el principio de ne discriminacién, contenidos en la
Constitucién, con la finalidad de prever recomendaciones y observaciones sobre el tratamiento
adecuado de los datos personales del que se podra, en su caso, eventualmente emitir
recomendaciones no vinculantes.

De igual forma, el dictamen emitido no tendré ¢l efecto de impedir la cperacion de la Aplicacion mbvii,
como tampoco validar el cumplimiento de las obligaciones previstas en la Ley General de Datos y
demés disposiciones aplicables en perjuicio de las atribuciones conferidas al Instituto.

Ef alcance del presente documento se encuentra limitado a las derivaciones logicas que gu g.%rj I

:

analisis de los documentos presentados, por |o cual, si bien el objeto de! presente documentdymp

el andlisis del tratamiento intensivo ¢ relevante de caracter general, lo cual implica, que esta UNJ
administrativa no se encuentra en aptitud de llevar a cabo un andlisis especifico ya que no deriva
supusstos establecidos por €l sujeto obligado en el instrumento bajo revision.

Finalmente, es importante advertir que el andlisis no incluye pruebas de penefracion ni peritajes
auditorias, ni peritajes a la plataforma digital y demas mecanismos utilizades para fa emision dg
créditos ylo el resultado que arroje a las personas titulares que la utilicen en determinado caso ]
concreto, por lo que las manifestaciones del Instituto no pueden entenderse como un visto bueno ala
implementacién de medidas de seguridad, sino que se limitan a realizar recomendaciones y
observaciones sobre la seguridad de los datos personales & nivel documental; supuestos de analisis

que se encuentran reconocidos de manera expresa en la Ley General de Datos y en [as Disposiciones
administrativas, bajo la logica no sélo del tramite establecido expresamente para este procedimiento,

sino del resultado de la dictaminacién, hacia la eventual emision de recomendaciones no vinculantes.

IV. Descripcion de la Aplicacién movil, contexta y justificacion de la
evaluacion de impacto. '

[V.I Descripcidn realizada en la evaluacién de impacto .

De conformidad con lo manifestado en las documentales remitidas por el INE, con motivo de la
evaluacion de impacto antes citada, fa informacién en la respuesta del requerimiento de informacion
adicional y la informacidn contenida en los anexos, se informé lo siguiente sobre la Aplicacion movil,
objeto de la evaluacion de impacte que se dictamina en el presente documento.
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En esta consonancia, conforme a lo sefialado en la evaluacién de impacto presentada, se informé
que el alcance de la evaluacién de impacto abarca la Aplicacion movil, y estara excluido del analisis
~ de la misma lo siguiente:

» Aplicacion web para operativos de campo de depuracién del Padron Electoral.

» Base de datos del Padrén Electoral.

o Elproceso de conformacion de Padron Electoral y su sistema de tratamiente SIRFE.

s ol o o pocosum o« N
serd utilizada en el procedimiento de la

¥ |
el cual es “uno de los procedimientos utilizados para revisar
y actualizar el Padrén Electoral, el cual tiene como objetivo verificar sila informacién que fa ciudadania
proporciona al Registro Federal de Eleclores sobre su domicilio es verdadera o falsa, misma que debe

sujetarse a lo previsto en la normativa vigente.” y entré en operacion en 2009 “como uno de los
mecanismos de depuracion del Padron Electoral’.

Este procedimiento se divide en dos modalidades:
“» Modalidad preventiva. Realizar las visitas a los domicilios para corroborar fa informacién
proporcionada por la ciudadania al momento de realizar su framite, a fin de determinar fa
procedencia 0 no de su incorporacion al Padrdn Electoral, asf como:
corroborar la existencia del domicilio,
o el reconocimiento de fa ciudadana ¢ el ciudadano,
o {a condicion de residencia,
o larevisién y validacion de los medios de identificacion para definir su situacion registral
y juridica.
» Modalidad correctiva. Verfficar la informacién que la ciudadania proporcioné al Registro
Federal de Electores, para determinar su tratamignio y en su caso fa exclusién del registro, con
of propésito de mantener actualizado el Padrén Electoral y fa Lista Nominal de Efectores.”

este sentido, la “Aplicacién mévil, q}ue se
de utilizar sera empleada en la modalidad correctiva.y busca los siguientes beneficios directos:

o)
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I Para el Instituto Nacional Electoral.

[

Aunado a lo anterior, se informé que: “Actualmente los operativos de campo se realizan de forma
manual, a través del llenado en papel de la Cédula de verificacién de datos de

en tanto, la carga de informacion en la base de datos se fleva a cabo a
través de archivos Excel”; esto genera las siguientes dificultades:
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Asimismo, se informé que los objetivos generales y especificos que persigue son los siguientes:
a) Objetivo general

b) Objetivos especificos

Asimismo, en la respuesta al requerimiento de informacion adicional, se informé que la
implementacion de la Aplicacion mévil atiende a las siguientes finalidades:

De igual forma, se advierte que, en el marco de dicho tratamiento de datos perscnales que implica la
implementacién de la Aplicacién mévil, se realizan transferencias: ,
“El Instituto, a través de su Direccion Juridica, presenta la denuncia ante la Fiscalia Electoral,
transfiiendo ef expediente de la ciudadana o el ciudadano
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Asimismo, cuando se lrate de juicios, recursos o procedimientos en los que el Institufo fuese
parte, para cumplir con las obligaciones previstas en la LGIPE, o por mandato de juez
competente. '
El expediente esta compuesto por:

e  Opinion Técnica Normativa

o Expediente de campo y gabinete

e  Expediente electoral

e Productos cartograficos

e Iméagenes rosto, firma y huellas
Lo anterior, atendiendo al numeral 99 de los Lineamientos para la incorporacion, actualizacion,
exclusion y reincorporacion de los registros de ias ciudadanas y los ciudadanos.”

IV.ll Consideraciones en torno a la puesta en operacion de la Aplicaciéon mévil.

Una vez precisado lo anterior, es menester indicar que, el INE, es un érgano pablico con sutoromia
constitucional, ef cual se constituye como la autoridad en materia electoral, por lo que con fun nto
en lo dispuesto por los articulos 41, Base V, Apartado A, parrafos primero y segundo; y Apa '
inciso a), numeral 3, de la Constitucién Politica; y 28, numeral 1; 30, numeral 1, inciso ¢), 31, numg
1;y 32, numeral 1, inciso a), fraccion 1l de la LGIPE, le corresponde como finalidad [a integracion

RFE y, como atribucién, para los procesos electorales federales y locales, el Padron Electoral y
Lista Nominal de Electores.

De conformidad con lo anterior, el INE prestara, por conducto de la Direccion Ejecutiva del Registro
Federal de Electores, y de sus vocalias en las juntas locales y distritales ejecutivas, los servicios
inherentes al RFE, entre los cuales esta el mantener actualizado el Padron Electoral, el cual constara
de la informacion basica de los varones y mujeres mexicanos, mayores de 18 afios que han
presentado la solicitud para la incorporacion al Padrén Electoral, agrupados en dos secciones, la de
ciudadanocs residentes en México y la de ciudadanos residentes en el extranjero. de conformidad con
lo establecido en los articulos 126 y 127 de {a LGIPE. '

No es obice mencionar que, en términos del numeral 102 de los Lineamientos de [os registros en el

Asimismo, en el articulo 103 de los Lineamientos de los registros en el Padrén Electoral se indica que
la Direccion Ejecutiva, en'este caso, la Direccion Ejecutiva del Registro Federal de Electores tomara
conocimiento de casos con ||| GG < 2cuedo a lo siguiente:
« Al ejecutar los programas ordinarios para verificar la identidad ciudadana o la identificacion
geoelectoral. : -
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o Al identificar afluencias ciudadanas atipicas o con caracteristicas diferentes al comportamiento
normal en los médules de manera oportuna.

» Por medio de los criterios estadisticos de los movimientos de cambio de domicilio.

o Por notificaciones de las Comisiones de Vigilancia o de sus integrantes en las que se sefialen
hechos individualizados en que tengan pruebas de que la o el ciudadano no vive en el domicilio
proporcionado al Instituto indicando, en su caso, el domicilio en el que realmente reside la
ciudadana o el ciudadano.

» Por medio de la denuncia por escrito del interesado o de un tercero, vinculada con |a alteracion
del Padron Electoral, en las que se sefialen hechos individualizados que indiguen, en su caso,
el domicilio en el que reaimente reside la ciudadana o el ciudadano.

Adicionalmente, establece que la Direccidn Ejecutiva desarrollard los mecanismos adicionales
necesarios para determinar la situacion registral de la ciudadana o del ciudadano.

Conforme a lo anterior y considerando que la Aplicacién mévil, es una herramienta tecnologica que
sera utilizada en el procedimiento de |
I - . constituye uno de los procedimientos utilizados para revisar y

actualizar el Padron Electoral a efecto de saber si la informacién proporcionada al RFE es verdadera
o falsa, como mecanismo de depuracién del Padron Electoral.

En este sentido, con la Aplicacion mévil el INE podra G

nto, se advierte las finalidades que persigue la Aplicacion mévil impactan directamente a la

En tal sentido, es posible advertir que la puesta en operacion de la Aplicacion mévil implica también
la modificaciéon no s6lo del procedimiento de.
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Al respecto el INE sefiald expresamente en su evaluacion de impacto que el alcance de la misma
abarca Unicamente la Aplicacion mévil quedando fuera de la misma lo siguiente:

 Aplicacion web para operativos de campo de depuracion del Padrén Electoral.

e Base de datos del Padrén Electoral,

o Elproceso de conformacion de Padron Electoral y su sistema de tratamiento SIIRFE.

No obslante, es importante mencionar que la Aplicacion mévil es una herramienta que forma parte
del procedimiento de

Esto es asi ya que, en el documento, Atencion al requerimiento 11 deN €
INAI/SPDP/DGNC/326/2022 se indico que, una vez concluido el operalivo de campo en el o
utilizaré fa Aplicacion movil,

Aunado a lo anterior, es preciso indicar que, en las documentales remifidas, se envid un documento

denominado “Documento de Afcance R113810. Aplicacion movil GGG
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Cada una de ellas tendra los siguientes alcances:

Aplicacién web
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Aplicacion mavil
L ]

V. Marco normativo aplicable a las evaluaciones de impacto en la
proteccion de datos personales.

Los articulos 3, fraccién XVI, 74, 75, 76, 77 y 78 de |a Ley General de Datos, los articulos 1, 6,7, 8,
9, 10, 14, 23, 27, 28, 29 y 30 de las Disposiciones administrativas, las cuales disponen que una
evaluacion de impacto en la proteccion de datos personales es un documento mediante el cual
cualquier responsable que pretenda poner en operacion o modificar politicas plblicas, programas,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier ofra fecnologia que
implique un tratamiento intensivo o relevante de datos personales, valora los impactes reales de dicho
tratamiento de datos personales a efecto de identificar y mitigar posibles riesgos relacionados con ¢l
cumplimiento de los principios, deberes y derechos previstos en la normativa aplicable.

Ahora bien, el responsable estara en presencia de un tratamiento intensivo o relevante de datos

personales cuando concurran las siguientes condiciones:
o Existan riesgos inherentes a los datos personales a tratar.
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e Se traten datos personales sensibles a los que se refiere el articulo 3, fraccion X de la Ley
General de Datos.

¢ Se efectiien o pretendan efectuar transferencias de datos personales a las que se refiere el
articulo 3, fraccion XXXl de la Ley General de Datos.

Asimismo, el responsable estara en presencia de tratamientos intensivos o relevantes de datos
personales especlficos cuando pretenda realizar alguna de las siguientes acciones:

o Cambiar la o las finalidades que justificaron el origen de determinado tratamiento de datos
personales, de tal manera que pudiera presentarse una incompatibilidad entre fas finalidades de
origen con las nuevas finalidades, al ser estas Gltimas mas intrusivas para los titulares.

» Evaluar, monitorear, predecir, describir, clasificar o categorizar la conducta o aspectos analogos
de los titulares, a través de la elaboracion de perfiles determinados para cualquier finalidad,
destinados a producir efectos juridicos que les vinculen o afecten de manera significativa,
especiaimente, cuando a partir de dicho tratamiento se establezcan o pudieran establecerse
diferencias de trato o un trato discriminatorio econémico, social, politico, racial, sexual o de
cualquier otro tipo que pudiera afectar la dignidad o integridad personal de los titulares.

o Tratar datos personales de grupos vulnerables atendiendo, de manera enunciativa mas no
limitativa, a su edad; género; origen étnico o racial; estado de salud; preferencia sexual; nivel de
instruccién y condicién socioeconémica.

» Crear bases de datos respecto de un nimero elevado de titulares de tal manera que se produzca
una acumulacion no intencional de una gran cantidad de datos personales respecto de estes.

« Incluir o agregar nuevas categorias de datos personales a las bases de datos ya existentes y en

( posesion del responsable, de tal forma que, en caso de presentarse una vulneracion a ia

seguridad pudiera derivarse una afectacién a la esfera personal de los titulares.

Realizar un tratamiento frecuente y continlio de grandes volimenes de datos personales, o bien,

‘llevar a cabo cruces de informacion con multiples sistemas o plataformas informaticas.

Utilizar tecnologias con sistemas de vigilancia; aeronaves o aparatos no tripulades; mineria de

datos; biometria; Internet de las cosas; geolocalizacion; técnicas analiticas; radiofrecuencia o

alquier otra que pueda desarrollarse en el futuro y que implique un tratamiento de datos

onales a gran escala.

eritir el acceso de terceros a una gran cantidad de datos personales que antenormente no
tenian acceso, ya sea, entregandoles, recibiéndolos y/o poniéndolos a su disposicion en
cualquier forma,

» Realizar transferencias internacionales de datos personaies a paises que no cuenten en su
derecho interno con garantias suficientes y equivalentes para asegurar la debida proteccion de
los datos perscnales, conforme al sistema juridico mexicane en la materia.

o Revertir la disociacion de datos personales para la consecucion de finalidades determinadas,
especialmente si éstas son de caracter intrusivo o invasivo al titular, entre otros.
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e Tratar datos personales sensibles con la finalidad de efectuar un tratamiento sistematico y
masivo de los mismos.

¢ Realizar una evaluacion sistematica y exhaustiva de aspectos propios de las personas fisicas
que se base en un tratamiento automatizado, como la elaboracion de perfiles, y sobre cuya base
se tomen decisiones que produzcan efectos juridicos para éstas o que les afecten
significativamente de modo similar.

« Realizar un tratamiento a gran escala de datos personales sensibles o datos personales relativos
a condenas e infracciones penales.

« La observacion sistematica a gran escala de una zona de acceso pUblico.

Es por ello, que, cuando el responsable pretenda poner en operacion o modificar politicas publicas,
sistemas o plataformas informaticas, aplicaciones electrénicas o cualquier otra tecnologia que, a su

o plataforma informatica, aplicacion electromca 0 cualquier otra tecnolog|a

Una vez presentada la evaluacién de impacto conforme a lo anteriormente descrito, el Instituto &
obligado a valorar la misma tomando en consideracion lo siguiente:
« Los objetivos generales y especificos que persigue la politica publica, programa, sistema o
plataforma informatica, aplicacion electronica o cualquier ofra tecnologia que [mphque un
tratamiento intensivo o relevante de datos personales.

« Las razones o motivos que justifican la puesta en operacion o modificacion de la politica publica,
programa, sistema o plataforma informatica, aplicacion electronica o cualquier ofra tecnologia
que implique un tratamiento intensivo o relevante de datos personales, en funcién de las
atribuciones o facultades del responsable que la normatividad aplicable le confiera.

e Las categorias de titulares, distinguiendo aquélios que pertenezcan a grupos vulnerables en
funcion de su edad; género; crigen étnico o racial; estado de salud; preferencua sexual; nivel de
instruccion y condicidn socioecondmica.

¢ |.os datos personales tratados 'y su volumen.

« Las finalidades del tratamiento intensivo o relevante de datos personales.

e Las transferencias, nacionales o internacionales, de datos personales que, en su caso, pretendan
efectuarse con la puesta en operacion o modificacion de la politica publica, programa, sistema o
plataforma informética, aplicacion electrénica o cualquier ofra tecnologia que implique un
tratamiento intensivo o relevante de datos personales.

« La tecnologia utilizada para efectuar el tratamiento intensivo o relevante de datos personales.

o Las medidas de seguridad de caracter administrativo, fisico y técnico que se pretenden adoptar.
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» Los posibles riesgos y amenazas, asi como el dafio o consecuencias que pudieran producirse ©
presentarse si llegasen a materializarse con la puesta en operacion o modificacion de la politica
plblica, programa, sistema o plataforma informética, aplicacion electrénica o cualquier otra
tecnologia que implique un tratamiento intensivo o relevante de datos personales.

¢ Las medidas y controles concretos que el responsable adoptara para eliminar, mitigar, transferir
o retener los riesgos identificados.

¢ Los mecanismos ¢ procedimientos que adoptaré el responsable para que la politica publica,
programa, sistema ¢ plataforma informatica, aplicacion electrénica o cualguier otra tecnologia
que implique un fratamiento intensivo o relevante de daltos personales cumpla, desde el disefic
y por defecto, con las chligaciones previstas en la Ley General de Datos y demas disposiciones
aplicables.

o La opinidn técnica del oficial de proteccién de datos personales respecte del tratamiento intensivo
o relevante de datos personales que implique la politica piblica, programa, sistema o plataforma
informética, aplicacion electronica o cualquier otra tecnologia, en su caso.

« Cualguier ofra informacién que considere pertinente atendiendo a las circunstancias del caso en
particular.

Para tal efeclo, el Instituto ests obligado a emitir un dictamen, dentro de los treinta dias hébiles
posteriores al.dia siguiente de la presentacion de la evaluacion de impacto en la proteccion de datos
personales, determinando que:

1. La politica pablica, programa, sistema o plataforma informética, aplicacion electronica o cualquier
otra tecnologia que implique un tratamiento intensivo o relevante de datos personales cumple
con lo dispuesto en la Ley General de Datos y demés disposiciones aplicables, y, por lo tanto,
no seré necesario emitir recomendaciones no vinculantes al respecto, o

2. La politica publica, programa, sistema o plataforma informética, aplicacion electrénica o cualquier

r otra tecnologia que implique un tratamiento intensivo o relevante de datos personales no cumple
con lo dispuesto en la Ley General de Datos y demés normatividad aplicatle, y, por lo tanto, sera
necesario emitir recomendaciones no vinculantes al respecto.

ahe sefialar, que el dictamen emitido por el Instituto no tendra el efecto de impedir la puesta en
acion o modificacion de'la politica publica, programa, sistema o plataforma informatica, aplicacion
nica o cualquier otra tecnologia que implique el tratamiento intensivo o relevante de datos
les en cuestion, come tampoco validar el presunto cumplimiento de las obligaciones previstas
en la Ley General de Dafos y demas disposiciones aplicables en perjuicio de las afribucionss
conferidas al Instituto. Lo anterior, en virtud de que el objeto de este tipo de evaluaciones es orientar -
- a los responsables sobre ¢l fortalecimiento y mejor cumplimiento de las obligaciohes en la materia
mediante |a emision de recomendaciones no vinculantes.
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VI. Anélisis del tratamiento de datos personales intensivo o relevante
de datos personales con motivo de la implementacion de la Aplicacion

movi
En términos de lo dispuesto por los articulos 3, fraccién XVI, 74, 75 y 76 de la Ley General de Datos,
120 de los Lineamientos generales, v, 8 y 9 de las Disposiciones administrativas, la obligacion de
elaborar y presentar una evaluacion de impacto se genera a partir de los siguientes supuestos:
¢ Puesta en operacion o modificacion, es decir, la implementacién o algun ajuste de un supuesto
patrticular.
e Politicas pablicas, programas, sistemas o plataformas informéticas, aplicaciones electronicas o
cualquier otra tecnologia.

+ |mplique el tratamiento intensivo o relevante de datos personales; de caracter general, particular,
0 ambos. - '

Ejecutiva, conferida en la LGIPE; con relacidn al procedimiento de

De esta manéra, y con respecto a la modalidad correctiva de este proceso, el INE pretende poner en
operacién la Aplicacién mévil para

De esta manera, es dable confirmar que el desarrclio de Ia Aplicacion movil | NN
ctualiza por si misma dos de las.condiciones para estar en la
obligacion de elaborar y presentar una evaluacion de impacto establecida en el articulo 74 de la Ley
General de Datos, 120 de los Lineamientos generales, y 10 de las Disposiciones administrativas; en

virtud de que en el ejercicio de sus atribuciones, el INE pretende implementar una nueva Aplicacion
movil iara—

Por lo tanto, es posible advertir que en la evaluacion de impacto que nos ocupa se actualizan las
condiciones necesarias para la procedencia de la elaboracion y presentacion de una evaluacion de
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impacto en la proteccion de datos perscnales, en atencidén a la puesta en operacion de una
aplicacion electronica mévil que implica un tratamiento de datos personales.

Una vez precisado lo anterior, es importante analizar si los supuestos anteriores implican un
tratamiento relevante ¢ intensivo de datos personales, por lo cual se realizan una serie de
consideraciones.

Atendiendo los supuestos previstos por los articulos 75 y 76 de la Ley General de Datos y 8 y 9 de
las Disposiciones administrativas, se advierte que, en la elaboracion y presentacion de una evaluacion
de impacto, se debe considerar en el anafisis realizado, tanto las hipotesis que constituyen un
tratamiento relevante o intensive de caracter general, como los diversos tratamientos relevantes 0
intensivos de caracter particular, a fin de desarrollar los elementos a que hace referencia el articulo
14 de las Disposiciones administrativas, en congruencia con el cumplimiento de criterios relativos a la
observancia de principios, deberes y derechos previstos por la Ley General de Datos y los
Lineamientos generales.

En ese sentido, el objeto del presente Dictamen se encuentra relacionado con el analisis de los
supuestos de tratamiento relevante o intensivo de carécter general y/o particular, para lo cual, en lo
que hace al primer supuesto, es decir, respecto al fratamiento relevante o intensive de carécter
general, los articulos 75 de la Ley General de Datos y 8 de las Disposiciones administrativas
establecen los supuestos que deben concurrir para considerar a un tratamiento de datos personales
con dicha connotacion, a saber.

» Cuando existan riesgos inherentes a los datos personales a tratar, entendidos como el valor
potencial cuantitativo o cualitativo que pudieran tener éstos para una tercera persona no
autorizada para su posesion o uso en funcion de la sensibilidad de los datos personales; las
categorias de titulares; el volumen total de los datos personales tratados; la cantidad de datos
personales que se tratan por cada titular; la intensidad o frecuencia del tratamiento, o bien, la
realizacién de cruces de datos personales con multiples sistemas o plataformas informaticas. -
Se traten datos personales sensibles que refieran a la esfera méas intima de.su titular o cuya
izacion indebida pueda dar origen a discriminacion o conilevar un grave riesgo para éste. De
ra enunciativa mas no limitativa, se consideran sensibles los datos personales que puedan
r aspectos como origen racial o étnico, estado de salud presente o futuro, informacion

g#nétia, creencias. religiosas, filosoficas y morales, opiniones politicas y preferencia sexual.

» Seefectlien o pretendan efectuar transferencias de datos personales, entendidas como cualquier
comunicacion de datos personales, dentro o fuera del territorio mexicano, realizada a persona
distinta del titular, responsable o encargado, considerando con especial énfasis, de manera
enunciativa mas no limitativa, las finalidades que motivan éstas y su periodicidad prevista; las
categorias de titulares; la categoria y sensibilidad de los datos personales transferidos; el
caracter nacional y/o internacional de los destinatarios o terceros receptores y la tecnologia
utilizada para la realizacion de éstas.
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En primer punto es impertante analizar el tratamiento de datos personales que se lleve cabo a parfir
de la puesta en operacion de la Aplicacién mévil parah
y determinar los supuestos normativos que se cumplen respecto a si se frata de un tratamiento
intensivo o relevante ya sea de caracter general y/o particular.

Una vez precisado lo anterior, cabe fraer a colacién lo establecido en los articulos 3, fraccién IX de fa
Ley General de Datos y 4 de los Lineamientos generales definen como dato personal a cualguier
informacion concerniente a una persona fisica idenfificada o identificable, la cual puede estar
expresada en forma numérica, alfabética, gréfica, alfanumérica, fotogréfica, aclslica o de cualquier
otro tipo. Se considera que una persona fisica es identificable cuando su identidad pueda
determinarse directa o indirectamente a través de cualquier informacion.

En este tenor, cualquier informacion concerniente a una persona fisica que la identifica
identificable, expresada en forma numérica, grafica, fotografica, alfabética, alfanumérica,
de cualquier ofro tipo, tiene la connotacién de dato personal.

definen los parametros objetivos para definir un dato personal:
¢ Cualguier informacion, por lo que, los datos personales pueden estar expresados en fo
numérica, alfabética, grafica, alfanumérica, fotografica, aclstica o de cualquier ofro tipo.
« Concemiente a una persona fisica, concepto normativo en el marco del derecho civil aplicable
ambito de aplicacion.
» |dentificada o identificable, considerando que una persona fisica es identificable cuando su
identidad pueda determinarse directa ¢ indirectamente a través de cualquier informacién.

al

Asi, con la finalidad de identificar la informacion que es susceptible de considerarse como un dato
personal, se considera pertinente llevar a cabo un anélisis de los elementos contenidos en dicho
concepto, el cual es relativo a “cualquier informacion concerniente a una persona fisica identificada
o Identificable. -

En este sentido, el primer componente de la definicion relativo a "cualquier informacion®, cbliga a
hacer una interpretacion amplia, independientemente de la naturaleza o del contenido de Ia
informacion y del soporte técnico en que se presente. Eso significa que tanto la informacién objetiva,
por ejemplo, la presencia de determinada sustancia en |la sangre, como |a subjetiva de una persona
fisica, por ejemplo, la relacionada con opiniones, cualquiera que sea su amplitud y con independencia
del soporte técnico que la contenga puede ser considerada como dato personal.

El segundo components “concerniente” es crucial en la determinacion del alcance sustantivo del
concepto, especialmente en relacion con objetos y nuevas tecnologias. En este sentido, este segundo
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componente se materializa a fravés de la existencia de un elemenio de contenide, finalidad o
resultado, los cuales deben de considerarse como condiciones altemativas y no acumulativas:

¢ Contenido: se actualiza cuando la informacion se refiere o versa sobre una persona fisica, por
ejemplo, los resultados de analisis médicos se refieren claramente a un paciente,

o Finalidad: se actualiza cuando los datos personales se utilizan o es probable que se utilicen,
teniendo en cuanta todas las circunstancias que rodean el caso concreto, con la finalidad de
evaluar, tratar de manera o influir en la situacion o el comportamiento de una persona fisica.

e Resultado: se refiere a que el uso de cierta informacion repercuta en los derechos e infereses de
determinada persona fisica, Asi, basta con que la persona fisica pueda ser tratada de forma
diferente por otras perscnas como consecuencia del tratamiento de sus datos personales.

El tercer componente “persona fisica” se centra en el requisito de que lo datos personales se refieran
a seres humanos, -

El cuarto componente “identificada o identificable”, implica las condicicnes que deben de darse para
poder considerar a una persona como identificable, especialmente en los medios que pueden ser
razonablemente utllizados para identificar a esta, Asi, la identificacion de una persona fisica implica
la existencia de uno o varios elementos especificos, caracteristicos de su identidad fisica, fisiolégica,
psiquica, econdmica, cultural o social que la distingan dentro de un grupo de personas.

e lo anterior, es posible advertir que los dalos personales sefialados en la evaluacion de impacto
ue son referides en el apartado anterior y de los cuales, de acuerdo con el INE seran objeto de
thatamiento, son datos personales al actualizar el supuesto normativo establecido en el articulo 3,
ccion |X de la Ley General de Datos, al constituir informacion concerniente a una persona fisica
ntificada o identificable toda vez gue refiere a informacion concerniente a foda persona fisica con

Por su parte, los articulos 1 y 3, fraccién XXVIIl de la Ley General de Datos y 3 de los Lineamientos
generales, disponen que cualquier auteridad, entidad, érgano y organismo de los Poderes Ejecutivo,
Legislativo y Judicial, drganos autdnomos, partidos politicos, fideicomisos y fondos pablicos, del orden
federal, adquiere el caracter de responsable cuando decide sobre determinado tratamiento de datos
personales. '

En este sentido, los articulos 3, fraccién XXX|li dela Ley General de Datos y 4 de los Lineamientos
generales, por tratamiento debe enfenderse cualquier operacion o conjunto de operaciones
relacionadas con |a obtencién, uso, registre, organizacién, conservacion, elaboracion, utilizacion,
comunicacion, difusién, almasenamiento, posesion, acceso, manejo, aprovechamiento, divulgacion,
transferencia o disposicion de datos personales tanto en soportes fisicos como automatizades.
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De esta manera, la caracteristica principal del responsable del sector plblico es el poder de decision
que ostenta sobre determinado tratamiento de datos personales, poder que incluye la definicion del
alcance, contenido, medios, fines y demas cuestiones relacionadas con el tratamiento de datos
personales que pretende efectuar, como podria ser, de manera enunciativa mas no limitativa:

e Las finalidades concretas que motivan el tratamiento de los datos personales y que estén
relacionadas con las atribuciones que la normatividad aplicable le confiera.
Los datos personales a fratar,
Las categorias de titulares involucrados.
Las comunicaciones de datos personales que, en su caso, se efectien.
La tecnologia utilizada para llevar a cabo e! tratamiento de los datos personales.

Por lo tanto, resulta importante sefialar que, a consideracion de esta unidad administrativaNa agfividad
ue realiza el INE a través de la puesta en operacion de la aplicacion electronica para
_Ie atribuye el caracter de responsable en términos de fos
parrafos segundo y quinto, y 3, fraccién XXVIII de la Ley General de Datos, al advertirse q

cabo el tratamiento de datos personales.

Ley.General de Datos, por tratamiento de dafos personales se entiende cualquier operaci
conjunto de operaciones efectuadas mediante procedimientos manuales o automatizados aplic dos
a los datos personales, relacionadas con la obtencion, uso, registro, organizacion, conservacion,
elaboracién, utilizacién, comunicacion, difusion, almacenamiento, posesidn, acceso, manejo,
aprovechamiento, divulgacion, transferencia o disposicion de datos personales, por lo que, de
conformidad con antes mencionado, el INE, como maxima autoridad electoral del Estado Mexicano®
tiene la funcién de organizar elecciones, conformar el Padron Electoral, revisarlo y actualizarlo
anualmente, por lo que es quien decide sobre los mecanismos de depuracion necesarios para

mantener actualizado el Padron Electoral como lo es la puesta en operacién de la aplicacion
electrénica para llevar a cabo las finalidades

establecidas por el mismo, los datos que se tratarén y si serén sujetos a transferencias.

Por tanto, el INE es responsable tanto de la implementacion de la multicitada aplicacion electronica;
asi como de decidir y llevar a cabo todas las operaciones que involucra su funcionamiento y que son
aplicadas a los datos personales, operaciones relativas a su obtencion, st uso, registro, conservacion,
utilizacién, comunicacién, almacenamiento, manejo, aprovechamiento y transferencia de los datos

* Dg conformidad con lo establecido en &l 41 base V de la Constilucién, en concordancia con el articulo 29 de Ia LGIPE.
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Asimismo, es menester sefialar que el INE es un 6rgano constitucional autonomo que en términos del
articulo 1, parrafos segundo y quinto de la Ley General de Datos, cumple con el supuesto de ser
“considerado como sujeto obligado, aunado a que se encuentra reconocido con tal caracter con la
clave 22100 de la “Actualizacion del Padrén de Sujetos Obligados del Ambito Federal, en términos de
la Ley General de Transparencia y Acceso a la informacion Publica™, el cual resulta aplicable en
materia de proteccion de datos personales en términos del “ACUERDO mediante el cual se aprueba
que el padron de sujetos obligados del ambito federal, en términos de la Ley General de Transparencia
y Acceso a la Informacién Piblica y sus respectivas actualizaciones llevadas a cabo por la Secretaria
te Acceso a la Informacion, se utilice como referencia directa del catélogo de sujetos obligados en el
ambito federal para efectos de lo dispuesto en la Ley General de Proteccion de Datos Personales en
Posesion de Sujetos Obligados™® por lo tanto, le corresponde fratar los datos personales en su
posesion conforme a las reglas previstas en la Ley General de Datos, los Lineamientos Generales y
demas normatividad que resulte en la materia, en su caracter de responsable federal.

‘Por lo antes expuesto, se advierte que, al actualizarse la figura de tratamiento de datos perscnales,
es procedente que esta unidad administrativa proceda a calificar, para efectos de la valoracién de la
evaluacion de impacto, el carécter relevante o intensivo de caracter general yfo particular.

Riesgos inherentes a los datos personales a tratar,

Una vez precisado lo anterior, con relacion al primer requisito para considerar que cierto tratamiento
e datos personales tiene la connotacion de relevante o intensivo en términos de los articulos 75,
faccion |, de la Ley General de Datos y 8, fraccion | de las Dlsposmlones administrativas, es demr

frecubncia del tratamlento o bien, la realizacion de cruces de datos perscnales con mul‘uples sistemas
0 plataformas informaticas.

Tan es asi, que conforme a los articulos 31 y 32 de la Ley General de Datos y 55 y 60 de Ios
Lineamientos generales el responsable esta obligado a implementar y mantener medidas de
sequridad de caracter fisico, técnico y administrative que permitan proteger los datos persoriales
contra dafio, pérdida, alteracion, destruccion o uso, acceso o tratamiento no autorizado, considerando
los riesgos inherentes y asociados a los datos personales.

9 Disponible en el siguiente vinculo electrénico: hitps:fhome.inal.org. mxAwp-contentidocumentos/icrositios/Padron Sujetos Obligados.pdf ditima
actualizacion de fecha 01 de agosto de 2022, enlace consultado por dltima vez el 16/11/2022.

0 Publicado en el DOF e 29 de agosto de 2019, disponible en el siguiente  vinculo  electrdnico:
le.chp?codiqo=55706908echa=29/08/2019, enlace consultado por uitima vez ef 16/11/2022.
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Para lo cual, el responsable estd obligado a llevar a cabo un analisis de riesgos de los datos
personales tratados considerandc los requerimientos regulatorios, cédigos de conducta 0 mejores
practicas de un sector especifico; el valor de los datos personales de acuerdo con su clasificacion
previamente definida y su ciclo de vida; el valor y exposicion de los activos involucrados en el
tratamiento de los datos personales; las consecuencias negativas para los fitulares que pudieran
derivar de una vulneracion de seguridad ocurrida; la sensibilidad de los datos personales; el desarrolio
tecnolbgico; las posibles consecuencias de una vulneracion para los fitulares; las trasferencias de
datos perscnales que se realicen; el nimero de titulares; las vulneraciones previas ocurridas, entre
otros factores.

Al respecto, en la evaluacién de impacto se informa que existen riesgos inherentes a los datos
personales que se trataran con motivo de la puesta en operacion de la Aplicacion movi para

Aunado a lo anterior, se remitid informacién sobre el plan general para la identificacion, analisis y
gestion de los riesgos detectados para la proteccion de datos personales, en el marco del tratamiento
que implica la implementacién de la Aplicacion mévil.

De lo anterior, se advierte que la puesta en operacion de la Aplicacion movil actualiza la primera
condicién para considerar a un fratamiento de datos personales con el caracter de intensivo o
relevante prevista en los articulos 75, fraccién | de la Ley General de Datos y 8, fraccion | de las
Disposiciones administrativas, toda vez que, existen riesgos inherentes a los datos personales a fratar
en funcién de la sensibilidad de los datos personales, las categorfas de litulares, el volumen de los
datos a tratar y la intensidad o frecuencia del tratamiento que pueden tener un valor potencial
cuantitativo o cualitativo para una tercera persona no autorizada para su posesion o USO; riesgos que
seran analizados particularmente en el apartado siguiente.
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Datos personales sensibles
Asimismo, con relacién al segundo requisito para considerar que cierto tratamiento de datos
personales tiene la connotacion de relevante o intensivo en términos de los articulos 75, fraccion I,
de la Ley General de Datos y 8, fraccion il de las Disposiciones administrativas, la cual implica que
se traten datos personales sensibles, en primer término, resulta importante traer a colacion lo referido
en el articulo 3, fraccion X de la Ley General de Datos, el cual a la letra sefiala lo siguiente:

"Articulo 3. Para los efectos de la presente Ley se entendera por:

[.]

X. Datos personales sensibles: Aquellos que se refieran a la esfera més intima de su litular, ©
cuya utilizacion indebida pueda dar origen a discriminacion o conlleve un riesgo grave para éste.
De manera enunciativa mas no limitativa, se consideran sensibles los datos personales que
puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro,
informacion genética, creencias religiosas, filoséficas y morales, opiniones politicas y preferencia

sexual;

L.

Por lo anterior, se puede determinar que un dato personal adquiere categoria de sensible en
cualquiera de los siguientes supuestos:

a) Que se refieran a la esfera mas intima de su titular;

b) Que su utilizacion indebida pueda dar origen a discriminacion;

c¢) Que su utilizacién indebida conlleve un riesgo grave para su titular;

d) Datos personales que puedan revelar aspectes como origen racial o étnico;

e) Datos personales que puedan revelar aspectos como estado de salud presente o futuro;

f) Datos personales que puedan revelar aspectos como informacién genética;

g) Datos personales que puedan revelar aspectos como creencias religiosas, filosoficas y morales;
h) Datos personales que puedan revelar aspectos como opiniones politicas; y/o,

i} Datos personales que puedan revelar aspectos como preferencia sexual.

de precisar que la Ley General de Datos, establece una lista enunciativa mas no limitativa de este
Rde datos personales, lo cual no excluye que en atencion del contexto y de las circunstancias
X({iCares de cierto tratamiento, un dato personal pueda ser considerado como serisible partiendo
aRremisa que éstos podrian afectar la esfera mas intima de su titular o cuya utilizacion indebida
ia Qar origen a discriminacion o conllevar un grave riesgo para éste.

De esta manera, hacer referencia al tratamiento de datos personales sensibles implica una categoria
especial de tratamiento que comprende diversos supuestos que en el ambito de sujetos obligados
son enunciativos, es decir, que no se limitan a los supuestos determinados de manera expresa en
dicha disposicion. ' :

Ahora bien, en la evaluacion de impacto, se informé que se cumplen con los supuestos de tratar datos
personales que puedan revelar aspectos como el origen racial ¢ étnico y preferencia sexual toda vez
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que, si bien no es recabada de manera directa informacion de origen racial o étnico y de preferencia
sexual, el disponer de la fotografia y la visita domiciliaria ya que se requiere la identificacion univoca
de la persona, puede permitir la inferencia de esta informacion.

De igual forma se informo, de carécter sensible, los datos personales relativos a la fotografia y medios
de identificacion escaneados (medio de identificacion, documento de identificacién con fotografia y

somaroiate de: 4ol

Por otro lado, en el alcance de la evaluacién de impacto remitido como respuesta al requerimiento de
informacion adicional se remitié el documento denominado "Atencidn al requerimiento 8 del oficio
INAI/SPDP/DGNC/326/2022" en el que se incluyd un listado de los datos personales que son objeto
de tratamiento, de los cuales se distinguen como sensibles, los datos de las personas seleccionadas

Ahora bien, por lo que hace a la fotografia y los medios de identificacion escaneados (medio de
identificacion, documento de identificacion con fotografia y comprobante de domicilio) de 1a$ personas
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En este sentido, respecto a la fotografia, es preciso indicar que este dato no es considerado dentro
de los supuestos que establece la Ley General de Datos para considerarse sensible, sin embargo,
una fotografia refiere a una imagen fija de la realidad'! la cual pudiera llegar a revelar aspectos como
origen racial o étnico; estado de salud presente o futuro; creencias religiosas, filosoficas y morales;
opiniones politicas; y/o, de preferencia sexual puesto que la imagen pudiera contener elementos que
permitan inferir dichos supuestos y eventualmente considerarse como datos personales sensibles.

En el caso concrete, ésta posibilidad se potencializa toda vez que, el alcance y la poblacién objetivo
de la verificacion de bque persigue la implementacion de la
Aplicacién mévii no se encuentra limitada a determinados grupes poblacionales, sino que involucra a
cualquier ciudadano que se encuentre en el Padron Electoral con
por 1o que la posibilidad de que las fotografias contengan informacién que revele alguno de los
supuestos antes descritos e incurrir en el supuesto normativo de un tratamiento de datos personales

sensihles es altamente probable.

sta pregunta solicita informacién que pudiera referir a la preferencia de alguna persena sobre algiin

rtido politico lo cual pudiera constituir informacion que revela las creencias filosoficas o en su caso,

Wiones politicas de dicha persona, por lo que pudiera actualizarse el supuesto normativo de un
iento de datos personales de caracter sensible.

Asiismo, en el documento denominado “Historias de Usuario del Paquete de Trabajo R113810 -
Aplicacion mévil. Capturar datos de los insumos de seguimiento en campo (app movil)' se advirtio
que, dentro de los datos que se van a capturar para la conformacién de la Cédula de verificacién se
encuentra el campo de "Firma”, en‘el que debera ir la firma del informante, sin embargo, se sehala la
posibilidad de que no se firme por diversas causas: por que el ciudadano se negd a firmar o por alguna

1 Real Academia Espanola, definicion de fotografia, disponible en el siguiente vinculo electrénico: https:/idle rae es'folograf%C3%A0a, consultado por
Ultima vez el 16/11/2022. ‘
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imposibilidad fisica. En este (iltimo caso, se sefiala en su descripcion que dentro de las causales &l
ciudadano use protesis, carezca de manos o sus huellas sean ilegibles, tal como se observa a

continuacion:

En este sentido, las huelias digitales pudieran constituir datos personales biométricos toda vez que,
ante un eventual uso de tecnologia biométrica a las mismas, con el objetivo de identificar a sus
titulares éstos se constituirian come datos personales biométricos, los cuales, pudieran, a su vez,
actualizar la caracteristica de sensibles.

En virtud de lo anterior, se determina que el fratamiento de datos personales gue conlleva la puesta
en operacion de la multicitada Aplicacién mévil aciualiza la segunda condicion para considerar a dicho
tratamiento con la connotacion de intensivo o relevante a que se refieren los articulos 75, fraccion ||
de la Ley General de Datos y 8, fraccion Il de las Disposiciones administrativas, al configurar un
tratamiento de datos perscnales sensibles.

Transferencias
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En lo que respecta a la tercera condicion para considerar a un tratamiento de datos personales como
intensivo o relevante prevista en los articulos 75, fraccion |il de la Ley General de Datos y 8, fraccion
Il de las Disposiciones administrativas, esto es, la realizacion de transferencias de datos personales,
entendiéndose como toda comunicacion de datos personales dentro ¢ fuera del territorio mexicano,
realizada a persona distinta. del titular, del responsable o del encargado, se denomina transferencia,
de conformidad con lo establecido en el articulo 3, fraccion XXXl de la Ley General de Datos, se
sefialé en la evaluacién de impacto lo siguiente:

“El Instituto, a través de su Direccion Juridica, presenta la denuncia ante la Fiscalia Electoral,
transfiriendo el expediente de la ciudadana o el ciudadano

Asimismo, cuando se trate de juicios, recursos o procedimientos en los que el Instituto fuese

parte, para cumplir con fas obligaciones previstas en le LGIPE, o por mandato de juez
compefente.

El expediente esta compuesto por.

« Opinion Técnica Normativa

* Expediente de campo y gabinete

* Expediente electoral

* Productos cartograficos

* Imagenes rosto, firma y huellas

[.]

Si realizan transferencias y aplican en el siguiente supuesto:

El Instituto, a través de su Direccion Juridica, presenta la denuncia ante la Fiscalia Electoral,
transfiriendo el expediente de la ciudadana o ef ciudadano

Asimismo, cuando se trate de juicios, recursos o procedimientos en fos que el Instituto fuese

parte, para cumplir con las obligaciones previstas en la LGIPE, o por mandato de juez
competente.

El expediente esta compuesto por:

* Opinién Técnica Normativa

» Expediente de campo y gabinete

* Expediente electoral

* Productos cartogréficos

* Imégenes rosto, firma y huelfas. '

Lo anterior, atendiendo al numeral 99 de los Lineamientos para fa i mcorporac:on actuahzac:on
exclusion y reincorporacion de fos registros de las ciudadanas y fos ciudadanos.

parte, en la respuesta al requerimiento de informacion adicional siguiente:

otivos para que la Direccién Juridica presente una denuncia ante la Fiscalia Electoral y
nsfiera el expediente ciudadano

quisito de procedibilidad necesario para la persecuc:on de los delitos para el Agente del
Ministerio Pubiico de ia Federacion, se encuentra contemplado en el primer pérrafo del articulo
221 del Cadigo Nacicnal de Procedimientos Penales, donde establece que ante la recepcion de
una denuncia o notitia criminis, de un hecho que pueda ser constitutivo de un delito, el Ministerio
Publico se encuentra obligado a reahzar/ la investigacion de los mismos, como es el caso de la
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denuncia en la que la descripcion de los hechos muestra la posibilidad de fa comision de un
delito de caracter electoraf federal.

Los casos en que proceda se solicitaran a través de fa Direccion Juridica INE, la presentacion
de la denuncia de hechos correspondiente ante la Fiscalia Electoral.

Asimismo, de los casos que hayan sido determinados ﬁr la Secretaria Técnica Normaﬁval
ﬂ se solicitaré a la Coordinacion de Procesos Tecnologicos
los expedientes electorales originales, fas imagenes del rostro, firma, huelias dactilares y, en su
caso, los Dictémenes Técnicos de identificacion Multibiométrica de las o los ciudadanos
involucrados.

En su caso, se remitira a la Direccibn Juridica INE, ademas de la Opinién Tecn:ca Normativa
correspondiente, en original o formato digital, el expediente generado en campo y gabinete, el
expediente elsctoral, fos productos cartogréficos, las iméagenes disponibles de rostro, firga y
huellas dactilares, para la presentacion de la denuncia correspondiente.
Precisiones sobre los datos personales en los expedientes
a)"Opinion Técnica Normativa®

Es un dictamen fundado en el conocimiento técnico, nomativo y juridico, para la valoracion de
un elemenio de prueba, consla de Consideraciones, Fundamentacion, Competencia, Anélisis
Juridico y Determinacion, del caso revisado.

b} "Expediente de campo y gabinete"

Es el conjunto de documentos originales o digitalizados que contienen la informacion relativa a
ia actuacion de la aplicacion del procedimiento para el Tratamiento de Registros con

Dichas documentos se comprenden en los Anexos del
procedimiento operativo correspondiente.
c) "Expediente electoral”

Conjunto de documentos que estd conformado por los FUAR y/o SIAPE, medios de
identificacion, lestimoniales y cualquier otro elemento de actualizacién o depuracion, de todos
fos movimientos de la ciudadania en el Padron Electoral; comprende dichos documentos en
original o digitalizados.

d)"Imégenes de rostro"

Es la fotografia de la ciudadania, tomada en el momento de realizar su tramite de aclualizacion
en MAC.

e} "Firma y hueilas”

Es la firma y huellas dactilares de la ciudadania, tomada en el momento de realizar su trémite
de actualizacion en MAC.

f) En su caso, los Dictémenes Técnicos de Identificacion Multibiométrica de las o los ciudadanos
involucrados.

Los formatos que integran el expediente se encuentran disponibles en el

siguiente archivo:

Aunado a lo anterior, en el documento dencminado “c1. Procedimiento operativo 2022” relativo al

Me
sefiald que en los casos que hayan sido determinados por la Secretaria Técnica Normativa del INE
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y que adicionalmente cuente con elementos suficientes para solicitar la
presentacion de la denuncia, se solicitara a la Coordinacion de Procesos Tecnoldgicos los
expedientes electorales originales, las imagenes del rostro, firma, huellas dactilares y, en su caso, los
Dictdmenes Técnicos de Identificacion Multibiométrica de las o los ciudadanos involucrados para
remitirlos a |a Fiscalia Especializada en Delitos Electorales. -

En fal sentido ante la determinacion de datos relativos _ el INE a través de su
Direccién Juridica podra presentar una denuncia ante la Fiscalia Especializada en Delitos Electorales
y transferir el expediente de la persona identificado con *l cual estaré compuesto,
entre otros documentos, del expediente de campo y gabinete, el cual es producido a partir de la
Aplicacidon movil como instrumentos de verificacién en campo.

Por lo tanto, el tratamiento de datos personales en el marco de la puesta en operacion de la Aplicacion
mévil actualiza la tercera condicionante para determinar la existencia de un tratamiento intensivo o
relevante de datos personales a que se refieren los articulos 75, fraccién Il de la Ley General de
Datos y 8, fraccion Il de las Disposiciones administrativas, esto es, que se efectiien o pretendan
efectuar transferencias de datos personales.

Conforme & lo anterior y con base en las manifestaciones realizadas, se cuenta con elementos para

determinar que el tratamiento de datos personales que se efectuard con motivo de la puesta en

operacidn de la Aplicacion movil tiene caracter de tratamiento intensivo o relevante de caracter

eneral, esto es, conforme a la hipdtesis prevista en los articulos 75 de la Ley General de Datos y 8

las Disposicicnes administrativas. Esto es asi ya que |la determinacion de un tratamiento intensivo

relevante de caracter general conlleva forzosamente el cumplimiento de tres condiciones:

. Laexistencia de riesgos inherentes a los datos personales que seran fratados dado su contexts,

ensibilidad y cruces de informacién que se llevaran a cabo.

tratan datos personales sensibles a los que se refiere el articulo 3, fraccidn X de la Ley

eral de Datos.

3\Se réaliza una comunicacion de datos personales actualizando Ia realizacion de transferencsas
-a las que refiere el articu[o 3 fracmén XXXI! de la Ley General de Datos.

De las cuales en el caso en concreto se actualizan cada una de ellas, es dec:r la existencia c!e riesgos
inherentes a los datos personales, el tratamiento de datos persenales sensibles y la transferencia de
datos perscnaies.

Ahora bien, a fin de continuar con los supuestos para la existencia de tratamientos relevantes 0
intensivos, y con base en los elementos que se tienen a la vista para la emision del presente dictamen,
se seffala que de acuerdo con los articulos 76 de la Ley General de Datos y  de las Disposiciones
administrativas prevén, de manera enunciativa mas no limitativa, una serie de tratamientos intensivos
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o relevantes de datos personales de manera particular, mismos que se actualizan cuando ocurra
alguno de los siguientes supuestos:

e Cambiar Ja o las finalidades que justificaron el origen de determinado tratamiento de datos
personales, de tal manera que pudiera presentarse una incompatibilidad entre las finalidades de
origen con las nuevas finalidades, al ser estas Gltimas mas intrusivas para los titulares.

e Evaluar, monitorear, predecir, describir, clasificar o categorizar la conducta o aspectos analogos
de los titulares, a través de la elaboracion de perfiles determinados para cualquier finalidad,
destinades a producir efectos juridicos que los vinculen o afecten de manera significativa,
especialmente, cuando a partir de dicho tratamiento se establezcan o pudieran establecerse
diferencias de trato o un trato discriminatorio econémico, social, politico, racial, sexual o de
cualquier otro tipo que pudiera afectar la dignidad o integridad personal de fos fitulares.

e Tratar datos personales de grupos vulnerables atendiende, de manera enunciati
limitativa, a su edad; género; origen étnico o racial; estado de salud; preferencia sexualNi
instruccién y condicion socioecondmica. '

o Crear bases de datos respecto de un nimero elevado de titulares de tal manera que se p
una acumulaciébn no intencional de una gran cantidad de datos personales respecto d
mismos.

e Incluir o agregar nuevas categorias de datos personales a las bases de datos ya existentes
nosesion del responsable, de tal forma que, en caso de presentarse una vulneracion a'la
seguridad pudiera derivarse una afectacion a la esfera personal de los fitulares.

o Realizar un fratamiento frecuente y continuo de grandes volimenes de datos personales, o bien,
llevar a cabo cruces de informacion con miltiples sistemas o plataformas informaticas.

e Utilizar tecnologlas con sistemas de vigilancia; aeronaves o aparatos no tripulados; mineria de
datos; biometria; Internet de las cosas; geolocalizacion; técnicas analiticas; radiofrecuencia o
cualquier ofra que pueda desarrollarse en el futuro y que implique un tratamiento de datos
personales a gran escala.

e Realizar transferencias internacionales de datos personales a paises que no cuentén en su
derecho interno con garantias suficientes y equivalentes para asegurar la debida proteccién de
los datos personales, conforme al sistema juridico mexicano en la materia.”

o Revertir la disociacion de datos personales para la consecucién de fi nalidades determinadas,
especialmente si éstas son de caracter intrusivo o invasivo al titular, entre otros.

Al respecto, en la evaluacion de impacto el INE sefiald que no le es aplicable ninguna de las causales
establecidas en el articulo 9, fraccién I, 11, IV, V, VI, VII, VI, IX, X, X1, XIl, X1ll'y XIV, sélo el supuesto
establecido en la fraccion Ill, la cual refiere a tratar datos personales de grupos vulnerables
atendiendo, de manera enunciativa mas no limitativa, a su edad; género; origen étnico o racial, estado
de salud; preferencia sexual; nivel de instruccién y condicion socioecondmice, informando
expresamente que:

“Respecto a estos rubros, si bien, no se recaban datos personales sensibles, las visitas

domiciliarias posibilitan la identificacion univoca de la persona titular y con ello se podria inferr,
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al mencs, informacién sobre su sifuacion socioecondmica étnica, racial y/o preferencias
sexuales.”

Una vez irecisado lo anterior’ es menester indicar la iosibilidad de iue dentro del irocedimiento de

actualice los supuestos establecidos en el articulo 9, fracciones [, V y VI de las Disposiciones
administrativas consistentes en:

e Cambiar la o las finalidades que justificaron el origen de determinado tratamiento de
datos personales, de tal manera que pudiera presentarse una incompatibilidad entre las
finalidades de crigen con |as nuevas finalidades, al ser estas titimas mas infrusivas para los

titulares, esto es asi ante la posibilidad de que las finalidades que justificaron el tratamiento los
datos personales que son cargados a la Aplicacion movil y que fueron obtenidos de las y los
ciudadanos sean incompatibles con las establecidas en para el procesamiento de

‘Incluir o agregar nuevas categorias de datos personales a las bases de datos ya existentes y
en posesién del responsable, de fal forma que, en caso de presentarse una vulneracién de
seguridad por la cantidad de informacién contenida en ellas, pudiera derivarse una afectacion a
esfera personal de los titulares, sus derechos o libertades, esto en razén de que los datos
onales que se obtendran a través del llenado de la

» Realizar un tratamiento frecuente y contintio de grandes volimenes de datos personales, 0
bien, llevar a cabo cruces de informacion con multiples sistemas o plataformas informéticas; esto
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De esta manera, no se advierte el cumplimiento de supuestos normativos que pudieran implicar un
tratamiento intensivo o relevante de datos personales de caracter particular en términos de lo previsto
en los articulos, 76 de la Ley General de Datos y 9 de las Disposiciones administrativas.

Por lo tanto, es posible advertir que la puesta en cperacion de la Aplicacion mévil retine las
caracteristicas previstas para la procedencia de la elaboracion y presentacion de una evaluacion de
impacto en la proteccidn de datos personales, atendiendo a lo siguiente:

» Constituye una puesta en operacion de una aplicacion electronica,

s Dicho tratamiento se realiza a través de una herramienta tecnologica.

e |mplica un tratamiento de datos personales relevante o intensivo de caracter general)

VII. Identificacion, analisis y gestion de los riesgos para la prot
de los datos personales.

De conformidad con lo dispuesto en el articulo 33 fraccion IV de la Ley General de Datos, para la
proteccion de los datos personales, el responsable debe realizar un anélisis de riesgo de los datos
personales, considerando las amenazas y vulnerabilidades existentes para los datos personales y los
recursos involucrados en su tratamiento, como pueden ser, de manera enunciativa mas no limitativa,
hardware, software, personal del responsable, entre otros; asi como ofras actividades
interrelacionadas,

Adicionalmente, el articulo 60 de los Lineamientos generales establece lo siguiente:
"Analisis de riesgos
Articulo 60. Para dar cumplimiento al articulo 33, fraccion IV de la Ley Generai, el responsable
deberé realizar un anélisis de rissgos de los datos personales fratados considerando o siguiente:
l.Los requerimientos regulatorios, cddigos de conducta o mefores practicas de un sector
especifico;
II. Ei valor de los datos personales de acuerdo a sy clasificacion previamente def nida y su ciclo
de vida,
H1.El valor y exposfcién de los activos involucrados en el tratamiento de los dafos personales;
IV.Las consecuencias negativas para fos titulares que pudieran derivar de una vulneracion de
seguridad ocurrida, y
V.Los factores previsios en el articulo 32 de la Ley Generaf

Por su parte, el articulo 19 de las Disposiciones Administrativas sehala que:
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“Articulo 19. En la evaluacion de impacto en la proteccion de datos personales, el responsable
debera incluir fa gestion de riesgos que tenga por objeto identificar y analizar los posibles riesgos
y amenazas, asi como los dafios 0 consecuencias que pudieran producirse o presentarse si
llegasen a materializarse con la puesta en operacion o modificacién de la politica publica,
programa, sistema o plataforma informética, aplicacion electrnica o cualquier ofra tecnologia
que implique un tratamiento intensivo o relevante de datos personales.
El responsabie debera presentar un plan general para gestionar los riesgos identificados, en el
que se mencione, al menos, lo siguiente.
I. La identificacion y descripcion especifica de los riesgos administrativos, fisicos o tecnologicos
que podrian presentarse con la puesta en operacion o modificacion de ia politica publica,
programa, sistema o plataforma informatica, aplicacion electronica o cualquier otra tecnologia
que implique un tratamiento intensivo o relevante de datos personales; '
Il. La ponderacion cuantitativa y/o cualitative de la probabilided de que los riesgos
identificados sucedan, asi como su nivel de impacto en los ftitulares en lo que respecta al
tratamiento de sus datos personales, y
fil. Las medidas y controles concretos que el responsable adoptaré para eliminar, mitigar,
transferir o retener los riesgos detectados, de tal manera que no tengan un impacto en la esfera
de los titulares, en lo que respecta al tratamiento de sus datos personales.”

De las disposiciones anteriores, se advierte que el responsable esta obligado a realizar un analisis
de riesgos de los datos personales y los recursos involucrados en su tratamiento, considerando: (1)
s requerimientos regulatorios, cédigos de conducta o mejores practicas de un sector especifico; (1)
| valor de los datos personales de acuerdo a su clasificacion previamente definida y su ciclo de vida;
I1) el valor y exposicién de los activos involucrados en el tratamiento de los datos personales; (IV)
consecuencias negativas para los titulares que pudieran derivar de una vulneracion de seguridad
ida, y (V) los factores previstos en el articulo 32 de |la Ley General de Datos.

Al\espicto, en la evaluacion de impacto se manifesté que:
“8.5 IDENTIFICACION, ANALISIS Y GESTION DE LOS RIESGOS PARA LA PROTECCION
DE LOS DATOS PERSONALES
La Tabla 4, presenta un resumen global del plan general para gestionar los riesgos identificados.
Para consultar la totalidad de la documentacion, dirigirse al Anexo [ii de este documento.
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Tabla 4. Gestidn de riesgos

{articulo 19 de fus Disposiciones edminstrativas)
Informacién requerida ‘ . Descripcion

La Identiflcacion y descripeldn especifica de los riesgos
administrativos, fisicos o tecnoldglcas  que podrian
presentarse con la puesta en operacién o modificacion de ia
1 palitica publica, programa, sistema o plataforma Informdtica,
aplicacién  electrénica o cualquier otra tecnologia que
impligue un tratamlento Intensivo o relevante de datos
personales;
La ponderacion cuantitativa y/o cualitativa de [a probablildad
de que o3 riesgos Ideatificadios sucadan, asl como su nivel de | Consultar el Anexo si
impacto en los titulares en lo gue respecta al iratamiento de nt.
sus datos personales,
Las medidas y controles concretos que el responsable
adoptard para elimlnar, mitigar, transferir o retener [os
Ifl riesgos detectados, de tal manera que no tengan un impacto | S
en la esfera de los titufares, en lo que respecta al tratamiento ’ \
de sus datos personales

Consultar el Anexo
Il

Consultar e! Anexo

Al respecto, se remitio el documento denominado “Anexo iil. Informe de Riesgos de Privacid
Datos Personales”.

Al respecto y, en atencion a lo informado por el INE se advirtieron las siguientes consideraciones y
recomendaciones:
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VIIl. Mecanismos o procedimientos para que la implementacion de

Aplicacion movil para
hcumpla con las obligaciones previstas en la Ley General

Datos y demds disposiciones aplicables.

De conformidad con las manifestaciones y documentos presentados y en lo dispuesto en los articulos
74 y 77 de la Ley General de Dalos y 10 y 27 de las Disposiciones administrativas, se procede a
realizar el analisis de cumplimiento en materia de datos personales de acuerdo con los principios,
deberes y obligaciones establecidas en la normatividad de la materia.

1. Principios
1.1 Principio de licitud
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El articulo 17 de la Ley General de Datos dispone lo siguiente:
"Articulo 17. El tratamiento de dalos personales por parte del responsabfe debera sujetarse a
las facultades o atribuciones que la normatividad aplicable le confiera.”

Por su parte, el articulo 8 de los Lineamientos generales estabiece que:
"Principio de licitud
Articulo 8. En términos del articulo 17 de fa Ley General, el responsabie debera tratar los datos
personales que posea sujetdndose a las alribuciones o facultades que fa normatividad aplicable
le confiera, asi como con estricto apego y cumplimiento de lo dispuesto en dicho ordenamiento,
los presentes Lineamientos generales, la legislacion mexicana que le resulte aplicable y, en su
caso, &l derecho internacional, respetando los derechos y libertades de los titulares.”

De lo anterior, se desprende que todo tratamiento de datos personales debe sujelarse a las facultades
o atribuciones que la normatividad aplicable le confiera al responsable. Es por elle, que el respensable
esta obligado a identificar aquellas facultades o afribuciones, en la normatividad que le resulte
aplicable, que ic habiliten para realizar cualquier tratamiento de datos personales.

Asimismo, el responsable esta obligado a tratar los datos personales en su posesion con estricto
pego y cumplimiento de la legislacion mexicana y, en su caso, el derecho internacional que resulte

Ecable a dicho tratamiento.

_//

! NE a través de ia Direccion Ejecutiva del Registro Federal de Electores, fiene la atribucion
deormar y administrar el Padron Electoral y la Lista de Electores.

L]

“6. Marco normativo

6.1 En materia de proteccion de datos personales

» Ley General de Proteccitn de Datos Personales en Posesion de Sujetos Obligados. Amcufos
3, fraccion XV, 74, primer parrafo, 75, 77y 79.

= Lineamientos Generales de Proteccion de Dalos Personales para el Seclor Pablico. Ariculo
120.

PAgina 40 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la informacion y Proteccion

" " . ~ Ny
En concordancia con lo anterior, es importante sefialar que, en el desahogo del requerimigy
mformamon adicional respecto aI cumpllmlento de este principio, se sefialé, adicionalment

de Datos Perscnales

» Disposiciones Administrativas de Caréacter General para la Efaboracién, Presentacion y
Valoracién de Evaluaciones de Impacto en la Proteccion de Datos Personales. Aplica toda fa
norma.

« Reglamento de! Institutc Nacional Efectoral en Materia de Proteccion de Datos Personales.
Articulo 88.

6.2 En materia electoral (aplicable al proceso de tratam:ento)

« Constitucién Polttica de los Estados Unidos Mexicanos. Articulos 1; 41, Base V, Apartado A,
pérrafo 1y 2 de la Constitucion Politica de los Estados Unidos Mexicanos.

» Ley General de Instituciones y Procedimientos Electorales. Articulos 29; 30, pérrafo 2; 31,
pérraio 1; 54, pérrafo 1, Incisos b y d, parrafo 2; 126, parrafos 1, 2 y 3; 127, 128; 129, parrafo
1, incisos a, b y ¢; 133, parrafo 1; 135, parrafo 1; 136, parrafos 1, 2 y 3; 140, pérrafo 1; 147,
parrafo 1, 158, parrafo 1, 447, pérrafo 1, Inciso c.

« Reglamento de sesiones y funcionamiento de las comisiones de vigilancia. Articulo 26, parrafo
2,

» Reglamento interior del Instituto Nacional Electoral, Articulo 76, parrafo 2, inciso b; 77, parrafo
1; 78, parrafo 1, inciso n.

« Lineamientos para la incorporacion, actualizacion, exclusion y reincorporacion de los registros
de las ciudadanas y los ciudadanos. Titulo V, Capitulo Quinto; Numerales 95; 96, 97, incisos a
y b; 98; 99; 102; 103, inciso a, b, ¢, d y e, pérrafo 2; 104; 105, pérrafos a y b, 106.

» Procedimiento oieratr'vo para el

Respecto al articulo 138 de la LGIPE, refiere a la aplicacion de fa campaiia anual intense, que
tiene como objetivo que la ciudadania acuda a fos Modulos de Atencion Ciudadana del INE para
tramitar su Credencial para Votar por primera vez, para reposicion por robo o extravio o cambio
de domicilio y pueda ejercer su derecho al sufragio en el proximo proceso electoral. '
Las acciones relacionas con la campaiia anual infensa de los MAC fijos y, en su caso, a la
puesta en operacion de médulos semifijos o méviles, en el periodo del primero de septiembre af
15 de diciembre del afic anterior al proceso electoral.

[.]

Por su parte, respecto a la normatividad internacional, en el documento denominado Atencion al
requerimiento 24, vifieta 1 del oficio INAI/SPDP/DGNC/326/2022, se cité lo siguiente:

1.1
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La proteccion de datos personales es el derecho que trata de proteger no solamente la intimidad,
la proteccion se realiza sobre fos datos de las personas, de manera que esta no pueda ser tratada
y convertida en informacién, nada mas que para los fines y por las personas autorizados para
ello, en este tenor, se encuentra protegido este derecho humano dentro de diversos instrumentos
infernacionales, dentro de los cuales son aplicables, en especifico los referidos a continuacion:
Fl articulo 12 y 21 de la Declaracién Universal de los Derechos Humanos, de 10 de diciembre
de 1948, la Declaracion Universal de Derechos Humanos sigue siendo igual de periinente hoy
dfa que en 1948, proclamada y aprobada por la Asamblea General de las Naciones Unidas.
Documenta en el que por primera vez se expresaron claramente los derechos y las libertades a
los que todo ser humano puede aspirar de manera inaiienable y en condiciones de igualdad, el
compromise de las Naciones Unidas con los derechos humanas dimana de la Carta fundacional
de la Organizacién. La comunidad internacional tiene el deber de apoyar y defender esos
derechos.

Los articulos 11 y 23 de la Convencién Americana de Derechos Humanos (Pacto de San José
de Costa Rica) de 1966; el articulo 17 del Pacto Internacional de Derechos Civites y Polfticos de
19 de diciembre, del mismo afio, 1966.

Asimismo, e/ articulo 1 del Convenio 108 establece que su objelivo es garantizar, en e territorio
de cada Estado Parte, a cualquier persona fisica, independientemente de su nacionalidad o lugar
da rasidencia, el respeto de sus derechos y libertades fundamentales, concretamente st derecho
a la vida privada y a la proteccion de sus datos personales, sin importar qué sector los haya
recolectado (gj. salud, bancario, médico, seguros, policia, justicia, administracion, entre otros).
En el caso concreto de fa gestion de los datos personales, el Convenio establece principios
fundamentales (Capitulo 11), referentes a la calidad de los datos, la seguridad de la informacion,
las garantlas complementarias para la persona concemida, asi como excepeiones y
resiricciones.”

ion base en lo anterior se procede a analizar la licitud del tratamiento de datos personales derivado

e\la implementacion de la Aplicacion movil en relacion cor_
entorno al marco nacional y después en el ambito internacional.

_ mente se tiene que la Constitucion en sus articulos 41, base V, aparlado A, primero y

segindd, y Apartado B, inciso a), numeral 3, se establece:

\ "Articufo 41. El pueblo eyerce su soberania por medio de los Poderes de la Umén en los casos
'de la competencia de éstos, y por fos de los Estados y la Ciudad de Méxice, en lo que toca a sus
regfmenes interiores, en los términos respectivamente establecidos por la presente Constitucion
Federal y las particutares de cada Estado y de fa Ciudad de México, las que en ningun caso
podran confravenir las esnpufamones def Pacto Federal.

[.] -

V. La organizacién de las elecciones es una funcién estafal que se realiza a través del
Instituto Nacional Electoral y de los organismos publicos locales, en los términos que
establece esta Constitucion.

Apartado A. Ei Instituto Nacional Elecforal es un organismo publico auténomo dotado de
personalidad juridica y patrimonio propios, [...]
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El Instituto Nacional Electoral seré autoridad en la materia, independiente en sus decisiones y
funcionamiento, y profesional en su desempefio; contard en su estructura con érganos de
direccidn, ejecutivos, técnicos y de vigilancia. [...JLos 6rganos de vigilancia del padron electoral
se integrarén mayoritariamente por representantes de los partidos politicos nacionales. Las
mesas directivas de casilla estaran integradas por ciudadanos.

Apartado B. Corresponde al Instituto Nacional Efectoral en los términos que establecen esta
Constitucion y fas leyes:

a) Para los procesos electorales federales y locales:

[

3.El padrén y Ia lista de electores;

[...]" [Enfasis afiadido] -

Por su parte, la Ley General de Instituciones en los articulos 29, numeral 1; 30, numeral 1, inciso c),
31, numeral 1; y 32, numeral 1, inciso a), fraccion I}l sefialan a letra:
“Articulo 29. \

1. El Instituto es un organismo publico auténomo dotado de personalidad juridica y Bgtrikoni
propios, en cuya integracion participan el Poder Legisiativo de fa Union, los partidsg D8 b"
nacionales y los ciudadanos, en los términos que ordene esta Ley. £l Instituto conta X %‘\
1-\ (

recursos presupuestarios, técnicos, humanos y materiales que requiera para el ejercicio 0
de sus facultades y atribuciones.

[.T

“Articulo 30.

1. Son fines del Instituto:

a) Contribuir al desarrollo de la vida democratica;

b) Preservar el fortalecimiento del régimen de partidos politicos,
c) Integrar el Registro Federal de Electores;

d) Asegurar a los ciudadanos el gjercicio de los derechos politico-electorales y vigilar el
-cumplimiento de sus obligaciones;

[.J

“Articulo 31. ,

1. El Instifufo es autoridad en la materia electoral, independiente en sus decisiones y
funcionamiento y profesional en su desempefio. ' '
“Articulo 32.

1. El Instituto tendra las siguientes atribuciones:
“a) Para los procesos electorales federales y focales:

IH El padrén y la lista de electores;
[...J [Enfasis afiadido] '

Disposiciones normativas de las que es posible advertir que las elecciones son una funcién estatal

que se encuentra a cargo del INE que tiene una naturaleza juridica de ser un organo pablico con
autonomia constitucional, y ser la autoridad en materia electoral, independiente en sus decisiones y
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funcionamiento, y profesional en su desempefio; y contara en su estructura cen érganes de direccion,
ejecutivos, técnicos y de vigilancia.

Por ofra parte, se sefiala que, como fin del INE, entre ofres, &l integrar el RFE y como atribucion, para
fos procesos electorales federales y locales, el Padrén Electoral y la Lista Nominal de Electores.

Ahora bien, de conformidad con la Ley General citada en sus articulos 54, numeral 1, incisos b). ¢) y
d); 126, numeral 2; 127, numerales 1y 2; 130 y 131, disponen lo siguiente:
“Articulo 54.
1. La Directién Ejecutiva del Registro Federal de Electores tiene las sigulentes
afribuciones:
[]
b) Formar el Padrén Electoral;
¢} Expedir la credencial para votar segin lo dispuesto en ! Titulo Primero del Libro Cuarte de
esta Ley;
d) Revisar y actualizar anualmente el Padron Efectora! conforme al procedimiento
establecido en ef Libro Cuarto de esta Lay;
[
“Articulo 126.
1. El Instituto prestara por conducto de la direccion ejscutiva competente y de sus vocallas en
lag junias locales y distritales ejecutivas, los servicios inherentes al Registro Federal de
Electores.
2, El Registro Federal de Electores es de carécter permanente y de interés pablico. Tiene por
objeto cumplir con fo previsto en ef articulo 41 constitucional sobre el Padrdn Electoral,

“Articulo 127,
1. El Registro Federal de Elecfores serd ef encargedo de mantener actualizado ef Padron

os biudadanos estan obligados a inscribirse en el Registro Federal de Electores y a informar
ésihde su cambio de domicilio dentro de los ireinta dias siguienies a que éste ocurra,

2. Asimismo, los ciudadanos participaran en la formacion y actualizaclén del Padrdn
Electoral en los iérminos de las normas regfamentanas correspondientes.”

“Articulo 131,

1. Ef instituto debe incluir a los ciudadanos en las secciones de.f Registro Federai de Efacforss y
expedirles la crodencial para votar,

2. La credencial para voltar es &l documenio indispensable para que los crudadanos puedan
gjarcer su derecho de voto." [Enfasis afiadido] '

Conforme a lo anterior, es posible advertir que corresponde a la Direccion Ejecutiva, entre ofras
atribuciones, la de formar, revisar y actualizar anualmente el Padrén Electoral, asi como expedir la
Credencial para Yotar, conforme al procedimiento establecido en el Libro Cuarto de la propia
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Ley General de Instituciones. Asimismo, los ciudadanos participaran en la formacion y actualizacion
del Padrén en términos de la normatividad respectiva.

En esta tesitura, por lo que corresponde al Padron Electoral, se estima pertinente atender a lo previsto
por los articulos 128; 129; 130, numeral 1; 132; 133; 134; 135, numeral 1; 136, numeral 1; 137,
numeral 1; 138, numerales 1, 3 inciso a) y 4; 140; 142; y 144 de la Ley General de Instituciones,
disposiciones normativas que, al efecto, rezan lo siguiente:
“Articulo 128.
1. En el Padrén Electoral constaré la informacion béasica de los varones y mujeres mexicanos,
mayores de 18 afios que han presentado la solicitud a que se refiers ol parrafo 1 del articulo 135
de esta Ley, agrupados en dos secciones, la de ciudadanos residentes en México y la de
ciudadanos residentes en el extranjero.”
“Articulo 129.
1. El Padron Electoral del Registro Federal de Electores se formard, mediante las accipnes
siguientes: '
a) La aplicacion de la técnica censal total o parcial;
b) La inscripcion directa y personal de los ciudadanas, y
¢c)La incorporacion de los datos que aporten las autoridades competentes relafiv
fallecimientos o habilitaciones, inhabilitaciones y rehabilitaciones de derechos politicos de
ciudadanos.”
Articulo 130. ‘
1. Los ciudadanos estan obligados a inscribirse en el Registro Federal de Electores y a informgr
a éste de su cambio de domicilio dentro de los treinta dfas siguientes a que éste ocurra.
[.J
“De fa Formacion del Padrén Electoral
Articulo 132.
1. La técnica censal es el procedimiento que el Instituto instrumentara para fa formacién
del Padrén Electoral. Esta técnica se realiza mediante entrevistas casa por casa, a fin de
obtener Ia informacion basica de los mexicanos mayores de 18 afios de edad, consistente en:
a) Apellido paterno, apellido materno y nombre completo;
b) Lugar y fecha de nacimiento;
c)Edad y sexo;
d) Domicilio actual y tiempo de residencia;
g) Ocupacion, y
f) En su caso, el numero y fecha def certificado de naturalizacion.
2. La informacion bésica contendra la entidad federativa, el municipio, fa localidad, el distrito
electoral uninominal y la seccién electoral correspondiente al domicilio, asf como la fecha en que
se realiz6 la visita y el nombre y la firma def entrevistador. En todos los casos se procuraré
establecer el mayor nimero de elementos para ubicar dicho domicilio geogréficamente.
3. Concluida la aplicacién de la técnica censal total, la Direccion Ejecutiva del Registro Federal
de Electores verificara que no existan duplicaciones, a fin de asegurar que cada elector aparezca
registrado una sofa vez.
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4. Formado el Padron Electoral a partir de la informacién bésica recabada, se procedera en los
términos dei siguiente Capitulo.”
“Articulo 133.
1. El Instituto se encargara de formar y administrar el padron electoral y la lista de
electores.
2. El Instituto emitird los lineamientos en los que se establezcan los plazos y términos
para el uso del padrén electoral y las listas de electores en los procesos electorales
locales.
3. Es obligacion del Instituto y de los Organismos Piblicos Locales brindar las facilidades
necesarias a los ciudadanos mexicancs residentes en el extranjero, para realizar los trémites
que les permitan formar parte del Padron Electoral y de la lista de electores, para las elecciones
correspondientes, desde el extranjero.
4. El Instituto, a través de la comision respectiva, de la Direccion Ejecutiva del Registro Federal
de Electores y del érgano nacional de vigilancia, verificara el registro de los ciudadanos
mexicanos residentes en el extranjero en el Padrén Electoral para conformar el listado de
electores tanto a nivel federal como local.
5. Los organos de vigilancia del Pedrén Electoral se integrarén mayoritariamente por
representantes de los partidos politicos nacionales.”
Articulo 134.
1. Con base en el Padrén Electoral, la Direccion Ejecutiva del Registro Federal de Electores
expedira, en su caso, las credenciales para votar.
Articulo 135,
1. Para la incorporacion al Padrén Electoral se requeriré solicitud individual en que consten firma,
huellas dactilares y fotografia del ciudadano, en los términos del articulo 140 de la presente Ley.
[ Cuando se trale de los ciudadanos mexicanos residentes en el extranjero, el Instituto y los
~ § Organismos Piblicos Locales brindaran las facilidades para que la recepcion de fa firma y las
huellas dactilares se haga desde el extranjero.
rticulo 136.
Los ciudadanos tendrén la obligacion de acudir a las oficinas o médulos que determine el
ituto, a fin de solicitar y obtener su credencial para-votar con fotografia.

//

Atticdo 137. ' -

1. Una vez llevado a cabo el procedimiento a que se refiere el articulo anterior, se procedera a
formar las listas nominales de electores del Padrén Electoral con los nombres de aquéfios a los
que se les haya entregado su credencial para vofar.

[‘ , .]ﬂ . -

rticulo 138.

1. A fin de actualizar el Padron Electoral, el Instituto, a través de le Direccién Ejecutiva del
Registro Federal de Electores realizara anualmente, a partir del dia 1o. de septiembre y hasta el
15 de diciembre siguiente, una campaiia intensa para convocar y orientar a Ja ciudadania a
cumplir con las obligaciones a que se refieren los dos pérrafos siguientes.
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2. Durante el periodo de actualizacion deberan acudir ante las oficinas de la Direccién Ejecutiva

del Registro Federal de Electores, en los lugares que ésta determine, para ser incorporados al
Padron Electoral todos aquellos ciudadanos:
a) Que no hubiesen sido incorporados durante la aplicacion de la técnica censal fotal, y

b) Que hubiesen alcanzado la ciudadania con posterioridad a la aplicacidn de la técnica censal

total.

3. Durante el pericdo de actualizacion también deberan acudir a las oficinas los ciudadanos
incorporados en el Padrén Electoral que:

a) No hubieren notificado su cambio de domicliio,
b} Hubisren extraviado su credencial para votar, y

c) Suspendidos en sus derechos politicos hubieren sido rehabilitados.
4. Los ciudadanos al acudir voluntariamente a darse de alta o dar aviso de cambio de domicilio,

0 bien al ser requeridos por el personal del Instituto durante la aplicacion de la técnica censal,
tendrén la obligacion de seftalar el domicilio en que hubieren sido registrados con anterioridad y,

en su caso, firmar y poner las huellas dactilares en los documentos para la actualizacion
respectiva.

“Articulo 142,

1. Dentro de los treinta dias siguientes a su cambio de domicilio, los ciudadanos inscritos erg! Padron
Electoral deberéan dar el aviso correspondiente ante ia oficina del Instituto mas cercana a
domicifio.

2. En los casos en que un ciudadano soiicite su alta por cambio de domicilio, deberé exhibir y*
la credencial para votar correspondiente a su domicilio anterior, 0 aportar los datos de fa misma e
de haberla extraviado, para que se proceda a cancelar tal inscripcion, a darlo de alta en el list. \
correspondiente a su domicilio actual y expedirle su nueva credencial para votar. Las credenciafes
sustituidas por el procedimiento anterior seran destruidas de inmediato.”

“Articulo 144,

1. La Direccion Ejecutiva del Registro Federal de Electores podra utilizar ia técnica censal parcial
en distritos 0 secciones, 0 partes de éstos, en aquelios casos en que asi lo decida la Junta
General Ejecutive, a fin de mantener actualizado el Padron Electoral. '

2. La técnica censal parcial tendrd por objeto recabar la informacion bésica de los
ciudadanos no incluidos en el Padron Electoral o, en su caso, verificar los datos
contenidos en el mismo, mediante visitas casa por casa.”

‘Articulo 145.

1. Las comisiones de vigilancia podran solicitar a la Direccion Ejecutiva del Registro Federal de
Electores 0 a las juntas locales y distritales ejecutivas, segun corresponda, somefan a
consideracion de la Junta General Ejecutiva el acuerdo para que se aplique en una seccion o
distrito electoral fa técnica censal parcial®

[Enfasis afiadido]

Disposiciones normativas de las que es posible advertir que, en el Padron Electoral constara la
informacion basica de los varones y mujeres mexicanos, mayores de 18 afios que han presentado la
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solicitud a que se refiere el parrafo 1 del articulo 135 de la LGIPE, agrupados en dos secciones, la de
los ciudadanos residentes en México y la de los ciudadanos residentes en el extranjero.

Asimismo, se tiene que la Direccion Ejecutiva tiene entre sus funciones la de formar, revisar y
actualizar el Padron Electoral, conforme al procedimiento establecido en el Libro Cuarto de la Ley
General de Instituciones y que el INE emitira los lineamientos en los que se establezcan los plazos y
terminos para el uso del Padrén Electoral y las listas de electores.

La formacién del Padron Electoral se puede llevar a cabo mediante la técnica censal total o parcial,
inscripcion directa y personal de los ciudadanos, y por medio de los datos proporcionados por las
diversas autoridades relacionados con fallecimientos o habilitaciones, inhabilitaciones vy
rehabilitaciones de derechos politicos de los ciudadanos.

La técnica censal se realiza casa por casa, y tiene dos objetivos:
1. Recabar la informacién basica de los ciudadanos no incluidos en el Padrén Electoral
2. Verificar los datos contenidos en el Padrén Electoral

La informacién basica que se recaba es: Nombre completo, lugar y fecha de nacimiento; edad y sexo;
domicilio actual y tiempo de residencia; ocupacién, y nimero y fecha del certificado de naturalizacion;
asimismo, en el proceso se tienen los datos de la entidad federativa, el municipio, la localidad, el

( distrito electoral uninominal y la seccion electoral correspondiente al domicilio, asi como la fecha en
que se realiz6 |a visita y el nombre y la firma del entrevistador.

r su parte, la actualizacién del Padron Electoral implica que el Instituto lleve a cabo anualmente,
[ 1° de septiembre al 15 de diciembre, una campafa con el fin de convocar y orientar a la
lacién a acudir ante las oficinas de |a Direccion Ejecutiva, para ser incorporados al Padron
al y que no hubiesen sido incorporados durante la aplicacion de la técnica censal fotal, o que
ieden alcanzado la ciudadania con posterioridad a la aplicacién de la técnica censal total.
ismd, también podran ser incorporados los ciudadanos que no haya notificado su cambio de
domicilio; extraviado su credencial para votar, o se les haya rehabilitado sus derechos politicos

La actualizacion la puede realizar los ciudadanos al acudir voluntariamente a darse de alta o
informar sobre el cambio de domicilio, asi como, durante la aplicacién de la técnica censal, podran
sefialar el domicilio en que hubieren sido registrados con anterioridad; en este caso tendran que firmar
y poner las huellas dactilares en los decumentos para la actualizacién respectiva,

Asimismo, es importante sefialar que el articulo 158, numeral 1, incisos a) y d) de la Ley General de
Instituciones sefialan:

“Articuio 158.

1. Las comisiones de vigilancia tienen las siquientes atribuciones:
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a) Vigilar que la inscripcidn de los Ciudadanos en ef Padron Elactoral y en las listas nominales
de electores, as!/ como su actualizacion, se fleven a cabo en los términos establecidos en esta
Ley; :

[.]

d) Coadyuvar en la campafia anual de actuelizacion del Padron Elecloral,

(-

De conformidad con dicho precepto se tiene que la Comisidn Nacional de Vigilancia del INE, tiene
entre sus atribuciones la de vigilar la actualizacion del Padron Electoral.

Ahora bien, el Reglamento Interior del INE en sus articulos 45, numeral 1, incisos g, h, k; 77, numeral
1,y 78, numeral 1, incisos e) y n) establecen:

g)
h)

“Articulo 45
1. Para el cumph'mfenro de las airibuciones que la Ley Efecforal le confiere, corresponde a la
Direccion Efecutiva del Registro Federsl de Electores:
[.]
Definir, considerando la opinion de la Comisién Nacional de Vigilancia, las técnicas, (iR
y procedimientos que se aplicardn con ia finalidad de actualizar el Padron Electoral;
Emitir los procedimientos para definir los mecanismos de inscripcion de fos ciudadanosys

Padrén Electoral y lista nominal de electores, asi como la actualizacion y depuracion ¢
esfos instrumentos;

{.]

k) Emitir fos procedimientos para definir fos mecanismos para la revision def Padron Electoral )
fista nominal de efectores, enire las que se encuenira fa afencion a las observaciones realizadas
por los Partidos Poifficos

Articulo 77.

1. La Comision Nacional de Vigilancia es el Grgano encargado de vighar los métodos y
procedimientos de inscripcién, cambios de domicilio y depuracion del Padron Electoral y los
listados nominales de elactores, asi como fa enfrega de Jas Credenciales para Votar a los
ciudadanas mexicanos en ferritorio nacional y a aquellos residentes en ef extranjero, ademés de
coadyuvar con la Direccion Ejeculiva del Registro Federal de Eleciores, de conformidad con fo
establecido en la Ley Electoral, el presente Reglamento y la normatividad aplicable.”

Articulo 78.

1, Para ol cumplimiento de las atribuciones especificas que la Ley Elscloral le confiere,
corresponde a la Comision Nacional de Vigilancia, lo siguiente

[

e) Definir con la Direccion Ejecutiva def Registro Federal de Electores, fos criterics para fa
aplicacion de las técnicas censales con la finalidad de acivalizar y depurar ef Padrn Efectoral.
[..]

n) Delerminar el esquema de supervisiones de las Comisiones Locales y Distritales de Vigilancia,
para ef caso de proyectos especiales de la Direccion Ejecutiva del Registro Federal de Electores,
de conformidad con las posibilidades técnicas y presupuestales def institulo;

[.F
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Conferme a lo anterior, es posible indicar que corresponde a la Direccidn Ejecutiva definir y emitir los
procesos, tas técnicas, criterios y procedimientos para actualizar y depuracion del Padron Electoral y
que la Comision Nacional de Vigilancia del INE, de entre ofras, la atribucién de vigilar [os métodos y
procedimientos de cambios de domicilio y depuracion del Padrén Electoral, en coadyuvancia con 12
Direccion Ejecutiva,

Ahora bien, para la actualizacion y depuracion del Padron, entre otras actividades relacionadas con
dicho Padron; el INE ha emifide los Lineamientos de los registros en el Padron Electoral, que, en
relacién con la Aplicacion Movil,
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Adicionalmente, en el numeral 5 incisos b y h sefialan de forma precisa:
“5. Para efectos de los presentes Lineamientos, se entendera por.
[.]
b) Baja: La supresion del registro de la ciudadana o el ciudadano en el Padron Efegforal
derivado de un procedimiento de exclusién, que se ubica dentro de los supue a"\
TN

establece la Ley General de Instituciones y Frocedimientos Electorales y los preSghte
Lineamientos;

h) Exclusion: La baja del registro de la ciudadana o el ciudadano, de las secciones|dg
ciudadanos residentes en México o en el extranjero del Padron Elecforal segiin corresponda
que se determina por alguna de 3 las causales establecidas en la Ley General de
Instituciones y Procedimientos Electorales o porque no cumple con fos requisifos
establecidos en la normatividad vigente,

Eair

Conforme a dichas disposiciones normativas, es posible advertir que,

La Ley General de Instituciones al respeto en su articulo 155, numerales 1, 7 y 8 establece:
Artfculo 150.
1. Los partidos politicos, conforme a lo establecido en el parrafo 2 del articulo 148 de esta Ley,
podrén formular a fa Direccion Ejecutiva del Registro Federal de Electores sus observaciones
sobre los ciudadanos inscritos o excluidos indebidamente de las listas nominales, dentro del
plazo de veinte dias naturales a partir del 25 de febrerc de cada uno de los dos afios anteriores
al de la celebracion de las elecciones. .

[

Pagina §1 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/0056/2022.

Instituto Nacional de Transparencia,
Acceso a la Informacidn y Proteccion
de Datos Personales

7. Asimismo, la Direccion Ejecutiva del Registro Federal de Electores dara de baja del
padrén electoral a los ciudadanos que hubiesen avisado su cambio de domicilio
mediante solicitud en que conste su firma, huellas dactilares y, en su caso, fotografia. En este
supuesto, la baja operara exclusivamente por lo que se refiere al registro del domicilio

anterior.

8, En aguellos casos en que los ciudadanos hayan sido suspendidos en el efercicio de
sus derechos politicos por resolucién judicial, seran excluidos del Padrén Electoral y de
fa lista nominal de electores durante el periodo que dure la suspension. La Direccion
Ejecutiva del Registro Federal de Efectores reincorporara al padron electoral a los ciudadanos
que sean rehabilitados en sus derechos politicos una vez que sea notificado por las autoridades
competentes, © bien cuando el ciudadano acredite con la documentacion correspondiente que
ha cesado la causa de la suspension o ha sido rehabilitado en sus derechos politicos.

Bajo ese precepto se tiene que la Ley General de Instituciones (inicamente sefiala respecto a la
exclusion del Padrén Electoral los supuestos de:
o Los ciudadanos que mediante solicitud avisen sobre el cambio de domicilio, cuya baja sera
exclusivamente del registro del domicilio anterior.

o Los ciudadanos hayan side suspendidos en ef ejercicio de sus derechos politicos por resolucién
judicial.

Es importante sefialar que la norma superior, solo menciona dichos supuestos, sin smbargo, mediante
los Lineamientos de los registros en el Padrén Electoral se permite a la Direccion Ejecutiva,
desarrollara los mecanismos adicionales necesarios para determinar la situacion registral de los

cilidadanos.
| se iresume iue cuando alguno de

ntro de los Lineamientos de los registros en el Padrén Electora
registros se incorpord a partir de la aportacién de datos de
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De lo anteriormente mencionado, se observa que, dentro del proceso para la deteccion de

En el caso del segundo, registros con datos de

Es importante retomar que el articulo 54, inciso d) de la Ley General de Instituciones manifiesta que
la Direccién Ejecutiva tiene entre sus atribuciones "revisar y actualizar anualmente el Padron Electoral
conforme al procedimiento establecido en el Libro Cuarto de esta Ley" acotando el proceso a lo
establecido en dicha normatividad.
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Adicionalmente, se debe considerar que al ser excluidos del Padrén Electoral de conformidad con los
articulos 134, numeral 1 de la Ley General de Instituciones, con base en el Padrén Electoral, se
expedira, la credencial para votar que en atencién al articulo 131, numeral 1 de la misma normatividad,
la credencial para votar es el documento indispensable para que los ciudadanos puedan ejercer su
derecho de voto. _

Aunando a o anteriormente mencionado, en cuanto al marco juridico nacional, es importante sefialar
que el articulo transitorio cuarto del Decreto que reforma y adiciona disposiciones de la Ley General
de Poblacion, publicado en el Diario Oficial de la Federacién el 22 de julio de 1992, establece, en su
parte final: “En el establecimiento del Registro Nacional de Ciudadanos se utilizara la informacion que
proporcionaré el Instituto Federal Electoral proveniente del padron electoral y de la base de {atgs e
imagenes obtenidas con motivo de la expedicion y entrega de la Credencial para Votar con fotod -
prevista en el articulo 164 en el Godigo Federal de Instituciones y Procedimientos Electoralgs By
tanto no se expida la cédula de identidad ciudadana, esta credencial podra servir como ;"‘-h@
identificacién personal en tramites administrativos de acuerdo a los convenios que para tal ef
suscriba la autoridad electoral.” '

De dicho precepto se advierte:
1. La existencia de un Registro Nacional de Ciudadanos que empleara la informacion que le
proporcione el otrora Instituto Federal Electoral, entre ofros, de la proveniente del padron
electoral.
2. Que la credencial para votar por disposicion de la propia Ley General de Poblacion tiene la
cualidad de ser identificacion oficial.

En ese sentido, es importante sefialar que la Constitucion en su articulo 36, fraccion 1, establece:

“Articuilo 36. Son obligaciones de! ciudadano de fa Replblica:

. Inscribirse en el catastro de la municipalidad, manifestando la propiedad que el mismo
ciudadano tenga, la industria, profesion o trabajo de que subsista; asf como también inscribirse
en el Registro Nacional de Ciudadanos, en los términos que determinen las leyes. La
organizacion y el funcionamiento permanente del Registro Nacional de Ciudadanos y la
expedicion del documento que acredite la ciudadania mexicana son servicios de interés publico,

y por tanto, responsabilidad que corresponde af Estado y a los ciudadanos en Jos términos que
establezca fa ley, ’

(]
[Enfasis afadido]

Por su parte, la Ley General de Instituciones en su articulo 126, numeral 3, establece:
“Articulo 126
1. Ei Instituto prestara por conducto de la direccion ejecutiva competente y de sus vocalias en
las -juntas locales y distritales ejecutivas, los servicios inherentes al Registro Federal de
Electores. . ’
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2. El Registro Federal de Electores es de caracter permanente y de interés publico. Tiene por
objfefo cumplir con lo previsto en ef articulo 41 constitucional sobre el Padron Electoral.

3. Los documentos, datos ¢ informes que los ciudadancs proporcionen al Registro
Federal de Electores, en cumplimientc de ies cbligaciones que les impone la Constitucion y
esta Ley, serén estrictamente confidenciales y no podran comunicarse o darse a conocer, salve
cuando se frafe de juicios, recursos o procsdimientos en los que ef Instituto fuese parte, para
cumplir con las obligaclones previstas por esta Ley, en materia efectoral y por fa Ley General
de Poblacién en lo referente al Registro Nacional Ciudadano o por mandato de juez
competente.

1]

"Articulo 127

1. El Registro Federal de Eleclores serd el encergado de mantener actualizado el Padrén

Electoral.”
: [Enfasis afiadido)

Bajo ese contexfo, se puede advertir que el INE fiene entre sus atribuciones, prestar los servicios
inherentes al RFE; cuyos documentos datos e informes que lo integran serviran para cumplir con las
obligacicnes referentes al Registra Nacicnal Ciudadano tal es el casc que debe proporcionar fa
informacion proveniente del padron electoral y de la base de datos & imagenes obtenidas con motivo
de [a expedicion y entrega de la Credencial para Votar con fotografia.

[ Por lo que, la infomacion que se encuentra a cargo del INE puede ser utilizada para diversas
ligacicnes diferentes a las encuadras en materia electoral.

ora bien, respecto al marco normativo internacional, si bien son sefialados ciertos instrumentos
ativos de caracter internacional en materia de proteccion de datos personales, no se observa su
ion dentro de la Aplicacion mavil.

teriormente comentado, se advierte que la Direccion Ejecutiva perteneciente al INE cuenta
conVas attibuciones especificas en las normativas para formar y actualizar el Padrén Electoral, por lo
tanto, a partir del estudio realizado, este Instituto determina que |a Aplicacion mévil, se realiza por la
autoridad correspondiente en la materia, quien cuenta con las atribuciones para realizar las funciones
de formar y actualizar el Padrén Electoral, situacién que se pretende automatizar por medio de la
aplicacion en comento.

Bajo ese supuesto, y en atencion .a que el principio de licitud a que se refieren los articulos 17 de la
Ley General de Datos y 8 de los Lineamientos generales, es importante sefialar que el tratamiento de
los datos personales debe realizarse con estricto apego a la legislacién mexicana, en el caso
especifico en materia electoral, y en su caso, al derecho intemacional que resulte aplicable.

Con hase en lo anterior, y derivado del analisis realizado se emiten lo siguiente:
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iNomenclatura
Li_001_INE

Li_002_INE
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INGMEnclatuTa T e

LS A LA

LY 003_INE

“L004_INE
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Li_005_INE

Li_006_INE !
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Li_007_INE

1.2 Principio de finalidad

iculo 18 de la Ley General de Datos establece lo siguiente:

“Articulo 18. Todo tratamiento de dafos personales que efectiie el responsable debera estar
ustificado por finalidades concretas, licitas, explicitas y legitimas, relacionadas con las
ampuciones que la normatividad aplicable les confiera.

esponsable podra tratar datos personales para finalidades distintas a aquélias establecidas
viso de privacidad, siempre y cuando cuente con atribuciones conferidas en la ley y medie
el consentimiento del titular, salvo que sea una persona reportada como desaparecida, en los
términos previstos en la presente Ley y demas disposiciones que resulten aplicables en fa
materia.”

Por su parte, los articulos 9 y 10 de los Lineamientos generales lndlcan
“Principio de finalidad
Articulo 9. Para efectos de lo previsto en el articulo 18, primer pérrafo de la Ley General y !os
presentes Lineamientos generales se enfendera que las finalidades son:
I. Concretas: cuando el tratamiento de los datos personales atiende a la consecucién de fines
especificos o determinados, sin que se admitan errores, distintas interpretaciones o provoquen
incertidumbre, dudas o confusion en el titular.
Il. Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara en el aviso
de privacidad;
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i, Licitas: cuando fas finalidedes que justifican el tratamiento de los datos personafes son
~ acordes con las afribuciones o facultades del responsable, conforme a lo previsto en fa

fegisfacion mexicana y el derecho internacional que ie resulte aplicable, y

IV. Legitimas. cuando las finalidades que motivan ef fratamienfo de los dalos personales se

encuentran habilitadas por el consentimiento del titular, salvo que se aciualice alguna de las

causales de excepcion previstas en el articulo 22 de ia Ley General.”

“Tratamiento para finalidadss distintas

Articulo 10. En el tratamiento de datos personales para finalidades distintas a aquellas que

motivaron su tratamiento original a que se refiere el articulo 18, segundo pérrafe de fa Ley

General, el responsable debera considerar: -

I, La expectativa razonabie de privacidad de /a titular basada en la relacion que tiene con éste;

I, La natureleza de fos dafos personaies,

Hi. Las consecuencias del tratamisnto posterior de los datos personales para el titular, y

V. Las medidas adoptadas para que el tratamiento posterior de los datos personales cumpla con

las disposiciones previstas en la Ley General y los presentes Lineamientos generales.” '

N\
A \

De lo anterior, se desprende que el responsable tiene la cbligacion de definir las finalidades conchg
licitas, explicitas y legitimas a que seran sometidos los datos personales para cumpiir con 10s objetivieg
que persigue, los cuales, en todo momento, deberén ser acordes con las atribuciones que ' Ia '
normatividad aplicable le confiera a éste.

Se entendera que las flnalldades son:

o Concretas: cuando el tratamiento de los datos personales afiende a la consecucion de fines
especificos o determinados, sin que admitan errores, distintas interpretaciones o provoquen
incertidumbre, dudas ¢ confusién en el titular.

« Explicitas: cuando las finalidades se expresan y dan a conocer de manera clara en el aviso de
privacidad.

« Licitas: cuandc las finalidades que justifican el tratamlento de los datos personales son acordes
con las atribuciones o facultades del responsable, conforme a lo previsio en la legislacion
mexicana v, en su caso, el derecho internacional que le resulte aplicable. _

+ Legitimas: cuando las finalidades gue motivan el fratamiento de los datos personales se
encuentran habilitadas por el consentimiento del titular, salvo que se actualice alguna de las
causales de excepcion previstas en el articulo 22 de la Ley General.

En caso de que el responsable pretendiera fratar los datos personales para finalidades distintas a las
originalmente previstas, podra hacerlo siempre y cuando cuente con atribuciones conferidas en Ia ley
y solicite el consentimiento del titular.

En esla tesitura, importante traer a colacion lo manifestado en relacién con el cumplimiento de este
principio en la evaluacion de impacto presentada por parte del INE, que al efecto refiere:
1]
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Instituto Nacional de Transparencia,
Acceso 2 la Informacién y Proteccion
de Datos Personales

La Gestién de tramites para andlisis registral y juridico de casos refacionados con ||

Por su parte, en relacion con los objetivos generales y especificos, asi como de las finalidades que
se persiguen con la implementacion de la Aplicacién mévil, dentro de la evaluacion de impacto
presentada, se establecio lo siguiente

En este contexto, por lo que corresponde al desahogo al requerimiento de informacion adicional
respecto al cumplimiento de este principio, en atencién a lo solicitado mediante el numeral 5, referente
a los objetivos generales y especificos, se adjuntd el documento denominado “Atencion al
requerimiento 5 del oficio INA/SPDP/DGNC/326/2022", en el que se seftalé lo siguiente:
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Expediente: INAI/SPDR/DGNC/EIPDP/005/2022.

Institutc Nacional de Transparencie,
Acceso a la Informagion y Proteccion
de Dalos Personales

“I..] |

El INE, a fravés de la Direccion Ejecutiva del Registro Federal de Electores, fiene la atribucion
de formar y administrar el Padrén Electoral y fa Lista de Electores’.
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la Informacion y Proleccidn
de Datos Personales
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacicnal de Transparencia,
Acceso a la Informacidn y Proteccion
de Dalos Personeles

Por su parte, en relacion con el numeral 9 del requerimiento de informacion adicional, respecto de las
finali | tr iento intensivo o relevante de datos, se menciond lo siguiente:

Finalmente, se adjunto la documental denominada “Atencion al requerimiento 24, vifietas 21/ 5, de
oficio INAI/SPDP/DGNC/326/2022", de la cual se especifica lo conducente:
“honed

Respuesta
Para facilitar la respuesta al presente requerimiento se elabord la siguiente tabla:
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la Informacion y Proleccion
de Datos Personales

Respuests al sequerimisnta de infoomssion

L e Tipo de eondestioiests " Ethsersot paronshies
_ Atribpifny rormativa requerido 0 eaisalde Datas parsonsles tratados  veaftzacies pars fmitar loy
| ! |
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Inslituto Nacional de Transparencia,
Acceso a la Informacion y Profeccion
de Datos Personales
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Instituto Nacional de Transparencia,
Acceso a la Informacion y Profeccion
de Datos Personales

ajo esta tesitura, se advierte que el fratamiento de datos personales que se llevara a cabo a través
la Aplicacion mévil tiene como objetivo general:

/

ncordancia con lo anterlor, como objetivos especificos, son sefialados los siguientes:
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Expediente: INAI/SPDP/DGNG/EIPDP/005/2022,

Institulo Nacional de Transparencia,
Acceso ala Informacién y Proleccién
de Datos Personales

Asl, entre los beneficios que, para el INE conlleva la Aplicacién movil, se encuentran:

de la Aplicacion movil tiene come finalidad general:

En este sentido, dicha finalidad general, se concreta, a su vez, en las siguientes finalidades

especificas:
[ ]

Pagina 69 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso ala Informacion y Proteccida
de Datos Personales

) q
En este sentido, se advirtieron los siguientes hallazgos y recomendaciones en torno 10s supuesios

normativos para el cumplimiento del principio de finalidad establecidos en la Ley General de Datos y
sus Lineamientos Generales, que a continuacién se presentan:

S R TR TR T "-‘_-'~"—<.?,~f‘-—‘-'-"‘{»‘<.">.'981"‘ B R B A
Nomenclaturas i Siss i Hallazgos c s i :
ArtuculoQ fracclonlde los Lmeamlentos generales caractenstlca de fi nalldades
concretas
FI_001_INE
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

FI_002_INE
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Naclonal de Transparencia,
Acceso ala Informacién y Proteccion
de Datos Personales

A
= FI_003_INE

FI_004_INE
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Institute Nacional de Transparencia,
Acceso a la Informacién v Proteccion
de Datos Personales

Aplicacién web
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022,

Instituto Nacional de Transparencia,
Acceso a [a Informacion y Proteccion
de Datos Personales
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022,

Insttuto Nacional de Transparencia,
Acceso ala Infomacidn y Proteccion
de Datos Personales

Aplicacién moévil
L ]
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Expediente: INA/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la Infermacion y Proteccion
de Datos Personales

=
Avticulo 9, fraccion Il de los Lineamientos generales, caracteristica de finalidades

\ [\ explicitas
Nooé\_lNE

Articulo 9, fraccion |l de los Lineamientos generales, caracteristica de finalidades licitas |
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion
de Datos Personales

FI_006_INE

Articulo 9, fraccion IV de los Lineamientos generales, caracteristica de finall
legitimas

FI_007_INE

1.3 Principio de lealtad

El articulo 19 de la Ley General de Datos establece lo siguiente:
“Articulo 19. EI responsable no deberé obtener y tratar datos personales, a través de medios
engafiosos o fraudulentos, privilegiando fa proteccién de los intereses dei titular y la expectativa

razonable de privacidad.” .
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022,

Institute Nacional de Transparencia,
Acceso ala Informacitn y Proteccion

de Dalos Personales

Por su parte, el articulo 11 de los Lineamientos generales sefala lo siguiente:

De lo

"Principio de lealtad

Articulo 11. En téminos de lo dispuesto en el articulo 19 de la Ley General y los presentes
Lineamientos generales, se enfendera:

- Por medios engafiosos o fraudulentos aquellos que ef responsable ufilice para tratar los datos
personales con dolo, mala fe o negligencia;

+ Que el responsable privilegia los intereses del titular cuando el frafamiento de datos personales
que efectia no da lugar a una discriminacion o trato injusto o arbitrario confra éste, y

- Por expectativa razonable de privacidad, la confianza que el titular ha depositado en el
rasponsable respecio a que sus datos personales seran tratados conforme a lo sefialade en el
aviso de privacidad y en cumplimiento a las disposiciones previstas en la Ley General y los
presentes Lineamientos generales.”

anterior, se observa que el responsable no debe actuar de manera engafiosa o fraudulenta

respecio al tratamiento de los datos personales que lleve a cabo, para lo cual se entiende:

M.

hortante traer a colacion lo manifestado respecto a este

Por medios engaficsos o fraudulentos: aquéllos que el responsabie utilice para tratar 105
datos personales con dolo, mala fe o negligencia.

- Que el responsable privilegia los intereses del fitular: cuando el tratamiento de datos

personales que efectlia no da lugar a una discriminacién, trato injusto o arbitrario contra
ésle.
Por expectativa razonable de privacidad: la confianza que el titular ha depositado en el
responsable respecto a que sus datos personales seran tratados conforme a lo sefialado en
el aviso de privacidad y en cumplimiento a las disposiciones previstas en la Ley General de
Datos y los Lineamientos generales.

principio en la evaluacion de impacto:
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Expediente: INAI/SPCP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la informacion y Proteccion
de Datos Personales

conducente:

“Atencion alf requerimiento 10 del oficio INAI/SPDP/DGNC/326/2022
L]
La aplicacion mévil permitira dar fratamiento de los dafos personales por medios digitales
eliminando el uso de papel, el cual era necesario para captar los datos personales en ef proceso
de verificacion en campo.

Por lo anterior, no habra afmacenam.-ento en papel y la informacion generada seré conservada
en el Padrén Electoral, atendiendo al artfculo 155 fraccion X! de fa Ley General de Instituciones
v Procedimientos Eleciorales (LGIPE).

A continuacion, se especifican las modificaciones en el proceso con la entrada del aplicativo.
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022,

Instituto Nacional de Transparencia,
Acceso a la Informacion y Prateccion
de Datos Personales

‘Atencion al requerimiento 11 del oficio INAI/SPDP/DGNC/326/2022
f Al
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Insitute Nacional de Transparencia,
Acceso a la Informacidn y Profeccion
de Datos Personales
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Expediente: INAI/SPDP/DGNC/EIPDP/0056/2022.

(nstituto Nacional de Transparencia,
Acceso a la Informacidn y Proteceion
de Datos Personales

f su parte, para la atencion del numeral 19 del requerimiento de informacion adicional, referente a
entes internas y externas, se sefialé lo siguiente:
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Expediente; INAUSPDP/DGNC!E!PDP;’OOSQOZQ.

Instituto Nacional de Transparencla,
Acteso a [a Infarmacion y Proteceion
de Datos Personales

Por otro lado, en el Anexo "c.1 Procedimiento operativo 2022" en el cual se seiialo el

A partir de lo anterior, este Instituto advierte
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Expediente: INA/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccién
de Datos Personales

Por su parte, constituyen fuentes internas y externas de informacion, las siguientes:
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022,

Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion
de Datos Personales

Fuentes externas: Personas fisicas o juridica ajena al Instituto que proporcicnan informacion que
contenga datos personales para el cumplimiento de uno de los objetivos del INE.

En este sentido, se advirtieron los siguientes hallazgos y recomendaciones en torno los supuestos
normativos para el cumplimiento del principio de lealtad establecidos en la Ley General de Dato‘g y
sus Lineamientos generales, gue a continuacion se presentan:

‘Nomenclatura
LE_001_INE
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso ala Informacién y Proteccion
de Datos Personales

i
LE_002_INE

LE_003_INE
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022,

LE_004_INE

LE_005_INE
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacienal de Transparencia,
Acceso a la Informacidn y Proteccidn
de Datos Personales

iNomenclatura,

1.4 Principio de consentimiento

% articulos 20, 21 y 22 de la Ley General de Datos, 12, 13, 14, 15, 16, 17, 18, 19 y 20 de los

eamientos generales de los cuales se desprende que el responsable esta obligado a obtener el
sentimiento del titular, ya sea en su modalidad expresa o tacita, de manera previa al tratamiento
bus datos personales, salvo que se actualice alguna de las causales de excepcion previstas en el

NgUlo 22 de la Ley General de Datos que sefiala:
“l, Cuando una ley asi lo disponga debiendo dichos supuestos ser acordes con las bases,

principios y disposiciones establecidos en la Ley General, en ningtn caso podran contravenirla.

N\Cuando se realicen transferencias de datos personales entre responsables para el gjercicio
de facultades propias, compatibles o analogas con la finalidad que motivo el tratamiento de los
datos personales.

. Cuando exista una orden judicial, reso!ucton 0 mandalo fundado y motivado de autoridad
competente.

V. Para el reconocimiento o defensa de derechos del tifular ante autoridad competente.

V. Cuando los datos personales se requieran para ejercer un derecho o cumplir obligaciones
derivadas de una relacion juridica enire el fitular y el responsable.

V1. Cuando exista una situacion de emergencia que potencialmente pueda dafiar a un individuo
en su persona o bienes.

VIl Cuando los datos personales sean necesarios para la prevencion, diagnostico, © Ia‘
prestacion de asistencia sanitaria.

VIli. Cuando los datos personales ﬁguren en fuentes de acceso publico.

iX. Cuando los datos personales se sometan a un procedimiento previo de disociacion. .

X. Cuando el titular sea una persona reportada como desaparecida en los términos de la ley en
fa materia”.

Para tal efecto, el consentimiento del titular debe caracterizarse por ser.
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Expediente: INA/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccion
de Datos Personales

« Libre: sin que medie error, mala fe, violencia o dolo que puedan afectar la manifestacion de
voluntad del titular.

« Especifico: referido a finalidades concretas, licitas, explicitas y legitimas que justifiquen el
tratamiento de los datos personales.

e Informado: que el titular tenga conocimiento del aviso de privacidad previo al tratamiento de sus
datos personales.

Por regla general, sera valido el consentimiento tacito del titular para cualquier tratamiento de datos
personales, salvo que una ley exija que la voluntad del titular se manifieste expresamente o se trate
de datos personales sensibles, los cuales requieren el consentimiento expreso y por escrito.

La solicitud del consentimiento debe ser concisa e inteligible, estar redactada en un lenguaje claro y
senciflo acorde con el perfil del titular y, cuando se refiera a diversos asuntos ajenos a la proteccion

personales.

Asimismo, el responsable esta obligado a obtener el consentimiento del titular, de manera p
cuando se recaben los datos personales directamente del titular y se requiera su consentimiento

Cuando se recaben los datos personales indirectamente del titular y se requiera su consentimiefyto,
el responsable tiene prohibido tratar los datos personales hasta que cuente con el consentimientotdel
titular. '

Adicionalmente, de conformidad con los articules 7 y 21 de la Ley General de Datos, cuando se traten
datos personales sensibles, sera necesario el consentimiento expreso y por escrito de su titular, firma
autografa, firma electronica o cualquier mecanismo de autenticacion gue al efecto se establezca o en
su defecto, se trate de los casos establecidos en el articulo 22 mencionade con antelacion.

Asimismo, de conformidad con el numeral 15 de los Lineamientos generales se establece que e! fitular
tendra un plazo de cinco dias, contados a partir del dia siguiente de recibir el aviso de privacidad por
parte del responsable, para que, en su caso, manifieste su negativa al fratamiento de sus datos
personales a través de los medios establecidos por el responsable.

En caso de que el titular no manifieste su negativa en ef plazo antes sefialado, se entendera que ha
otorgado su consentimiento tacito para el tratamiento de sus datos personales, salvo prueba en
contrario, '

En esta consonancia, es dable advertir que, en el desahogo del requerimiento de informacion
adicional, en relacion con el cumplimiento de este principio, se adjunté la documental "Atencion al
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Institute Nacional de Transparencia,
Acceso a la Informacién y Proteccion
de Datas Personalas

requerimiento 24, vifietas 2 a 5, del oficio INAI/SPDP/DGNC/326/2022", en la que se sefiald lo
siguiente: :

[
Respuesta )
Para facilitar ia respuesta al presente requerimiento se elaboré la siguiente tabla:

Respuesta of rogouedimicnlo e infoimacion

Respuesty al regie

T I e j'é,_d?ﬁ@mf T
" Ir Atrituckin y normativa | e : i Dafos personafes tratecfos |, realirados prro lmrtay jos |
k . 3 i 2 : . il dales personeles tralaoos |

Conforme a lo anterior, y atendido a lo seialado en la evaluacion de impécto presentada, se precisa
que, por lo que respecta al tratamiento de datos personales a través de la Aplicacion movil, el INE
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sefiala que se encuentra en las causales de excepcion establecidos en el articulo 22, fracciones | y V
de la Ley General de Datos; supuestos que al efecto refieren:
e Cuando una ley asi lo disponga, debiendo dichos supuestos ser acordes con las bases, principios
y disposiciones establecidos en esta Ley, en ningln caso, podrén contravenirla.
e Cuande los datos personales se requieran para ejercer un derecho o cumpllr obligaciones
derivadas de una relacién juridica entre el titular y el responsable. :

Es importante sefialar que en la evaluacion de impacto en la “Tabla 3. Descripeion de la aplicacion
electronica (articulo 15 de las Disposiciones administrativas) Apartado V. Categoria de los Titulares,
distinguiendo aquéllos que pertenezcan a grupos vulnerables en funcién de su edad, género; origen

étnico o racial; estado de salud; preferencia sexual; nivel de instruccién y condicion socioeconémica”
se contemplan dos tipos de fitulares:

Bajo ese contexto, en atencion al primer supuesto de excepcion invocado, como ya fue advertido,
corresponde al INE, por conducto de la Direccion Ejecutiva, la atribucién de formar, revisar y actugizar
anualmente el Padron Electoral, de acuerdo con lo manifestado en la Libro Cuarto de la Ley Sgngral
de Instituciones, en términos de lo dispuesto por los articulos 41, Base V, Apartado A, parrafos pg
y segundo; y Apartado B, inciso a), numeral 3, de la Constitucion Politica; 29, numeral 1; 30, nu
1, inciso ¢); 32, numeral 1, inciso a), fraccion |1l 54, numeral 1, inciso b; 126, numeral 2; y 127, num
1 de la Ley General de Instituciones. _

En concordancia con lo anterior, el Libro Cuarto de la Ley General de Instituciones contempla
forma especifica los datos personales que se recaban para la formacion y actualizacion del Padron
Electoral como se advierte en el apartado “1.6 Principio de proporcicnalidad”, siendo de forma
especifica los articulos 128, 132, 135, 140 y 141; por lo que, en dicho supuesto, los datos que se
“encuentran en |a normatividad citada, se encontrarian bajo el supuesto de excepcion contemplada en
el articulo 22, fraccion | de la Ley General de Datos; ya que la misma tiene caracter de ley y establece
de forma especifica los datos personales a recabarse en {os procesos que se encuentran establecidos
dentro de la misma; cabe precisar que la Ley General de Instituciones en los procesos sefialados
unicamente se refiere de forma expresa al ciudadano y al entrevistador, sin que se contemple datos
personales sobre el denominado informante.

Ahora bien, respecto al segundo supuesto, es importante traer a colacion lo contemplado los articulos
35, fraccion I; 36, fraccion il de la Constitucion, y 131, numeral 2 de la Ley General de Instituciones
que a letra sefialan:

Constitucion

“Articulo 35. Son derechos de la ciudadania.

1. Votar en las elecciones populares;

]
“Articulo 36. Son obligaciones del ciudadano de la Republica:

Pagina 91 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INA/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
Acceso a la informacion y Proteccion
de Datos Personales

[.]

1ll. Yotar en las elecciones, las consultas populares y los procesos de revocacion de mandato,
en los términos que sefiale la ley,
[.r

Ley General de Instituciones
" “Articulo 131.
[]
2. La credencial para votar es el documento indispensable para que los ciudadanos puedan
ejercer su derecho de voio.”

[Enfasis afadido]

Como se advierte, por mandato constitucional, los ciudadanos de la Reptiblica tienen la obligacion de
votar en |as elecciones y procesos de revocacion de mandato, para poder realizar de acuerdo con la
normatividad secundaria, se tiene que s necesario contar con una credencial para votar.

En ese mismo sentido, de conformidad con el articulo 134 de la Ley General de Instituciones se

establece:
. “Articuio 134,
1. Con base en el Padron Electoral, la Direccion Ejecutiva del Registro Federal de Eilectores
expedird, en su caso, las credenciales para votar.”

Derivado del precepto anterior, es dable advertir que para que los ciudadancs pueden ejercer su
biigacion a votar, deben contar con una credencial para votar, y para obtener dicho documento se
equiere primero, estar inscrito en el Padrén Electoral.

joNese contexto, se indica que el tratamiento de los datos personales que tengan relacion con el
an Electoral, que a su vez permite el contar con la credencial para votar y con ella el poder cumplir .

Como se advierte, la emisién de la credencial para votar es para dar cumplimiento de una obligacién
que tienen los ciudadanos, sin embargo, la emisién del Padrén Electoral es una actividad que se
realiza de manera previa a la emision de credencial para votar; es decir, la inscripcién en el Padrén
Electoral tiene con finalidad poder emitir la credencial votar, cuyo objeto es poder cumplir con una
obligacion que se tiene como ciudadano. .

En ese sentido, es importante sefialar que la excepcion establecida en el articulo 22, fraccion V
establece que cuando los datos personales se requieran para ejercer un derecho o cumplir
obligaciones derivadas de una relacion juridica entre el titular y el responsable; por su parte, el
uso de la Aplicacion movil tiene como finalizar automatizar el proceso de actualizacién del Padron
Electoral; por lo que no se observa la relacion juridica entre el titular y el responsable.
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Asimismo, se precisa, respecto al titular denominado Informante, entendiéndose de acuerdo con el
desahogo requerimiento de informacion adicional como: “Persona que cuenta con la mayoria de edad
y que proporciona informacion de la o el ciudadano en cuestion; puede o no vivir en el mismo domicilic
y ser o no familiar.”; que no se advierte referente a este que exista la posibilidad de aplicar la excepcion
manifestada por el responsable.

Ahora bien, es importante sefialar que la obtencion del consentimiento podra ser tacito ¢ expreso y
por escrito, dependiende de los tipos de datos personales que se recaben para el uso de la Aplicacion
mévil por lo que se tiene por replicado lo establecido en el "1.8 Principio de proporcionalidad” en el
que se advierte gue puede existir el tratamiento de datos personales y datos personales sensibles por
parte del responsable; asi como lo establecido en el apartado “1.2 Principio de finalidad”.

Bajo ese contexto, se observa que, dentro de los documentos remitidos,

Aunado a lo anterior, se considera relevante menciona que, si bien la evaluacion de impacto versa de
forma especifica sobre la Aplicacién movil, se advierte del analisis realizado durante el presente
dictamen, que ésta tiene relacion con diversas plataformas o sistemas, asimismo, se precisa que, de
acuerdo con la evaluacidn de impacto, la Aplicacion mévil, recibe informacion que proviene de
miltiples fuentes como se advierte en el apartado “1.3. Principio de Lealtad”; bajo ese contexto, se
tiene que considerar de conformidad con el articulo 18, pérrafo segundo de la Ley General de Datos
que el responsable podré tratar datos personales para finalidades distintas a aquélias establecidas en
el aviso de privacidad, siempre y cuando cuente con atribuciones conferidas en la ley y medie el
consentimiento del fitular, por o que, en caso de que los avisos de privacidad de las fuentes de las
que se alimentara la Aplicacion mévil, son diferentes a las que se requieren y para el uso de la
Aplicacion, se debera recabar nuevamente el consentimiento de los diversos titulares.

Ahora bien, no obstante, se tenga el consentimiento del titular de las fuentes diversas, en caso de que
se recaben nuevos datos personales en las acciones requeridas para el uso de la Aplicacion movil,
se debera recabar el consentimiento sobre dichos datos personales; ya que se recabaran por primera
vez, por lo que es necesario contar con el consentimiento del titular respectivo.
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de Datos Personalzs

Del andlisis anterior, se advirtieron los siguientes hallazgos y recomendaciones en tormo los supuestos
normativos para el cumplimiento del principio de consentimiento, establecides en la Ley General de
Datos y sus Lineamientos Generales, que a continuacion se presentan:

CO_C01_INE

I/
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" CO_004_INE
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1.5 Principio de calidad

Pagina 96 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INA/SPDP/DGNC/EIPDP/005/2022.

Instituto Nacional de Transparencia,
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Los articulos 23 y 24 de la Ley General de Datos establecen lo siguiente:
“Articulo 23. El responsable debera adoptar las medidas necesarias para mantener exactos,
complatos, correctos y actualizados los dafos personales en su posesion, a fin de que no se
altere la veracidad de éstos.
Se presume que se cumple con la calidad en los datos personales cuando éstos son
proporcionados directamente por el titular y hasta que éste no manifieste y acredite lo contrario.
Cuando los datos personales hayan dejado de ser necesarios para el cumplimiento de las
finalidades previstas en ef aviso de privacidad y que motivaron su tratamiento conforme a las
disposiciones que resulten aplicables, deberén ser suprimidos, previo blogueo en su caso, y una
vez que concluya el plazo de conservacion de los mismos.
Los plazos de conservacion de los datos personales no deberén exceder aquéllos que sean
necesarios para el cumplimiento de las finalidades que justificaron su tratamiento, y deberéan
atender a las disposiciones aplicables en la materia de que se {rate y considerar los aspectos
administrativos, contables, fiscales, juridicos e histéricos de los datos personales.
Articulo 24. El responsable debera establecer y documentar los procedimientos \ara\ fa
conservacién y, en st caso, blogueo y supresién de los datos personales que lleve a ca
los cuales se incluyan los pericdos de conservacion de los mismos, de conformida
dispuesto en ¢l articulo anterior de la presente Ley.
En los procedimientos a que se refiere el parafo anterior, el responsable deberé in
mecanismos que le permitan cumplir con los plazos fijados para la supresion de los dalgs
personales, asi como para realizar una revision periodica sobre la necesidad de conservar §ps
datos personales.”
Los articulos 23 y 24 de la Ley General, 21y 23 de los Lineamientos generales, de los cuales se
desprende que el responsable tiene la obligacion de adoptar las medidas necesarias para
mantener exactos, compietos, correctos y actualizados fos dafos personales que serén tratados,
de tal manera que no se altere la veracidad de éstos y que correspondan cen fa realidad del
titular.”

7/

Asimismo, los articulos 21, 22 y 23 de los Lineamientos generales prevén lo siguiente:
“Principio de Calidad
Articulo 21. Para efectos del articulo 23 de la Ley General y los presentes Lineamientos
generales, se entendera que los datos personales son:
. Exactos y correctos: cuando los dafos personales en posesion del responsable no presentan
errores que pudieran afectar su veracidad,
I. Completos: cuando su integridad permite ef cumplimiento de las finalidades que motrvaron su
tratamiento y de las atribuciones del responsable, y
tHl. Actualizados. cuando los datos personales responden fieimente a Ja situacion actua! del
titutar.”
“Presuncién de calidad de fos datos personales cuando se obtienen md:rectamente del
titutar
Articulo 22. Cuando los datos personales fueron obtenidos . indirectamente del lituler, el
responsable deberé adoptar medidas de cualquier naturaleza dirigidas a garantizar que éstos
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Instinite Nacional de Transparancia,
Acceso a la (nformacion y Proteccidn
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respondsen &l principic de calidad, de acuerdo con la categorfa de dafos personales y las
condiciones y medios del fratamiento.”

“Supresion te los datos personafes
Articulo 23. En fa supresidn de los dalos personales a que se refiere e articulo 23, pérrafo
tercero de la Ley General, el responsable deberd establecer polificas, métodos y tecnicas
orientadas a la supresion definitiva de éstos, de tal manera que la probabifidad de recuperarios
o reulflizarios sea minima. ]

En el establecimiento de las polfticas, métodos y técnicas a que se refiere el pérrafo anterior, ef
responsable deberé considerar, al menos, fos siguientes afributos y el o los medics de
almacenamiento, fisicos y/o efectrénicos en jos que se encuentren los datos personales:
I, Irreversibilidad: que el proceso utilizado no permita recuperar los datos personales,
1I. Seguridad y confidencialidad: que en la eliminacion definitiva de los dafos personales se
consideren los deberes de confidencialidad y seguiridad a que se refieren la Ley General y los
presentes Lineamientos generales, y

M. Favorable al medio amblente: que el método utifizado produzca el minimo de emisicnes y
desperdicios que afecten el medio ambiente.”

De lo anterior se desprende que el responsable tiene | obligacion de adoptar las medidas necesarias
para mantener exactos, completos, correctos y actualizados los datos personales que seran tratados,
{  de tal manera que no se altere |a veracidad de éstos y que correspondan con |a realidad del tituiar.

Se enfiende que los datos personales sen:

Exactos y correctos: cuando los datos personales en posesion del responsable no presentan
errores que pudieran afectar su veracidad,

Completos: cuando su integridad permite el cumplimiento de las finalidades que motivaron su
atamiento y de las atribuciones del responsable.

ualizados: cuando los datos personales responden fielmente a la situacion actual del titular.

/4

Se presuie el cumplimento del principio de calidad cuando los datos personales sean obtenidos de
manera directa del titular. De lo contrario, si los datos personales son obtenidos de manera indirecta,
el responsable esta obligado a adoptar medidas de cualquier naturaleza dirigidas a garantizar que
éstos responden. al principio de calidad, de acuerdo con la categoria de dates personales y las
condiciones y medios del tratamiento.

A3|m|smo el responsable tlene la obligacion de:
¢ Suprimir Jos datos personales tratados una vez qué dejen de ser hecesarios para el cumpllmlento
de las finalidades que motivaron su utilizacion.
e Establecer y documentar los procedimisntos para la conservacién vy, en su caso, bloqueo y
supresion de los dalos personales que seran ufilizados. En la definicion de los plazos de
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conservacion de los datos personales se deberdn considerar los valores administrativos,
contables, fiscales, juridicos e histdricos que pudieran llegar a tener estos.

s Establecer politicas, métodos y técnicas orientadas a la supresion definitiva de los datos
personales, de tal manera que la probabilidad de recuperarlos o reutilizarlos sea minima. Para
ello debera considerar los siguientes factores:

o lrreversibilidad: que el proceso utilizando no permita recuperar los datos personales;

o Seguridad y confidencialided: que en la eliminacién definitiva de los datos personales se
consideren los deberes de confidencialidad y seguridad.

o Favorable al medio ambiente; que el método utilizado produzea el minimo de emisiones y
desperdiciados que afecten el medio ambiente.
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Al respecto, el Anexo |. Tabla 2. numeral 9, adjunto a la evaluacién de impacto presentada, sefiala lo
siguiente:
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Por su parte, por lo que refiere al desahogo del requerimiento de informacién adicional en relacion
con el cumplimiento de este principio, en atencidn a los numerales 13, 14, 18, 21 y 22, se it lo
siguiente:
]
13,
La documentacién fisica, relafiva a les movimientos realizados en el Padron Elecioral, es
conservada por un periodo de diez afios y una vez transcurride este periodo los documenios
flsicos son destruidos. Lo anterior conforme al Procedimiento para la Destruccion de la
Documentacion Electoral establecido y aprobado por la Comisién Nacional de Vigilancia (articufo
155, numeral 10 de la Ley General de Instituciones y Procedimientos Electorales).

La informacion referida en el péarrafo anterior es conservada en medio digital de manera
indefinida (articufo 155, numeral 11 de la Ley General de instituciones y Procedixiientos
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A continuacion, se describen los requisitos de privacidad, considerados desde las primeras
etapas del disefio de la aplicacion movil, los cuales contemplan las garantias para la proteccion
de los derachos y libertades de la ciudadania con refacion a sus datos personales.

Medidas de proteccion de datos por defecto
Latabla siguiente contiene el detalle de la configuracion por defecto que garantiza un tratamiento
respetuoso con los principios y deberes, abogando por un procesamiento minimamente intrusiva:
minima canlidad de dafos personales, minima extension del tratamiento, minimo plazo de
consenvacion, y minima accesibilidad a datos personales, todo eflo sin la intervencidn def titular
para garantizar que se encuentran establecidos.

/

7z

[
2L : ;

La documentacion fisica, relativa a los movimientos realizados en el Padrén Electoral, es
conservada por un pericdo de diez afos y una vez transcurrido sste periodo fos decumentos
fisicos son destruidos. Lo anterior conforme al Procedimiento para la Destruccion de ia
Documentacion Electoral establecido y aprobado por fa Comision Nacional de Vigilancia (ariicuio
155, numeral 10 de la Ley General de Instituciones y Procedimientos Electorales).
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La informacion referida en ef pérrafo anterior es conservada en medic digital de manera
indefinida {articufo 155, numeral 11 de la Ley General de Instituciones y Procedimientos
Electorales).

\'. ik
LN
9

™,

personales se realizé directamente por el titular o ciudadano con

Por lo que hace al tema del llenado del o los formularios por parte del recolector a través de la
Aplicacién mévil, se advierte que, conforme a lo sefialado en la Ley General de Instituciones y
Procedimiento Electorales, corresponde ala Direccion Ejecutiva, el registro y actualizacion del Padrén
Electoral; por ende, la obtencion de los datos personales que son incorporados al Padrén Electoral,
se advierte que son proporcionados directamente por los titulares en cualquiera de los dos momentos
senalados.

Por lo cual, se presume que el tratamiento de datos personales que ser4 llevado a cabo con motivo
de la implementacion de la Aplicacién movil contiene caracteristicas bajo las cuales se puede
determinar que los datos personales seran fratados bajo el principio de calidad, al ser estos
proporcionados de manera directa por los titulares y los medios establecidos para tal fin.

Ahora bien, es preciso analizar si dicha presuncion establece condiciones para constituir las
caracteristicas de los datos como exactos, correctos, completos y actualizados.
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Respecto a la caracteristica de ser exactos y correctos, establecido articulo 21, fraccion | de los
Lineamientos generales, al ser datos personales proporcionados directamente por los titulares de los
datos personales, ya sea con motivo de su incorporacion al Padron Electoral o derivado de la atencion
a la visita de verificacién realizada con motivo de la se advierte que
los mismos no presentan errores que pudieran afectar su veracidad, puesto que sus titulares son los
ue proporcionan dicha informacion. En este sentido, no es 6bice mencionar que, el objetivo del

Por lo que hace a la caracteristica de ser completos, el articulo 21, fraccion Il de los Lineamientos
generales indica que se cumplira con este supuesto cuando su integridad permite el cumplimiento de
las finalidades que motivaron su tratamiento y de Ias atribuciones del responsable.

En este sentido, la Real Academia Espariola determina como integridad [1] lo siguiente:
“Integridad

1. . Cualidad de integro.

integro

1. adj. Que no carece de ninguna de sus partes."

or o cual, un dato personal se considera completo cuando no carece de ninguna de sus partes, por
1§ que se encuentra integro y permite el cumplimiento de las finalidades que motivaron su tratamiento
g las atribuciones del responsable.

especto, los datos personales tratados con motivo de la implementacién de la Aplicacién movil,
pletos toda vez que los datos personales que son capturados a través de dicha aplicacion,
iados a la oficina de la Vocalia del RFE de Junta Distrital que corresponda; validados por la
Diredcion de Depuracion y Verificacion en Campo (DDVC) a través del analisis respectivo; y, remitidos
a la Secretaria Técnica Normativa, para su analisis juridico y emisién de opinién técnica, con la que
se determina la
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Finalmente, por lo que hace a la caracteristica sobre ser actualizados establecida en el articulo 21,
fraccién 11l de los Lineamientos generales que establece cuando los datos personales responden
fielmente a la situacion actual del titular, es preciso indicar que de conformidad con io establecido en
la normatividad analizada en gl apartado del principio de licitud, dentro de las atribuciones que le
corresponden a la Direccion Ejecutiva, se encuentra la de mantener actualizado el Padron Electoral,

En este sentido, se advirtieron los siguientes hallazgos y recomendaciones en tomo los supuestos
normativos para el cumplimiento del principio de lealtad establecidos en la Ley General de Datos y
sus Lineamientos generales, que a continuacion se presentan:

Nomenelatir: T Mendac
CA_001_INE

CA_002_INE
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CA_003_INE

onforme lo anterior, se concluye que la Aplicacion movil es acorde con los requisitos solicitados para
umplimiento al principio de calidad a que se refieren los articulos 23 de la Ley General de Datos
los Lineamientos generales en el sentido de adoptar las medidas necesarias para mantener
completos, correctos y actualizados los datos personales a fin de que no se altere la
vefacidad de éstos.

1.5.1. Técnicas a utilizar para garantizar el borrado seguro de los datos personales

Con respecto a lo informado por el INE sobre el periodo de conservacion, bloqueo y técnicas de
borrado seguro se advirtieron las siguientes consideraciones y recomendaciones:
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R e g NP

“Nomenclatiras| 5y

1.6 Principio de proporcionalidad
El articulo 25 de la Ley General de Datos establece lo siguiente: _
“Articulo 25. E! responsable sclo deberé tratar los datos personales que resulten adecua
relevantes y estrictamente necesarios para fa finalidad que justifica su tratamiento.”. )

A su vez, los articulos 24 y 25 de los Lineamientos generales sefialan lo siguiente:
“Principio de proporcionalidad !
Articulo 24. En términos del articulo 25 de ia Ley General y los presentes Lineamientos !
generales se entendera que los datos personales son adecuados, relevantes y estrictamente
necesarios cuando son apropiados, indispensables y no excesivos para el cumplimiento de las
finalidades que motivaron su obtencién, de acuerdo con las az‘nbuc:ones conferidas al
responsable por la normatividad que le resulte aplicable.”
“Criterio de minimizacion
Articulo 25, El responsable debera realizar esfuerzos razonables para limitar los datos
personales tratados al minimo necesario, con relacién a las finalidades que motivan su
tratamiento.”

De ias disposiciones citadas, se observa que el responsable esté obligado a recabar y utilizar los
datos personales que resulten estrictamente necesarios y pertinentes para los objetivos que persigue,
de acuerdo con las atribuciones conferidas al responsable por la normatividad que le resulte aplicable,
asi como realizar esfuerzos razonables para limitar los datos personales tratados al minimo necesario,
con relacion a las finalidades que motivan su tratamiento.

Ahora bien, el analisis del principio de proporcionalidad, en el caso conereto, se dirige a determinar si
los datos personales del fratamiento en la Aplicacion mévil son adecuados, pertinentes y no excesivos
para el cumplimiento de las finalidades.

Pagina 111 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESC A LA
.INFORMACI‘ON Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCIGN DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Institute Nacional de Transparencia,
Aoceso a la Informacion y Proteccion
de Dalos Personales

Asi, primeramente, respecto al criterio de minimizacién, se sefiald dentro del apartade “8.6.1.
Estrategias aplicadas para privacidad desde el disefio” en la esirategia de minimizacion el objetivo
de: ) '

“Recoger y fratar la minima cantidad de datos pasible, evitando el procesamiento de

dafos que no sean necesarios para las finalidades perseguidas en el tratamiento,

limitando los posibles impactos en la privacidad.”

Asimismo, en dicha estrategia se sefialé como controles de privacidad:
“a) Control: seudonimizacion, borrado seguro
b} Finalidades

» Excluir: excluir previamente los sujetos y atributos que resuiten :rrs!evantes para el
tratamiento realizado (fista negra), considerendo los datos personales que son
absolutamente necesarios para la finalidad perseguida.

"« Efiminar: suprimir por completo los datos personales tan pronto defen de ser relevantes
asegtirandose que no es posible su recuperacion en los dispositivos moviles™

En ¢l mismo sentido, en el apartade de “Privacidad por defecto” dentro de la estrategia “Cantidad de
datos recogidos” se sefiald que la cantidad de datos personales recogidos son estrictamente
necesario para el fin previsto, pertinentes para el fratamiento y necesarios para los fines
especificados.

ora bien, se reitere en el presente, lo manifestado en el apartado de "1.2 Principio de Finalidad”,
q,; lo que hace a los datos personales que se van a requerir es importante sefialar que, en el
% 2RQgo del requerimiento de informacion adicional, respecto al cumplimiento de este principio, se
* y se adjuntd la documental “Atencién al requerimiento 8 del oficio
SPIDGNC/326/2022, refiriendo al efecto lo siguiente:
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Es importante sefialar que en la evaluacion de impacto en la "Tabla 3. Descripcion de la aplicacion
electronica (articulo 15 de las Disposiciones administrativas) Apartado V. Categoria de los Titulares,
distinguiendo aquéllos que pertenezcan a grupos vulnerables en funcion de su edad, genero; origen
étnico o racial; estado de salud; preferencia sexual; nivel de instruccion y condicién socioeconomica”

se contemila dentro de las cateiorias de los titulares dos siendo:

Respecto a la ciudadania con [N <, rclacion con los datosX
solicitan, es importante sefialar que la Ley General de Instituciones establece una serie de presg
que prevén datos personales en relacién con el Padron Electoral que se encuentran estab!ecndos N
el Libro Cuarto; siendo los articulos 128; 132, numerales 1y 2; 135, 140; y 141 que a letra sefiala

“Articulo 128.

1.En el Padrén Electoral constara la informacion basica de los varones y mujeres

mexicanos, mayores de 18 afios que han presentado la solicitud a que se refiere el pérrafo 1

del articulo 135 de esta Ley, agrupados en dos secciones, la de ciudadanos residentes en México

y la de ciudadanos residentes en el extranjero.”

“Articulo 132.

1. La técnica censal es el procedimiento que el Institufo instrumentara para la formacion

del Padrén Electoral, Esta técnica se realiza mediante entrevistas casa por casa, a fin de

obtener la informacion bésica de los mexicanos mayores de 18 afios de edad, consistente en:

a) Apellido paterno, apellido materno y nombre completo;

b) Lugar y fecha de nacimiento;

¢) Edad y sexo;

d) Domicilio actual y tiempo de residencia;

e) Ocupacion, y

f) En su caso, el niimero y fecha del certificado de naturalizacién.

2. La informacién basica contendra la entidad federativa, el municipio, fa localidad, el

distrito electoral uninominal y la seccion electoral correspondiente al domicilio, asi como

fa fecha en que se realizo la visita y el nombre y la firma del entrevistador. En todos los

casos se procurara establecer el mayor nimero de elementos. para ubicar dicho domicilio

geograficamente.

[

“Articulo 135.

1. Para la incorporacién al Padrén Electoral se requerira solicitud individual en que consten

firma, huelias dactilares y fotografia del ciudadano, en los términos del articulo 140 de la

presente Ley. Cuando se trate de los ciudadancs mexicanos residentes en el extranjero, el
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Instituto y fos Organismos Piiblicos Locales brindarén las facilidades para que la recepcion de
la firma y las huellas dactilares se haga desde el extranjero.
"Articuio 140.
1, La solicitud de incorporacion al Padrén Electoral se haré en formas individuales en fas que
se asentaran los siguientes datos:
a) Apellido paterno, apellido materno y nombre completo;
b) Lugar y fecha de nacimiento, En el caso de los ciudadanos mexicanos residentes en el
extranjero, deberin acreditar la entidad federativa correspondiente a su lugar de
nacimiento. Aqueilos que nacieron en el extranjero y nunca han vivido en terriforio nacional,
deberén acreditar la entidad federativa de nacimiento del progenitor mexicano. Cuando
ambos progenitores sean mexicanos, sefialaré la de su eleccion, en definitiva;
¢) Edad y sexo; .

. d) Domicitio actual y tiempo de residencia;

e) Ocupacion;

f) En su caso, ol nimero y fecha del certificado de naturalizacion, y

g) Firma y, en su caso, huellas dactilares y fotografia dal solicitante.

2. El personal encargado de Iz inscripcion asentard en la forma a que se refiers el parrafo

anterior los siguientes datos:

a) Entidad federativa, municipio y localidad donde se realice la inscripcion;

b) Distrito electaral federal y secclén electoral correspondients af domicilio, y

¢) Fecha de Ia solicitud de inscripcion.

3. Al cludadano que solicite su inscripcion se fe enfregaré un comprobante de su solicitud,

on &l niimero de ésta, of cual devolvera af momento de recibir o recoger su credencial para

st cad 0, la Direccion Ejecuhva dictara las medidas-pertinentes para la entrega dela credenc:a!
para vofar del eleclor fisicamente impedido.”

De los preceptos franscritos se advierie que para la formacién y actualizacion del Padron Electoral se
solicitaran o encontraran en éste los datos siguientes:

1. Apellido paterno, apellido matemo y hombre completo;

2. Lugary fechade nacrm|ento '

3, Edad y sexo;

4, Domicilio actual y tiempo de residencia;

5. Ocupacidn,
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8. Nimero y fecha del certificado de naturalizacion.

7. Informacién bésica de varones y mujeres referentes a:
8. Entidad federativa,

9. Municipio,

10.Localidad,

11.Distrito electoral uninominal

12.Seccion electoral correspondiente al domicilio,

e Solicitud individual en que consten

13.Firma,

14.Huellas dactilares

15.Fotografia del ciudadano,

16.Ntmero y fecha del certificado de naturalizacion, y

17.Firma y, en su caso, huellas dactilares y fotografia del solicitante.

e Personal encargado de la inscripcion asentara en la forma:

18.Entidad federativa, municipio y localidad donde se realice la inscripcion;
19.Distrito electoral federal y seccién electoral correspondiente al domicilio,
20.Fecha de la solicitud de inscripcion.

21.Fecha en que se realizé la visita

22.Nombre del entrevistador

23.Firma del entrevistador

¢ Ciudadanos mexicanos residentes en el territorio nacional, que se encuentren incapaci
fisicamente

24,Solicitud por escrito

25.Documentacion que acredite su incapacidad.

Como se advierte, la Ley General de Instituciones sefialada de forma expresa los datos personales
que deben ser recabados para la formacion y actualizacion del Padron Electoral dentro de los
procedimientos sefialados en la misma normatividad.

Bajo ese contexto y con el fin de identificar los datos personales recabados, derivado de o
contemplado en la normatividad de la materia electoral, asi como de las diversas manifestaciones y
documentacion remitida con motivo de [a evaluacion de impaclo, se realiza el siguiente cuadro que
permitira advertir los datos que recaban.
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de
Instituciones

Apellido
paterno,
apellido
materno y
nombre
completo;

(apellido

Evaluacion de impacto y
requerimiento de
informacion adicional

Nombre completo
paterno,

materno y nombres)

Datos personales

Wiframe. Anexo

14

Nombre
Apellidos

Cédula de
verificacion de
datos de domicilio
Vigente y anterior

Nombre completo
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Cuestionario para
aclaracion de la
situacion del
domicilio vigente y
anterior

Nombre completo

e %M/ —

Lugar y fecha
de nacimiento;
En caso de
extranjeros

que nunca
hayan vivido
en territorio
exicano,

sefidlara*la de
su eleccion

Entidad de nacimiento

Entidad
nacimisnto

de

Entidad de

nacimiento

Edad y sexo;

Edad

'Edad actual

Domicilio
actual y tiempo
de residencia;
Entidad
Municipio
Localidad
Distrito
electoral
uninominal
Seccién
electoral

Domicilios ~ vigente y
anterior:

- Calle

- Colonia

- Numero exterior e
interior Manzana,

- Codigo Postal, Clave y
nombre entidad,

Clave distrito, Clave y
nombre municipio,

Clave de Seccion,

Edad actual

Domicilio
completo
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Clave y nombre localidad
vigente y anterior,
Domicilio actual (calle,
nimero exierior, numero
interior,  colonia  ©
localidad, municipio Y
entidad)

Reside o haki
el do
ubicado en -
solicitud individ
de inscripcion
actualizacion  del
RFE y recibo de la
Credencial

Tiempo que tiene
residiendo en el
domicilio.
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Actividad a la que

Ocupacién se dedica

En su caso, el
namero y
fecha del
certificado de
naturalizacion;

Firmay, en su
caso, huellas
dactilares ¥
folografia del
solicitante,

Firma

Medios de identificacion

escaneados

Fotografia Fotografia Foto

Documento de

identificacion con Clave de slector Clave de elector

fotografia
Comprobante de
domicilio del
domicilio
proporcionada en

Comprobante de la solicitud

domicilio individual de

inscripcion o}
actualizacion  al
RFE y recibo de la
credencial

Ultimo  domicilio
que proporciong al
INE

Persona o partido
politico que o
invitod a realizar el
tramite ante el INE
El domicilio es su
propiedad,
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de Datos Personales
rentado 0 a quién
pertenece
ol el | Folio Soficitud

Motivo para
solicitar el tramite

Entidad

federativa,

Municipio

Localidad

donde se

realice la

inscripeion.

Solicitud

documentos

que acrediten

incapacidad

Datos Adicionales
Cuestionario para
aclaracion de le
situacion del
domicilio vigente y
anterior

Ley General  Evaluacion de impacto y Cedula de

de requerimiento de
Instituciones informacion adicional

Wiframe. Anexo verificacion de
14 datos de domicilio
Vigente y anterior

No. Consecutivo | No. Consecutivo

Mecanismo de | Mecanismo de
deteccién deteccion
Instancia  que | Instancia que
solicita * solicita
Fecha de | Fecha de
generacion generacion
, Tipo de tramite | Tipo de tramite Tipo de tramite
Fechade la Fecha y hora de | Fecha y hora de
visita visita visita
3

3. Reconocimiento
del ciudadano
3.1 Reconoce al
ciudadano?

Reconocimiento
del ciudadano
3.1 Reconoce al
ciudadano?

Localizaciéq‘ del
domicilio
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Fecha de
solicitud de , Fecha de tramite Fecha de tramite
inscripcion
QObservaciones QObservaciones

Conforme al cuadro que antecede y lo manifestado en el apartado “VI. Analisis del tratamiento de
datos personales intensivo o relevante de datos personales con mofivo de la implementacion de la
Aplicacion movil para GGG <: o vicrte que existe
el tratamiento de datos personales como son: Persona o partido politico que lo invité a realizar el
tramite ante el INE; fotografia y en caso de incapacidad, el documento que acredite la misma.

Adicionalmente, es importante sefialar lo siguiente respecto a los datos de la clave de elector y del
i OCR mencionados en el cuadro que antecede, se sefiala que se encuentran dentro de la credencial

— ‘n,‘__nqn i G
i 003 | S o B

2 Disponible para su consulta en el vinculo electronico siguiente:
htips /fsitios.ine.mxiarchivos2Autorialesisistem as/ApoyolnstiticionaliSNR/rsefdocs/PDF/clave electo:OCReredencialyctar.pdf, consultade per (itima vez el

16/11/2022.
' Pagina 120 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Institute Nacional de Transparencia,
Acceso a la Informacion y Proteccion
de Datcs Personales

» E1 OCR {Opticat Character Recognihon) es un igennficador ¢e 0atos c¢ 'a credeacial ¢e elecior
Aqul te moslramos fa ubicacién y como recenocerlo en ios 3 mxicios vigentes.

3) Expodicién 2002 - 12 digites b) Expodicién 2008 - 13 digitos ¢} Expodicion 2013 - 13 digit
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» EIOCR de la credencial de elecior puede eslar conformada por 12 6 13 caractongs, y cedben sef oxclusivamento
nimeros.

Conforme a lo anterior, es posible advertir que, la clave de credencial de elector esta conformada
un total 18 caracteres, es decir, una clave alfanumérica en la cual cada carécter tiene un senti
es que cada uno de ellos esta sacado de un dato personal del individuo, Asi, la clave de electorpe
integra de la siguiente manera:

e fery 2°digito: Dos consonantes iniciales del primer apellido

e 3°y 4% Dos consonantes iniciales del segundo apellido

e 5%y 6% Dos consonantes iniciales del nombre del elector

e 7°8°8° 10° 11°y 12% Fecha de nacimiente (dos digitos para el afie, dos digitos para el mes,

dos digitos para el dia)

e 13°y 14° Niumero de la entidad federativa de nacimiento

e 15% Letra que identifica el género

s 16° 17°y 18% Homoclave formada por 3 digitos

Por su parte, el OCR (Optical Character Recognition) es el identificador de datos de la credencial de
elector, el cual puede estar conformado por 12 o 13 caracteres, y deben ser exclusivamente nimeros.
Asi, dependiendo el afio de expedicion este sera ubicado dentro de la credencial de elector.

Asimismo, en el documento denominado ‘Atencién al requerimiento 12 del oficic
INAI/SPDP/DGNC/326/2022" se hace mencion a ciertos datos de la ciudania,
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Adicionalmente, se advierte que en la evaluacion de impacto se sefialo:
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Instituto Nacional de Transparengia,
Acceso & la Informacion y Pratecclon
de Datos Personales

Adicionalmente en la atencion al requerimiento de informacion adicional, en el anexo denominado
“Atencion al requerimiento 11 del oficio INAI/SPDP/DGNC/326/2022" se mencion6 dentro del proceso

qu] || |||| I |a||(
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Ingtitulo Nacional de Transparencia,
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Por Ultimo, dentro del mismo documento de Atencidn al requerimiento 11 se realiza la manifestacion

respecto a que 'T...] los datos personales se obtienen del Padrén Electoral” al respecto es importante

mencionar que en la Evaluacién de impacto en el apartado denominado “5.1 Modalidades de
procedimiento’ se sefialé " obtiene

18 datos personales de la base de datos de Padrén Electoral, misma que se compone, a su vez, por
54 datos personales”;

Ahora bien, respecto de los datos personales del segundo tipo de fitulares (informantes) se advierte
que se solicitan los siguientes datos personales:

Datos Personales. Informante
! Cuestionario
Evaluacion de para
Ley General impacto y Cédula de verificacion  aclaracion de
de requerimiento de Wiframe. Anexo 14 de datos de domicilio  1a situacion

Instituciones informacién Vigente y anterior del domicilio

adicional vigente y

anterior
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Como se observa, al informante que de acuerdo con el desahogoe de requerimiento de infermacion
adicional se sefala que es la “Persona que cuenta con la mayoria de edad y que proporciona
informacién de la o el ciudadano en cuestion; puede o no vivir en el mismo domicilio y ser o no familiar’,
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Instituto Nacional de Transparencia,
Acceso a |a Informacidn y Proteccion
de Datos Personales

En ese sentido, se manifiesta que, al estar recabando datos de personales del informante, se esta
ante un tratamiento diverso al del titular

Bajo ese contexto, primeramente, se sefiala que en términos de la Ley General de Datos se tiene que

Por lo que respecta a los funcionarios, no obstante, no se contemplan como titulares, es importante
sefialar que se recaban datos de los mismos, de acuerdo con el siguiente cuadro:

Datos Personales. Funcionarios
Evaluacion de :
giua Cédula de

relrzgli(r;l:?g}to verificacion de
g datos de domicilio

de informacion Vigente y anterior
adicional 9 y

Cuestionario para
aclaracion de la
situacion del
domicilio vigente y
anterior

Wiframe. Anexo 14

Representantes de
Partido Politico
Nombre completo
Firma

Partido Politico
Funcionario del RFE

Nombre completo
Firma
Vocal del RFE en la | Vocal del RFE de
Junta Distrital | l]a_Junta Distrital
Ejecutiva Ejecutiva

Cargo .
Nombre completo | Nombre completo
Firma Firma

Correos electrénicos
personal o del instituto
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Conlraseiia de minimo 12
caracteres

Género  favorito  de
pelicula

Animal favorito

Asi, se emiten los siguientes hallazgos y recomendaciones en torno los supuestos normativg
principio de proporcionalidad establecidos en la Ley General de Datos y sus Lineamientos ge

que a continuacién se presentan:

[Naifenclatiira
PR_001_INE

PR_002_INE

| HaIlEz00005 B A PRecomeéndacio

N
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PR_003_INE

o

W{J NE
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PR_005_INE

PR_006_INE

PR_007_INE
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Instituto Nacional de Transparencia,
Acceso a la Informacion y Proteccidn
de Datos Personales

1.7 Principio de informacion
Los articulos 3, fraccién II, 26, 27 y 28 de la Ley General de Datos, 26, 27, 28, 29, 30, 31, 32, 33, 34,
35, 36, 37, 38, 39, 40, 41, 42, 43 y 44 de los Lineamientos generales, de los cuales se advierte que
el responsable esta obligado a informar al titular sobre la existencia y caracteristicas principales del
tratamiento al que seran sometidos sus datos personales, a través del aviso de privacidad, a fin de
que pueda tomar decisiones informadas al respecto. El aviso de privacidad se pondra a disposicién
del titutar en sus dos modalidades simplificado e integral.

El aviso de privacidad simplificado debe sefialar la siguiente informacion:
» La denominacién completa del responsable.

» Las finalidades o usos que motivan el fratamiento de los datos personales, distinguiendo aquélias
que requieran del consentimiento de! titular.

¢ Las transferencias de datos personales que, en su caso, se tengan previstas realizar y que
requieran del consentimiento del titular.

¢ Elsitio o medio donde el titular podra consultar el aviso de privacidad integral.

su parte, el aviso de privacidad integral, ademas de sefialar la informacion prevista en el aviso de

vasidad simplificado, debe informar lo siguiente:

‘ E.I\omlcmo del responsable.

Los' datos personales que seran sometidos a tratamiento, identificando aquélios que sean

sensibles.

o El fundamento legal que faculta al sujeto obltgado para llevar a cabo el tratamiento de los datos
personales.

« Los mecanismos, medios y procedimientos disponibles para que los titulares puedan ejercer sus
derechos ARCOP.

- El domicilio de la Unidad de Transparencia del responsable.

e Las transferencias, nacionales y/o internacionales, de datos personales que, en su caso, efectle
y que no requieran de su consentimiento.

o Los medios a través de los cuales el responsable comunicara a los tltu]ares los cambios al aviso

de privacidad.

De manera adicional a los elementos seftalados, el aviso de privacidad, de manera opcional, puede
contener los siguientes elementos:
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e Abreviatura o acrénimo por el cual se identifica al responsable (aviso de privacidad simplificado
g integral).

» Datos de contacto del responsable (avisc de privacidad integral).

+ Medios y/o fusntes de obtencion de los datos personales (aviso de privacidad integral).

s Las transferencias, nacionales y/o internacionales, de daltos personales que, en su caso, efectle
vy que no requieran de su consentimiento (aviso de privacidad integral).

o L2 posibilidad que tiene el titular de ejercer su derecho a la portabilidad en el caso que sea
posible (aviso de privacidad integral).

El aviso de privacidad debe caracterizarse por ser sencillo, con la informacion necesaria, gxpag
en lenguaje claro y comprensible y con una estructura y disefio que facilite su entemtiqiaN
atendiendo al perfil de los titulares a quien ira dirigido, con la finalidad de que sea un mecani
informacién practico y eficiente. '

El responsable esta obligado a poner a disposicion del titular el aviso de privacidad simplificado en Un
primer momento, lo cual no le impide que pueda dar a conocer el aviso de privacidad integral desde
un inicio, conforme a las siguientes reglas:

e De manera previa a la obtencion de los datos personales cuande los mismos se obtengan
directamente del titular, independientemente de los formatos o medios fisicos y/o electrbnicos
utilizados para tal fin, o

o Al primer contacto con el fitular o previo al aprovechamiento de los datos personales cuando
éstos se hubieren obtenido de manera indirecta def titular.

El responsable debe publicar de manera permanente el aviso de privacidad integral, en el sitic 0 medio
que se informe en el aviso de privacidad simplificado, a efecto de que el titular tenga la posibilidad de
consultarlo en cualquier momento.

Asimismo, el responsable esta obligado a difundir, poner a disposicion ¢ reproducir et aviso de
privacidad, independientemente de la medalidad, en formatos fisicos y electronicos, dpticos, sonoros,
visuales o a través de cualquier ofra tecnologia que permita su eficaz comunicacion.

Cabe destacar, que el responsable tiene la obligacién de poner a disposicién det fitular, un nuevo
aviso de privacidad, en sus dos medalidades, cuando:

e Cambie su identidad. 3 -

» Requiera recabar datos personales sensibles adicionales a aquélies informados en el aviso de
privacidad original, los cuales no se obtengan de manera directa del titular y se requiera de su
consentimiento para ¢l tratamiento de éstos.

e Cambie las finaldades sefialadas en el aviso de privacidad original,
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o Modifique las condiciones de las transferencias de datos personales o se pretendan realizar
transferencias no previstas inicialmente y el consentimiento del titular sea necesario.

En el requerimiento de informacion adicional, sl INE sefialo lo siguiente:
‘Respecto a la vifieta 6 se pone a disposicion: '
Aviso de privacidad Integral ...
Avise de privacidad simplificado...
Asimismo, se indica que los avisos de privacidad se pondran a disposicion previc al momsnto
de obtencidn de los datos personales, en formato electrénico a través de la propia aplicacion.”

Documentales adjuntos al desahogo del requerimiento de informacion adicional, identificadas con el
numeral 24.

Ahara bien, es importante sefialar que para la materializacion del principio de informacion se requiere
del analisis en funcién de los siguientes elementos. '
o La redaccion del aviso de privacidad.
« Elestablecimiento y desarrollo de los elementos informativos conforme a lo dispuesto en la Ley
General de Datos vy los Lineamientos generales.

La puesta a disposicion del aviso de privacidad.
Los medios de difusion del aviso de privacidad.

\l respecto y, en atencion a lo informado por el INE se advirtieron las siguientes consideraciones y

pcomendaciones: ;
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de Datos Personales

IN_0C4_INE
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DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.
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Instituto Nacional de Transparencia,
Acceso a la Informacibn y Proteccian
te Datos Personales
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Instituto Nacional de Transparencia,
Acceso a {a Informacidn y Proteccion
de Dates Personales
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Instituto Nacional de Transparencia,
Acceso 2 la informacion y Proteccitn
de Datos Personales
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Instituto Nacional de Transparencia,
Acceso a la Informacitn y Protescion
de Dalos Personales
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instituto Nacional de Transparencia,
Acceso a [a Informacién y Proteccién
de Datos Personales

IN_006_INE

Pagina 146 de 208



Instituto Nacional de Transparencia,

INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

Acceso a la Infoermacion y Proteccicn
de Datos Personales

IN_007_INE
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Instifuto Nacional de Transparencia,
Acceso a la Informacion y Proteseion -
de Datos Personales
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Pagina 149 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: lNAI/SPDP/DGNC/E|PDPIOO§/2022.

Instituto Nacional de Transparencia,
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1.8 Principio de responsabilidad

En atencién a este principio, el responsable esta obligado a implementar mecanismas que permitan
acreditar el cumplimiento de los principios, deberes y demas obligaciones establecidas en la Ley
General de Datos; entre los que se encuentran estandares y mejores practicas a nivel nacional e
internacional, esquemas de mejores practicas ¢ cualquier otro mecanismo que se dstermine.

En este principio, los responsables del tratamiento estan obligades a velar por la proteccion de los
datos personales, incluso cuando los datos estén siendo tratados por encargados; este principio
conlleva a que el responsable tome las medidas suficientes para que los términes establecides en el
aviso de privacidad sean respetados en fodo momento, incluso en las transferencias nacionales o
internacionales de datos personales. :

Para el cumplimiento del presente principio, el responsable debe cumplir de manera enunciati B\
no limitativa con el establecido en los articulos 29 y 30 de la Ley General de Datos, 46, 47, 48, 49,%
51 y 52 de los Linsamientos generales.

Ahora bien, se procedera a la revision de la informacién y documentacién remitida durante
procedimiento de la presente evaluacion de impacto; asi como lo previsto en la normatividad
previamente sefialada.

En ese sentido, se tiene que el articulo 30, fracciones | y Il de la Ley General de Datos prevé lo
siguiente:

*Articulo 30.

[.]

I. Destinar recursos aulorizados para fal fin para la mstrumentac:on dg programas y poiticas de
proteccion de datos personales;”
i Efaborar politicas y programas de proteccion de datos personaies obhgaronos y exigibles al
" interior de la organizacion del responsable”

El articulo 47 de los Lineamientos generales en sus parrafos primero y segundo establece;
“Articulo 47. Con relacion af arficulo 30, fracciones [ y If de la Ley General, el responsable deberd
elaborar e implementar polfticas y programas de proteccion de dafos personales que tengan por
objsto establecer los elsmentos y actividades de direccién, operacidn y confrol de todos sus
procesos que, en &l gjercicio de sus funciones y atribuciones, impliquen un tratamiento de datos
personales a efecto de proteger éstos de manera sistemética y contina.
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Las politicas y programas de proteccion de datos personales a que se refiere el pérrafo anterior
del presente articulo deberan ser aprobados, coordinados y supervisados por su Comité de
Transparencia.”

Es decir que los responsables deben elaborar politicas y programas de proteccion de datos
personales obligatorios y exigibles al interior de la organizacion, tomando en cuenta el desarrollo
tecnoldgico vy las técnicas existentes; [a naturaleza, contexto, alcance, finalidades de! tratamiento,
atribuciones y facultades del responsable y demas cuestiones que se consideren convenientes;
mismo que deben ser aprobados por el Comité de Transparencia.

En ofras palabras, el principic de responsabilidad implica una labor integral con el objeto de que el
responsable no solo garantice la proteccion de los datos personales en su posesion sino también
acredite dicho cumplimiento mediante los mecanismos que considere convenientes en funcion de las
eneralidades y particularidades de cada tratamiento de datos personales que lleve a cabo en el
jercicio de sus atribuciones v funciones.

relamén con ello, en el Anexo denominado “Atencion al requenmlento 24 def oficio INAI" se informd
iente:
no de Trabajo en materia de Transparencia de! INE, en 2020 aproba la Politica Institucional
" e™ateria de Transparencia, Acceso a la informacién, Proteccion de Datos Personales, Gestion
' Documental y Lenguaje Ciudadano (Politica TAPG), cuyo objetivo es generar una vision integral
de las acciones que ha realizado en Instituto en las materias de:
o Transparencia
Acceso a la informacion
Proteccion de datos personales
Gestion documental
Administracion de archivos
Dicha Politica se encuentra publicada en el sitio NormalNE del !nshtuto en la siguiente liga:
https.#/sidl.ine.mx/restWSsidj-nc/app/doc/1312/20/1 '
Para la gestion del “Programa para la Proteccién de Datos Personales del Instituto Nacional
- Electoral” el INE implementé el Sistema de Gestion para la Proteccion de Datos Personales
(SiPRODAP), -aprobada por el Comité de Transparencia en sesidn extraordinaria celebrada ef 12
de diciembre de 2018, mediante acuerdo INE-CT-ACG-PDP-001-2019.
La documentacion del SiPRODAP se encuentra publicado en el apartado especializado en
materia de Proteccién de Datos Personales del INE en las siguientes ligas:
e Acuerdo ‘ .
hitps./isidf.ine.mx/restWSsidj-nc/app/doc/1047/2013
o Anexo Unico
https./sidl.ine.mx/restWSsidj-nc/app/doc/1047/20/1
e Pian de proyecto de implementacion del Sistema de Gestion para la Proteccidn de
Datos Personales (SiPRODAP)
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hitps.//sidj.ine.mx/restWSsidj-nc/app/doc/1346/20/1

e Informe anual 2020
httos./ine.mx/wp-confent/uploads/2022/03/UT TyPDP-Informe_Anual_2020_SiPRODAP.pdf

e [nforme anual de avance de implementacion 2021
hitps./ine.mx/wo-content/uploads/2022/03/UTTyPDP-informe _Anual 2021 SiPRODAP.pdf
Respecto a los procedimientos para recibir y responder dudas y quejas de los titulares se adjunta
el documento.
Para més informacion referente al principio de responsabilidad favor de consultar la siguiente
liga:
hitps:/Awww.ine.mxfransparencia/protecciondp/mas-informacion/”

De lo anterior, se advirtio que el INE cuenta con un “Programa para la proteccion de Datos Personales
del Instituto Nacional Electoral’, una "Politica Institucional en materia de Transparencia, Acceso a la
Informacién, Proteccion de Datos Personales” y un "Plan de proyecto de implementacion del Sistema
de Gestion para la Proteccion de Datos Personales” los cuales, han sido aprobados por el Comité de
Transparencia de! INE.

Ahora bien, por lo que hace a la fraccion Il del articulo 30 de la Ley General de Datos el cual esta
“I1, Poner en préctica un programa de capacitacion y actualizacion del personal sobre las obligacion?
y demés deberes en materia de proteccion de datos personales”y el articulo 48 de los Lmeamlentos

generales preve: : \'
“Capacitacion ‘J
Articuio 48, Con relacion af articulo 30, fraccion Il de la Ley General, el responsable debera
establecer anualmente un programa de capacifacion y actualizacion en materia de proteccion de
datos personales dirigido a su personal y a encargados, el cual deberé ser aprobado, coordinado
y supervisado por su Comité de Transparencia.”

|
x
!

Bajo dichos preceptos, se tiene que los responsables deben contar con un programa de capacitacion
y actualizacion de los servidores plblicos en materia de proteccion de datos personales de forma anual
y que debe ser aprobado por el Comité de Transparencia.

Al respecto y, en atencion a lo informado por el INE se advirtieron las siguientes consideraciones y
recomendaciones:

INomERCIAtura R Hallazgos [&8 Bl Recomiend
RE_001_INE
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" RE_002_INE

r su parte, por lo que hace a las fracciones |V y V def articulo 30 de la Ley General de Datos,

lecen:

rticulo 30. [...]

Revisar peribdicamente las politicas y programas de seguridad de datos personales para
determinar las modificaciones que se requieran;

V. Establecer un sistema de supervision y vigilancia inferna y/o externa, incluyendo auditorias,
para comprobar el cumplimiento de fas politicas de proteccion de dafos personales;

[T

Los Lmeamlentos generales en su articulo 43, prevé que, con relacion al articulo 30, fracciones IV y V
de la Ley General de Datos, por regla general, el responsable debera revisar las politicas y programas
de seguridad y el sistema de supervision y vigilancia implementado, al menos, cada dos afios, salvo
que realice modificaciones sustanciales a los tratamientos de datos personales que lleve a cabo-y, en
consecuencia, amerite una actualizacion.

Al respecto y, en atencion a lo informade por el INE se advirtieron las siguientes consideraciones y
recomendaciones:
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RE_004_INE
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La fraccion Vi del articulo 30 de la Ley General, establecen:
“Articulo 30.[..]
Vi. Establecer procedimientos para recibir y responder dudas y quejas de los lifulares;

[.J

lneamientos generales en su articulo 50 sefiala a letra:

iculo 50. Con relacién al articulo 30, fraccion Vi de la Ley General, el procedimiento que el
onsable determine para recibir y responder dudas y quejas de los titulares en materia de
proieccién de datos debera ser de facil acceso y con fa mayor coberfura posible, considerando
el perfil de los titulares y la forma en que se mantiene contacto o comunicacion directa o cotidiana
con ellos, asi como estar, en fodo momento, habilitado.”

Al respecto, en el Anexo denomunado "Atencion al requerimiento 25 del oficio INAI", se informé lo
siguiente:
“Quejas. Son atendidas de conformidad a la Guia para recibir y responder las dudas y/o quejas
de las perscnas titulares, en materia de proteccién de datos personales. Disponible en:
https./www.ine.mx/wp-content/uploads/2022/09/uftypdp- qara-atenr‘ro% CC%81n-de-dudas-y-
quefas-con-firmas pdf*

Al respecto y, en atencidn a lo informado por el INE se advirtieron las S|gunentes conSIderamones y
recomendaciones:

T RE_ 005 INE
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Finalmente, por lo que hace al articulo 30, fracciones VI y VIII que refieren:
"Articulo 30.[...]
VII. Disefiar, desarroliar e implementar sus politicas publicas, programas, servicios, sistemas o
plataformas informéticas, aplicaciones electrénicas o cualquier ofra tecnologia que impiique ef
tratamiento de datos personales, de conformidad con las disposiciones previstas en la presente
Ley y las demas que resulten aplicables en fa materia;
VIll. Garantizar que sus politicas publicas, programas, servicios, sistemas o plataformas
informéticas, aplicaciones electrénicas o cualquier otra tecnologia que implique el tratamiento de
datos personales, cumplan por defecto con las obligaciones previstas en la presente Ley y las
demas que resulten aplicables en la materia.

[T

Por su parte los Lineamientos generales en sus articulos 51 y 52 sefialan a letra:

“Artictlo 51. Para el cumplimiento de lo dispuesto en el articule 30, fraccion VI de fa Ley
General, el responsable debera aplicar medidas de caracter administrativo, técnico, fisico u ofras
de cualquier naturaleza que, desde el disefio, le permitan aplicar de forma efectiva el
cumplimiento de los principios, deberes y demés obligaciones previstas en la Ley General y los
presentes Lineamientos generales, en sus politicas, programas, servicios, sistemas o
plataformas informéticas, aplicaciones electronicas o cualquier ofra tecnologia que implique el
tratamiento de datos personales.

- Lo anterior, considerando los avances tecnoldgicos, los costes de implementacion, la naturaleza,
el ambito, el contexto y fos fines del tratamiento de los datos personales, los riesgos de diversa
probabilidad y gravedad que entraiia éste para el derecho a la profeccion de datos personales
de los titulares, asi como otros factores que considere relevantes el responsable.
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Acceso a la Informacion y Proteccion
de Dalos Personalas

Articulo 52. Para el cumplimiento de lo dispuesto en el articulo 30, fraccién Viil de la Ley
General, el responsable deberd aplicar medidas técnicas y organizativas apropiadas y orientadas
a garantizar que, por defecto, s6lo sean objeto de tratamiento los datos personales estrictamente
necesarios para cada uno de los fines especificos del fratamiento.

Lo anterior, resultara aplicable, de manera enunciativa mas no limitativa, a fa cantidad de datos
personales recabados, al alcance del tratamiento, el plazo de conservacion de los datos
personales, ente otros factores que considere relevantes el responsable.”

Se sefiala que el responsable debe cumplir e implementar acciones que prevean la privacidad por
disefio y por defecto; en el que se consideren los avances tecnolégicos, los costos de implementacion,
la naturaleza, el ambito, el contexto y los fines del tratamiento de los datos perscnales, los riesgos de
| diversa probabilidad y gravedad que entrafia éste para el derecho a la proteccion de datos perscnales

QR de fos derechos y libertades de la ciudadania con relacion a sus datos personales.
) Tabla 5. Privacidad desde ¢! disefic .

Estrategia” " : Objetivo Controles de privacidad
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Tahds 5, Privazidad desdo el disefio

Objetive Controles de privacidad

Pagina 159 de 208



INSTITUTO NACIONAL DE TRANSPARENCIA, ACCESO A LA
INFORMACION Y PROTECCION DE DATOS PERSONALES
SECRETARIA DE PROTECCION DE DATOS PERSONALES
DIRECCION GENERAL DE NORMATIVIDAD Y CONSULTA

Expediente: INAI/SPDP/DGNC/EIPDP/0056/2022.

Instituta Macional da Transparencia,
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de Dales Personales

" Controles de peivacidad T
|
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Tabla 5. Prdvatidad dorde ol disedo

Estrategia ’ Objetfva ' Lantiakes do privacidad

Tokla 5, Privacidad dosdy el disefio
Controles de privaddad

8,6.2 Medidas de proteccion de datos por defecto

Proteccion de datos por defecto, hace referencia a fas elecciones realizadas con respecto a los
valores de configuracion u opciones de tratamiento fijadas en los sistemas y procedimientos que
implementan el tratamiento y que dsterminan la cantidad de los datos personales recopilados, el
alcance de su procesamiento, el periodo de su conservacion y su accesibilidad.
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En funcion de ello, la Tabla 6 contiene el detalle de la configuracion por defecto que garantiza
un tratamiento respeluoso con los principios y deberes, abogando por un procesamiento
minimamente intrusivo: minima cantidad de datos personales, minima extension del tratamiento,
minimo plazo de conservacion, y minima accesibilidad & detos personales, todo ello sin la

intervencion del titular para garantizar que se encuentran establecidos.
Tahla 6, Privacidad por defecio

| Estrategls s Objetivi | Controlde privacidad

Cantidad de datos
persenales
recogldos

Extensién del |
tratamiento |
I
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Perlodo de
conservacion

Accesibilldad de los
datos

Tabla 6. Privacidad por defecta

Estrategia Objetivo ; Control de privackiad
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Documentacién  y
auditoria

Tabla 6. Privacldad por defecto

Estrategla i Objetive | Control de privacidad

anterior, se advierte que el INE tiene previsto la implementacién de acciones que prevean la
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De esta manera, se determina la existencia de elementos en el tratamiento de datos personales que
implica |a puesta en operacién de la Aplicacion mévil que atienden con los requerimientos a ios que
refieren la Ley General de Datos vy los Lineamientos generales para acreditar el cumplimiento del
principio de responsabilidad.

2. Deberes
2.1 Deber de seguridad
2.1.1. Tecnologia utilizada

La Ley General de Datos, sefiala en su articulo 32 lo siguiente:
“Articuio 32, Las medidas de sequridad adoptadas por el responsable deberan considerar:

m.' El desarrollo tecnolégico;

[1

Por su parte, las Disposiciones administrativas, en su articule 15, fraccion Xl sefialan qu
descripcion de la politica plblica, programa, sistema o plataforma informatica, aplicacién elect
o cualquier ofra tecnologia que implique un tratamiento intensivo o relevante de datos personale
que pretenda poner en operacién o modificar, el responsable debera indicar, lo siguiente:

1]
XH. La tecnologla que se pretende utilizar para efectuar el tratamiento intensivo o refevante |
de datos personales; :

[L.J

Al respecto, en la evaluacion de impacto se menciono:
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2.1.2. Medidas de seguridad de caracter administrativo, fisico y técnico que se pretenden
adoptar

Con relacién a las medidas de seguridad administrativas, fisicas y técnicas, los articulos 31 y 34 de
la Ley General de Datos, establecen que:

“Articulo 31. Con independencia del tipo de sistema en el que se encueniren los datos
personales o el tipo de tratamiento que se efectie, el responsable debera establecer y mantener

las medidas de seguridad de cardcler adminisiralivo, fisico y técnico para la proteccion de los

datos personales, que permitan protegerlos contra dafio, pérdida, alteracion, destruccién o su

uso, acesso o tratamiento no autorizado, asi como garantizar su confidencialidad, integridad y
disponibilidad.”

Articulo 34. Las acciones relacionadas con las medidas de seguridad para el tratamiento de fos

datos personales deberan ser documentadas y contenidas en un sistema de gestion.

[..J

ismo, el articulo 55 de los, Lineamientos generales sefiala que:

Deber de seguridad
foulo 55. El responsable debera establecer y mantener medidas de seguridad de carécter
administrativo, fisico y técnico para la proteccion de los datos personales en su posesion de
conformidad con lo previsto en los articulos 31, 32 y 33 de la Ley General de Datos, con ef objefo
de impedir, que cualquier tratamiento de datos personales contravenga las disposiciones de
dicho ordenamiento y los presentes Lineamientos generales.
Las medidas de seguridad a las que se refiere el pérrafo anterior constituyen minimos exigibles,
por o que el responsable podra adoptar las medidas adicionales que estime necesarias para
brindar mayores garantias en la proteccion de jos datos personales en su posesién.”

Por ofro lado, las Disposiciones administrativas, en su articulo 15, fraccion XIll-establecen que, en la
descripcion de la politica plblica, programa, sistema o plataforma informatica, aplicacion electronica
o cualquier ofra tecnologia que impligue un tratamiento intensivo o relevante de datos personales y
que pretenda poner en operacion o modificar, el responsable debera indicar, lo siguiente:
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"XM. Las medidas de seguridad de caracter administrativo, fisico y técnico a implementar de
conformidad con lo previsto en la Ley General de Datos o las legisiaciones estatales en la materia
y demas disposiciones aplicables. [...]"

Al respecto, el responsable en la evaluacion de impacte manifestd lo siguiente:

‘Respecto a las medidas de seguridad:

» Las medidas implementadas permiten mantener exactos, completos, correctos y actualizados
los datos personales, a fin de que no se altere su veracidad.

de los dispositivos méviles que seran utilizados en el operativo de campo contra dafio, pérdjdy
alteracién, destruccion o uso, acceso o fratamiento no autorizado; asi como para garantizar $
confidencialidad, integridad y disponibilidad del que se obtienen lo siguiente:

Administrativas
Técnicas

Asimismo, se remitid un documento denominado "Medidas de seguridad para la proteccion de los
datos personales contenidos en la base de datos del Padrén Electoral” en el que se describen fas
medidas de seguridad administrativas, fisicas y técnicas que se tienen implementadas para la
proteccion de los datos personales contenidos en la base de datos del Padrén Electoral. Asf como un
apartado de las medidas de seguridad del Padron Electoral como referencia dado que es la base
datos empleada como insumo para el aplicativo en el gue se advierte:

Asimismo, se adjunté un documento denominado Preseniacion denominado “Controles de
seguridad”; “Aplicacion mévil para en ef que se
advierte lo siguiente:
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A
Android
Web
Servicio
Base de datos

No obstante, se precisa lo siguiente:

“Articulo 33 Para establecer y mantener las medidas de seguridad para la proteccion de los
datos personales el responsable debera reahzar al menos, las siguientes actividades

interrelacionadas: - :
I Crear politicas mtemas para la ges tin y tratamtento de los datos personales, que fomen en
cuenta el contexto en el qué ocurren los tratamientos y él ciclo de vida de los datos personales,

es decir, su obfencion, uso y posterior supresion;”

Y el articulo 56 de los Lineamientos generales que prevé:
“Articulo 56. Con refacion a lo previsto en el articulo 33, fraccion | de la Ley General, el

responsable deberé incluir en el disefio e implementacion de las politicas internas para la gestion
y el tratamiento de los dafos personales, al menos, lo siguiente.
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I, El cumplimiento de todos los principios, deberes, derechos y demés obligaciones en la materia,
de conformidad con lo previsto en la Ley General y los presentes Lineamientos generales;

Il Los roles y responsabilidades especificas de los involucrados infemos y extemnos deniro de
st organizacion, refacionados con los tratamientos de dafos personales que se efeclien,

I, Las sanciones en caso de incumplimiento;

V. La identificacidn del ciclo de vida de los datos personales respecto de cada fratamiento que
se efectiie; considerando fa obtencion, almacenamiento, uso, procesamiento, divuigacion,
retencion, destruccién o cualquier otra cperacién realizada durante dicho ciclo en funcion de las
finalidades para las que fusron recabados;

V. EI proceso general para el establecimiento, actualizacion, moniforeo y revision de los
mecanismos y medidas de seguridad; considerando el anélisis de riesgo realizado previamente
al tratamiento de los defos personales, y

VI. Ef proceso general de afencion de los derechos ARCO.”

Los responsables deben establecer disposiciones que regulen el tratamiento que brindan a
personales en su posesion, a fin de que éstas sean cumplan en materia de segurida
considerar las acciones necesarias a fin de que se advierta el cumplimiento a todas las obligagion
en la materia de proteccion de datos, entre ellas de forma enunciativa, mas no limitativ
identificacion las funciones del personal que intervenga en todo el ciclo de vida del dato personal
sea parte del sujeto obligado o externo; en su caso, las correspondientes sanciones pdr
incumplimiente, asi como el proceso de atencion en el ejercicio de los derechos ARCO.

Al respecto, se reitera [o manifestado en el apartado "1.8 Principio de responsabilidad® en el cual se
advierte que, en materia de proteccion de datos personales, el responsable ha emifido diversas
disposiciones que tiene como objetivo el asegurar el cumplimiento de las obligaciones, principios y
deberes establecidos en la normatividad en materia de proteccion de datos personales para el
personal interno del INE, '

2.1.4 Inventario de datos personales y de los sistemas de tratamiento

De conformidad con el articulo 33, fraccion 11 y 35, fraccién | de la Ley General de Dates que a letra
sefiala:

“Articulo 33. Para estabiecer y mantener las medidas de seguridad para la proteccion de fos

dafos perscnales, ¢ responsable deberd reslizar, al menos, las siguienfes actividades

inferrelacionadas:

[.1 :

Il Eiaborar un inventario de dafos personales y de los sistemas de fralamiento;

[.r

Articulo 35. De manera particular, ef responsable debera elaborar un documenio de seguridad

que contenga, af menos, fo siguients: '

[

1. El inventario de dafos personales y de los sistemas de fratamiento”
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Y los articulos 58 y 59 de los Lineamientos generales que preve:
“Inventario de datos personales
Articulo 58. Con relacion a lo previsto en ef articuio 33, fraccion 111 de la Ley General, el
responsable debers elaborar un inventario con la informacién bésica de cada fratamiento de
datos personales, considerando, al menas, los siguientes elementos.
I. El catdlogo de medios fisicos y electronicos a.fravés de los cuales se obtienen los datos
personales;
Il Las finalidades de cada tratamiento de datos personales,
1. Ef catélogo de los tipos de datos personales que se traten, indicando si son sensibles o no;
IV. El catélogo de formatos de almacenamiento, asi coma fa descripcion general de la ubicacion
fisica y/o electronica de los datos personales,
V. La lista de servidores ptiblicos que tienen acceso a los sistemas de tratamiento,
V1. En su caso, el nombre compiefo o denominacion o razbn social del encargado y el instrumento
Juridico que formaliza la prestacion de ios servicios que brinda af fesponsable, y
Vil. En su caso, los destinatarios ¢ terceros receptores de las transferencias que se efectien,
asi como las finalidades que justifican éstas. '
_ Ciclo de vida de los dafos personales en el inventario de éstos
. Articulo 59. Aunade a lo dispuesto en el arficulo anterior de los presentes Lineamientos
generales, en la elaboracion del inventario de datos personales el responsable deberd considerar
el ciclo de vida de los datos personales conforme lo siguiente:
I. La obtencion de los dafos personales;
/l. El almacenamiento de los datos personales;
fil. Ef uso de los datos personales conforme a st acceso, manejo, aprovechamiento, monitoreo
procesamiento, incluyendo los sistemas fisicos y/o electronicos utilizados para tal fin;
X La divuigacion de los datos personales considerando fas remisiones y transferencias que, en
0, se efectien;
loqueo de los datos personales, en su caso, y
celacion, supresidn o destruccion de los datos personales.
El responsable debera identificar el riesgo inherente de los datos personaies, contemplando su
ciclo de vida y los activos involucrados en su iratamiento, como podrian ser hardware, software,
personal, o cualquier otro recurso humano o material que resulte pertinente considerar.”
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Con base en ello, se

emiten las siguientes consideraciones:

2

onenglatiir:

SE_002_INE

SE_003_INE
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214.5 Funciones de los servidores plblicos que tratan datos personales

fculo 33. Para establecer y mantener las medidas de seguridad para ia proteccion de los
personales, el responsable deberé realizar, al menos, las siguientes actividades
acionadas:

Il Definir las funciones y obligaciones del personal involucrado en el tratamiento de datos
personales;

{.]

Articulo 35. De manera particular, el responsable deberé elaborar un documento de seguridad
que contenga, al menos, lo siguiente: - ;

-, » .
li. Las funciones y obligaciones de las personas que traten datos personales; [...]"

Y el articulo 57 de los Lineamientos generales que preve:
“Funciones y obligaciones _
Articulo 57. Con relacion a lo dispuesto en el articulo 33, fraccién Il de la Ley General, el
responsable debera establecer y documentar los roles y responsabilidades, asf como fa cadena
de rendicion de cuentas de todas las personas que lraten datos personales en su organizacion,
conforme al sistema de gestion implementado. El responsable debera establecer mecanismos
para asegurar que todas las personas involucradas en el tratamiento de datos personales en su
.organizacion conozcan sus funciones para el cumplimienio de fos objetives del sistema de
gestion, asi como las consecuencias de su incumplimiento.”
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Al respecto y, en atencion a lo informado por el INE se advirtieron las siguientes consideraciones y
recomendaciones.

SE_004_INE

2.1.6 Andlisis de riesgo, de brecha y plan de trabajo.
Anilisis de riesgo

El articulo 33, fraccion IV de la Ley General de Datos establece:
“Articulo 33. Para establecer y mantener las medidas de seguridad para fa proteccién de los
datos personales, el responsable deberd realizar, al menos, las siquientes actividades
interrelacionadas:
[..]
IV. Realizar un anélisis de riesgo de los datos personales, considerando las amenazas y
vulnerabilidades existentes para los datos personales y los recursos involucrados en su
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iratamiento, como pueden ser, de manera enunciativa mas no limitativa, hardware, software,
personal del responsable, entre otros,”

Por su parte, los Lineamientos generales en su articulo 60 preven:
“Articulo 60. Para dar cumplimiento al articulo 33, fraccion 1V de la Ley General, ef responsable
deberé realizar un anélisis de riesgos de los datos personales tratados considerando lo siguiente:
I Los requerimientos regulatorios, codigos de conducta 0 mejores précticas de un sector

especifico;
I1. El valor de los datos personales de acuerdo a su clasificacion previamente definida y su ciclo
de vida;

Ilt, El valor y exposicién de los activos involucrados en ef tratamiento de los datos personales;

IV. Las consecuencias negativas para los titulares que pudieran derivar de una vuineracion de
- sequridad ocurrida, y

V. Los factores previstos en el articulo 32 de la Ley General.”

El articulo 32 de la Ley General de Datos sefiala:

“Articulo 32. Las medidas de seguridad adoptadas por el responsable deberan considerar:
1. El riesgo inherente a fos datos personales tratados;

1. La sensibliidad de los datos personales tratados;

Il £l desarrolio tecnologico

V. Las posibles consecuencias de una vuineracion para los titulares,

as transferencias de datos personales que se realicen;

imero de titulares;

vulneraciones previas ocurridas en los sistemas de tratamiento, y

- VIR Ei Mesgo por el valor potencial cuantitativo o cualitativo que pudieran tener los datos
personales tratados para una tercera persona no autorizada para su posesion.”

Respecto a lo remitido por el INE respecto al anélisis de riesgos, se hace propio lo sefialado en el
apartado "VI Identificacion, analisis y gestion de los riesgos para la proteccion de datos personales”
respecto al analisis de los riesgos identificados.

Andélisis de brecha

El articulo 33, fraccion V de la Ley General de Datos establece:
“Articulo 33. Para establecer y mantener las medidas de seguridad para la proteccion de los
datos personales, el responsable deberd realizar, al menos, las siguientes actividades
inferrelacionadas:
[..] .
V. Realizar un anélisis de brecha, comparando las medidas de seguridad existentes contra las
fattantes en la organizacion del responsable;” '

En ese mismo tema, los Lineamientos generales contemplan en su articulo 61:
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“Articulo 61. Con relacion al articulo 33, fraccion V de la Ley General, para la realizacién del
analisis de brecha el responsable debera considerar lo siguiente.

1. Las medidas de seguridad existentes y efectivas;

Il. Las medidas de seguridad falfantes, y

[ll. La existencia de nuevas medidas de seguridad que pudieran remplazar a uno o mas controles
implementados actualmente.”

Al respecto y, en atencion a lo informado por el INE se advirtieron las siguientes consideraciones y
recomendaciones:

S B
SE_005_INE

SE_006_INE

SE_007_INE
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de trabajo

o 33, fraccion VI de la Ley General de Datos establece:
‘ANiculo 33. Para establecer y mantener las medidas de sequridad para la proteccién de los
datos personales, el responsable deberé realizar, al menos, las siguientes aclividades
interrelacionadas:

Vi, Elaborar un plan de trabajo para la implementacion de las medidas de seguridad faftantes,
asf como las medidas para ef cumplimiente cotidiano de las politicas de gestion y tratamiento de
los datos personales;”

Por su parte, los Lineamientcs generales, en su articulo 62 prevén:

"Articulo 62. De conformidad con lo dispuesto en el articulo 33, fraccion VI de la Ley General,

. ¢f responsable deberd elaborar un plan de trabajo que defina las acciones a implementar de
acuerdo con el resultado del analisis de riesgos y del andlisis de brecha, priorizando las medidas
de seguridad mas relevantes ¢ inmediatas a establecer.
Lo anterior, considerando los recursos designados; el personal intemno y externo en su
organizacion y las fechas compromiso pera la implementacion de las medidas de seqguridad
nuevas 0 faltantes.” '
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Instituto Nacional de Transparencia,
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de Datos Personales

Al respecto y, en atencién a lo informado por el INE se advirtieron las siguientes consideraciones y
recomendaciones:

Revision y vigilancia. V

De conformidad con el articulo 33, fraccion Vil y 35, fraccion VI de la Ley General de Datos que a letra
sefiala:
“Articulo 33. Para establecer y mantener las medidas de seguridad para fa proteccion de los
datos personales, el responsable deberd realizar, al menos, las siguientes actividades
interrefacionadas: -

[
VII. Monitorear y revisar de manera peribdica las medidas de seguridad implementadas, as!

como las amenazas y vulneraciones a las que estan sujetos los datos personales,

L.T

“Articulo 35. De manera particular, el responsable debera elaborar un documento de seguridad
gue contenga, al menos, lo siguiente:

[.]

V1. Los mecanismos de monitoreo y revision de las medidas de seguridad, y

L

Y el articulo 63 de los Lineamientos generales prevé:
“Monitoreo y supervisién periodica de las medidas de seguridad implementadas Articulo
63. Con relacion al articulo 33, fraccion VI de la Ley General, el responsable debera evaluar y
medir los resulfados de las poifticas, planes, procesos y procedimientos implementados en
materia de sequridad y tratamiento de los datos personales, a fin de verificar el cumplimiente de
fos objetivos propuestos y, en su caso, implementar mejoras de manera continua. Para cumplir
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con lo dispuesto en el pérrafo anterior del presente articulo, el responsable debera monitorear
continuamente lo siguiente:

I, Los nuevos activos que se incluyan en la gestion de riesgos;

il. Las modificaciones necesarias a los activos, como podria ser el cambio o migracion
tecnolbgica, entre otras;

iil. Las nuevas amenazas que podrian estar activas dentro y fuera de su organizacion y
que no han sido valoradas;

v, La posibilidad de que vulnerabilidades nuevas o incrementadas sean explotadas por las
amenazas correspondientes;

V. Las vulnerabilidades identificadas para determinar aquéllas expuestas a amenazas
nuevas o pasadas que vuelvan a Surgir;

VI El cambio en el impacto o consecuencias de amenazas valoradas, vulnerabilidades y

riesgos en conjunto, que resuften en un nivel inaceptable de riesgo, y

i, Los incidentes y vulneraciones de seguridad ocurridas. Aunado a lo previsio en las
fracciones anteriores del presente articulo, el responsable debera contar con un
programa de auditoria, intero y/o externo, para monitorear y revisar la eficacia y
eficiencia del sistema de gestion.”

Se hace propio el analisis y la recomendacion emitida en el apartado “1.8 Principio de responsabilidad”
- respgcto de |a revision peribdicamente las politicas y programas de seguridad de datos personales
paraldeterminar las modificaciones que se requieran y el establecimiento de sistema de supervision
y viglancia interna y/o externa, incluyendo auditorias, para comprobar el cumphmlento de las politicas
de pfbteccidn de datos personales.

//

apacitacion.

e conformidathcon el articulo 33, fracmén VIIl'y 35, fraccion VIl de la Ley General de Datos que a

letra sefiala:
“Articulo 33. Para establecer ¥y mantener fas médidas de seguridad para la proteccion de los
datos personales, el responsable deberd realizar, al menos, las siguientes - actividades
interrelacionadas:
[..] |
VIll. Disefiar y aplicar diferentes niveles de capacitacion del personal bajo su mando,
dependiendo de sus roles y responsabilidades respecto del tratamiento de los datos personales.
“Articulo 35. De manera particular, el responsable deberé elaborar un documento de seguridad
que contenga, al menos, lo siguiente:
[.]

I, Elprograma general de capacitacion.”

Y el articulo 64 de los Lineamientos generales que prevé:
“Capacitacion
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Articulo 64. Para el cumplimiento de lo previsto en el articulo 33, fraccion Vil de la Ley General,
el responsable debera disefiar & implementar programas a corto, mediano y largo plazo que
tengan por objeto capacitar a los involucrados internos y externos en su organizacion,
considerando sus roles y responsabilidades asignadas para el tratamiento y seguridad de fos
datos personales y el perfil de sus puestos. .
En el disefio e implemeriacion de los programas de capacitacion a que se refiere ef parrafo
anterior del presente articulo, el responsable debera fomar en cuenta lo siguente:

1. Los requerimientos y actualizaciones del sistema de gestién;

Il. La legislacién vigente en materia de proteccion de datos personales y las mejores précticas
relacionadas con el tratamiento de éstos;

ili. Las consecuencias del incumplimiento de los requerimienfos legales o requisitos
organizacionales, y

V. Las herramientas tecnologicas relacionadas o utilizadas para el fratamiento de los o s
personales y para la implementacion de las medidas de seguridad.”

Al respecto, se reitera lo manifestado en el apartado 1.8 Principio de responsabilidad” y se N
propias las recomendaciones vertidas a partir del analisis realizado en el mismo.

7

2.2 Deber de confidencialidad

El articulo 42 de la Ley General de Datos dispone lo siguiente:
‘Articulo 42, El responsable debera establecer controles o mecanismos que tengan por objeto
que fodas aquelias personas que intervengan en cualquier fase del tratamiento de los datos
personales guarden confidencialidad respecto de éstos, obligacion que subsistiré atn despues
de finalizar sus relaciones con el mismo.
Lo anterior, sin menoscabo de lo establecido en las d;sposmrones de acceso a la informacion
ptiblica.”

A su vez, el articulo 71 de los Lineamientos generales sefiala [o siguiente:
“‘Deber de confidencialidad
Articulo 71. Ei responsable debera establecer controles o mecanismos que fengan por objeto
que todas aquellas personas que infervengan en cualguier fase del tratamiento de los datos
personales guarden confidencialidad respecto de éstos, obligacion que subsistiré aiin después
de finalizar sus relaciones con el mismo.” :

En la evaluacién de impacto el INE sefialé lo siguiente:
‘Objetivos generales y especificos que persigue
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Por otra pérte, en el Anexo denominado “Atencion al requerimiento 24_vifietas 2 a 5" se sefal6 lo
siguie

"CO_001_INE
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b

N
Merechos ARCO y portabilidad de datos personales

Los articulos 43,44, 45, 46, 47, 49, 50, 51, 52, 53, 54, 55 y 86 de la Ley General de Datos, los articulos
73,76,77,78,79, 80,81, 91, 92, 93, 84 y 95 de los Lineamientos generales, de los cuales se advierte
que los derechos ARCO son pretrogativas que tiene toda persona fisica para:
o Acceder a los datos personales y conocer la informacion relacionada con las condiciones y
generalidades de su tratamiento.
o Rectificar sus datos personales cuando resulten ser inexactos, incompletos o no se encuentren
actualizades.
o Cancelar sus datos personales de los archivos, registros, expedientes y sistemas del
responsable, a fin de que los mismos ya no estén en su posesion y dejen de ser tratados por
este Ultimo.
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» Oponerse al tratamiento de sus datos personales cuando aun siendo licito el tratamiento, el

En

Pa
lai
L ]

mismo deba cesar para evitar que su persistencia cause un daiio o perjuicio al titular y los datos
personales sean objeto de un tratamiento automatizado, el cual le produzca efectos juridicos no
deseados o afecte de manera significativa sus intereses, derechos o libertades, y estén
destinados a evaluar, sin intervencion humana, determinados aspectos personales del mismo o
analizar o predecir, en particular, su rendimiento profesional, situaciéon econdémica, estado de
salud, preferencias sexuales, fiabilidad o comportamiento.

este sentido, la solicitud para el ejercicio de los derechos ARCO debe sefialar lo siguiente:
El nombre del titular y su domicilio o cualquier otro medio para recibir notificaciones.
Los documentos que acrediten la identidad del titular y, en su caso, la personalidad e |
de su representante,
De ser posible, el 4rea responsable que trata los datos personales y ante el cual se prese
solicitud.
La descripcion clara y precisa de los datos personales respecto de los que el titular busca ejer
alguno de los derechos ARCQ.
La descripcion del derecho ARCO que se pretende ejercer, o bien, o que solicita el fitular.
Cualquier otro elemento o documento que facilite la localizacion de los datos personales, en su
caso.
Tratandose del ejercicio del derecho de acceso, deberd contener el sefialamiento de la
modalidad en la que el titular prefiere que sus datos personales se reproduzcan.

ra el ejercicio de los derechos ARCO sera necesario acreditar la identidad del titular y, en su caso,
dentidad y personalidad con la que acttie el representante, conforme las siguientes reglas:
El titular debera acreditar su identidad a través de los medios previstos en el articulo 76 de los
Lineamientos generales. Por su parte, su representante debera acreditar su identidad y la
personalidad con la que actia conforme a los medios enlistados en el articulo 77 de los
Lineamientos generales. . .
En el caso del ejercicio de los derechos ARCO de mencres de edad o de personas que se
encuentren en estado de interdiccién o incapacidad, de conformidad con las leyes civiles, se
estar4 a las reglas de representacion dispuestas en la misma legislacion.
Para la acreditacion de la identidad de un menor y la representacion de los padres que ejercen
la patria potestad, de una persona distinta a los padres que ejercen la patria potestad ¢ del tutor
se deberan observar las reglas y medios previstos en los articules 78, 79 y 80 de los
Lineamientos generales. '
Cuando el titular sea una persona en estado de interdiccion o incapacidad declarada por ley o
por autoridad judicial, ademas de acreditar la identidad de la persona, su representante debera
acreditar su identidad y representacion conforme a los medios previstos por el articulo 81 de los
Lineamientos generales. :
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Es por ello, que el responsable se encuentra obligado a establecer procedimientos sencillos que
permitan el ejercicio de los derechos ARCO de los datos personales utilizados, bajo las siguientes
condiciones:

« Los derechos ARCO se pueden ejercer en cualquier momento, donde el ejercicio de cualquiera
de ellos no es requisito previo, ni impide el ejercicio de otro.

« Procurar que las personas con algln tipo de discapacidad o grupos vulnerables puedan ejercer,
en igualdad de circunstancias, su derecho a la proteccién de datos personales.

s La prohibicién de imponer al titular mayores requisitos en las solicitudes para el ejercicio de los
derechos ARCO que las sefialadas en el articulo 52 de la Ley General de Datos y 83 de los
Lineamientos generales.

« Laprohibicion de aumentar los plazos previstos en el articulo 51 de la Ley General de Datos para
la atencion y respuesta de solicitudes para el ejercicio de los derechos ARCO, los cuales se
traducen en 20 dias habiles, contados a partir del dia siguiente a la recepcion de la solicitud, para
que el responsable determine la procedencia o improcedencia del derecho de que se trate, el

" cual podra ampliarse por una sola vez hasta por 10 dias habiles. En caso de que resulte

procedente el ejercicio de los derechos ARCO, el responsable debera hacerlo efectivo en un
plazo que no podra exceder de quince dias habiles, contados a partir del dia siguiente en que se
haya notificado la respuesta al fitular.

El ejercicio del derecho de acceso es gratuito. Los cobros solo podran realizarse cuando se
quiera recuperar los costos de reproduccién, certificacion o envio.

esta manera, la obligacion de acceso a los datos personales se dara por cumplida cuando el
able ponga a disposicion del titular, previa acreditacion de su identidad y, en su caso, la
y personalidad de su representante, los datos personales a través de los medios previstos
lo 92 de los Lineamientos generales.

Asimismo, |a obligacion de rectificar los datos personales se daré por cumplida cuando el responsable
notifique al titular, previa acreditacion de su identidad y, en su caso, la identidad y personalidad de su
representante, una constancia que acredite la correccion solicitada. Para ello debera considerar, al
menos, los requisitos previstos por el articulo 93 de los Lineamientos generales.

Por su parte, la obligacion de cancelar los datos personales se dara por cumplida cuando el
responsable notifique al titular, previa acreditacion de su identidad y, en su caso la identidad y
personalidad de su representante, una constancia que cumpla con los requisitos y formalidades
previstas en el articulc 94 de los Lineamientos generales.

Mientras que la obligacién de cesar el tratamiento de los datos personales se dara por cumplida
cuando el responsable notifique al titular, previa acreditacion de su identidad y, en su caso, la identidad
y personalidad de su representante, una constancia que sefiale dicha situacion.
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Finalmente, el responsable podra determinar la improcedencia del ejercicio de los derechos ARCO
cuando se actualice alguna de las siguientes razones:
« Eltitular o su representante no estén debidamente acreditados.

Los datos personales no se encuentren en posesion del responsable.

Exista un impedimento legal.

Se lesionen los derechos de un tercero.

Se obstaculicen actuaciones judiciales o administrativas.

Exista una resolucion de autoridad competente que restrinja el acceso a los datos personales o

no permita la rectificacién, cancelacion u oposicion de ios mismos.

La cancelacién u oposicién haya sido previamente realizada.

El responsable no sea competente.

Los datos personales sean necesarios para proteger intereses juridicamente tutelados del§

Los datos personales sean necesarios para dar cumplimiento a obligaciones legalme

adquiridas por el itular.

e En funcion de sus atribuciones legales el uso cotidiano, resguardo y manejo sean necesarios
proporcionales para mantener la integridad, estabilidad y permanencia del Estado mexicano.

» Los datos personales sean parte de la informacion que las entidades sujetas a la regulacion y
supervision financiera del responsable hayan proporcionado a éste, en cumplimiento a
requerimientos de dicha informacion sobre sus operaciones, organizacién y actividades.

Al respeclo, en el desahogo del requerimiento de informacion adicional, se remitié lo siguiente:
“Ejercicio de sus derechos ARCOP, la presentacién y sustanciacion de solicitudes de
proteccién de derechos.

L.a ciudadania puede ejercer sus derechos a través de dos vias:
i, Tramite especifico, conforme lo previsto en ios Lineamientos del Inslituto Nacional Electoral
para el Acceso Rectificacion, Cancelacion y Oposicion de Datos Personales que forman parte

def Padrén Electoral (LIAER). Disponibles en:
https.//repasitoriodocumental.ine. mx/xmivifbitstream/handie/123456789/97 149/CGor201807-
18-ap-9-a1.pdf

Podré ejercerios en las oficinas de la DERFE en oficinas centrales y Vocalia Local 0 Distrital del
Registro Federal Electores.

ii.Procedimiento general, conforme a la Ley General de Protecc:on de Datos Personales en
Posesion de Sujetos Obligados.

Podré ejercerlos acudiendo directamente ante la Unidad de Transparencia del INE, o blen, a
través de la Plataforma Nacional de Transparencia
(hitp://www.plataformadetransparencia.org.mx/).

Las solicitudes de portabilidad se atienden conforme al Procedimiento para garantizar el derecho
a la portabilidad de los datos personales en posesion del Instituto Nacional Electoral.”
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Al respecto, en el aviso de privacidad integral, se sefialé lo siguiente:
“;Como y donde puedes ejercer los derechos de acceso, rectificacidn, cancelacion y
oposicion de datos personales (derechos ARCO)?

Al ‘ljespecto y, en atencion a lo informado por el INE se advirtieron las siguientes consideraciones y
. recomendaciones:

DARCO_002_INE
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INE

DARCO_004_INE

DARCO_005_INE

DARCO_006_INE
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CO_007_INE
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DARCO_008_INE

4. Encargado

De los articulos 3, fracciones VI y XV, 58, 59, 60, 61, 62, 63, 64 y 71 de fa Ley General de Datos, 108,
109, 110, 111 y 112 de los Lineamientos generales, se advierte que el encargado es una persona
fisica o moral, de caracter publico o privado, ajena a la organizacion del responsable, que sola o
conjuntamente con ofras, trata datos personales a nombre y por cuenta de éste.

Es decir, el encargado es un prestador de servicios que realiza actividades de tratamiento de datos
personales a nombre y por cuenta del responsable, como consecuencia de la existencia de una
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relacién juridica que lo vincula con el mismo y delimita el ambito de su actuacion en la prestacion de
un servicio,

En ese sentido, la figura del encargado debe cumplir con cada una de las siguientes caracteristicas:
e Persona fisica o moral del ambito plblico o privado.
» Ser ajeno a la organizacion del responsable, es decir, que los trabajadores que forman parte de
la estructura del responsable no pueden ser encargados,
» Puede tratar los datos personales sclo 0 en conjunto con otras personas,
o Se vincula con el responsable a través de una relacién juridica que delimita el ambito de su
actuacién.
o No ostenta poder de decision sobre el tratamiento de los datos personales que efectie, sino que
~+ en virtud de |a relacion juridica que lo vincula con el responsable se limita a tratarlos a nombre y
por cuenta de este Gltimo, siguiendo expresamente sus instrucciones. '

En ofras palabras, el encargado actualiza una especie de delegacion de funciones en el tratamiento
de los datos personales que lleve a cabo, acotando su actuacion a las instrucciones dadas por el
responsable y sin ostentar poder alguno de decision sobre el alcance y contenido del tratamiento.

n este sentido, el responsable esta obligado a formalizar con el encargado la prestacion de sus

rvicios a través de la suscripcién de un contrato o cualquier ofro instrumento juridico de conformidad

normatividad que le resulte aplicable, considerando, ai menos, las siguientes clausulas
jortadas con los servicios contratados:

izar el tratamiento de los datos personales conforme a las instrucciones del responsable.

o Abstenerse de tratar los datos personales para finalidades distintas a las instruidas por el
responsable.

» Implementar tas medidas de seguridad conforme a la Ley General de Datos, los Lingamientos
generales y demas instrumentos juridicos aplicables.

o Informar al responsable cuando ocurra una vulneracion a los datos personales que trata por SUS
instrucciones, .

+ Guardar confidencialidad respecto de Ios datos personales tratados.

. Suprlmlr o devolver los. datos personales, objeto de tratamiento, una vez cumplida la prestacion
de servicios con el responsable, siempre y cuando no exista una prevision legal que exija la
conservacion de los datos personales.

o Abstenerse de transferir los datos personales salvo en el caso de que el responsable asi lo
determine o la comunjcacion derive de una subcontratacion o por mandato expreso de la
autoridad competente

o Permitir al Instituto o al responsable realizar venf caciones en el lugar o establemmlento donde
lleva a cabo el tratamiento de los datos personales.

7
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« Colaborar con el Instituto en las investigaciones previas y verificaciones que lleve a cabo, en
términos de lo dispuesto en la Ley General de Datos, los Lineamientos generales y demas
normatividad aplicable.

e Generar, actualizar y conservar la documentacién necesaria que le permita acreditar el
cumplimiento de sus obligaciones.

Asimismo, el responsable esta obligado a autorizar expresamente la subcontratacion de servicios que
involucren el tratamiento de datos personales, ya sea en.el propio conirato ¢ instrumento juridico que-
suscriba con el prestador de servicios ¢ encargado, o bien, de manera previa a la contratacion.

Cuando la subcontratacion de servicios sea autorizada por el responsable, el encargado esté ob|]
a formalizar ésta a través de la suscripcion de un contrato o cualquier otro instrumento jurid
determine el encargado, el cual debe contener, al menos, las clausulas previstas para la formali
de la prestacion de servicios entre el responsable y el encargado.

En caso de que el encargado incumpla las instrucciones del responsable y decida por si mismo sobke
los fines, medios y deméas cuestiones relacionadas con el tratamiento de dalos personales instruido
por el responsable, asumira el caracter de responsable conforme a la legislacion que le resulte
aplicable en funcién de que su naturaleza sea piblica o privada.

El responsable esta obligado, en su caso, a contratar o adherirse a aquellos servicios de computo en
la nube y otras materias, entendides como modelos de provision externa de servicios de computo
bajo demanda que implica el suministro de infraestructura, plataforma ¢ programa informatice,
distrbuide de modo flexible mediante procedimientos viriuales en recursos compartidos
dinamicamente, que garanticen politicas ds proteccion de datos personales equivalentes a los
principios y deberes establecidos en la Ley General de Datos, los Lineamientos generales y demas
normal[wdad derivada.

Los proveedores de servicios de computo en la nube y ofras materias tienen la calidad de encargados,
por lo cual, si el responsable tiene |a posibilidad de convenir con el proveedor las condiciones y
términos de este tipo de servicics a través de la suscripcion de un contrato o instrumento juridico
especifico, éste debe prever, al menos, las clausulas generales sefialadas en los articulos 59 de la
Ley General de Datos y 109 de los Llneamlenlos generales, obligacion que no exime al responsable
de observar lo siguiente:

e Que el servicio de computo en Ja nube o de otras materias cumpla, &l menos, con:

o Tenery aplicar politicas de proteccién de datos personales afines & [os principios y deberes
aplicables que establece la Ley Genera[ de Datos, los Lincamientos generales y demas
normatividad-aplicable.

o Transparentar las subcontrataciones que involucren los datos personales sobre los gue se
preste &l servicio.
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o Abstenerse de incluir condiciones en la prestacion del servicio que le autoricen o permitan
asumir la titularidad o propiedad de los datos personales sobre los que se preste el servicio.
o Guardar confidencialidad respecto de los datos personales sobre los que se preste el
servicio.
o Que los servicios de computo en la nube o de otras materias cuenten con mecanismos, &l
menos, para:
= Dar a conocer cambios en sus politicas de privacidad o condiciones del servicio que
se preste.
= Permitir al responsable limitar el tipo de tratamiento de los datos personales sobre
los que se preste el servicio.
= Establecer y mantener medidas de seguridad para la proteccion de los datos
personales sobre los que se preste el servicio.
= Garantizar la supresion de los datos personales una vez que hubiere concluido el
servicio prestado al responsable y que este Gltimo haya podido recuperarlos.
» |mpedir el acceso a los datos personales a personas que no cuenten con privilegios
de acceso, o bien, en caso de que sea a solicitud fundada y motivada de autoridad
competente informar sobre tal situacion al responsable.

specto se sefiala en el desahogo al requerimiento de informacion adicional respecto al tema del
ente apartado se sefialo que:

| desarrollo, implementacion, mantenimiento y operacién del aplicativo mévil lo realizan éreas
iternas del Instituto, especificamente en la Direccion de Desarrolio y Operacion de Sistemas,
queegrtenece a la Coordinacion de Procesos Tecnolbgicos (CPT) dentro de la Direccion
Ejecutiva del Registro Federal de Electores (DERFE).”

{1

En atencidn a lo informado por el INE se advirtieron las siguientes consideraciones y
recomendaciones: - ; ;
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5.Transferencias

Los articulos 3, fraccion XXXII, 65, 66, 67, 68, 69 y 70 de la Ley General de Dates, 113, 114, 115y
116 de los Lineamientos generales, que disponen que toda comunicacion de datos personales sea
nacional o internacional, realizada a persona distinta del responsable, encargado y titular se denorpina
transferencia.

En este sentido, foda transferencia de datos personales que se efectliie debe estar autoN

previamente por el titular, salvo que se actualice alguna de las siguientes excepciones:

e Cuando la fransferencia de los datos personales esté prevista en una ley, convenio o frat
internacional suscrito y ratificado por México.

e Cuando la transferencia se realice entre responsables, siempre y cuando los datos personalgs
se utllicen para el ejercicio de facultades propias, compatibles o analogas con la finalidad qge
motivé el tratamiento de los datos personales. )

¢ Cuando la transferencia de los datos personales sea legaimente exigida para la investigacion y
persecucion de los delitos, asi como la procuracion o administracion de justicia.

e Cuando la transferencia de los datos personales sea precisa para el reconocimiente, ejercicio o
defensa de un derecho ante autoridad competente, siempre y cuando medie €l requerimiento de
esta Gltima.

e Cuando la transferencia de los datos personales sea necesaria para la prevencion, diagndstico
médico, prestacion de asistencia sanitaria, tratamientc médico o gestion de servicios sanitarios,
siempre y cuando dichos fines sean acreditados.

o Cuando la fransferencia de los datos personales sea precisa para el mantenimiento o
cumplimiento de una relacion juridica entre el responsable y el titular.

e Cuando la transferencia de los datos personales sea necesaria por virtud de un contrato

* celebrado o por celebrar en interés del titular, por el responsable y un tercero.

« Cuando el responsable no esté obligado a recabar el consentimiento del titular para el tratamiento
de sus datos personales.

« Cuando la transferencia de dalos personales sea necesaria por razones de seguridad nacional.

Cabe sefialar, que el hecho de que el responsable no esté obligado a requerir el consentimiento de
titular para la transferencia de sus datos personales, de ninguna manera, debera entenderse que esta
excepcion se extienda o resulte aplicable a la observancia de las demas obligaciones previstas en la
Ley General de Datos, los Lineamientos generales y demas disposiciones aplicables.
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Por regla general, la autorizacion del titular para la transferencia de sus datos personales debe ser en
la modalidad tacita, salvo que una disposicion legal exija al responsable recabar el consentimiento
expreso del titular. En aquellos casos donde se requiera el consentimiento expreso del fitular, el
responsable esté obligado a establecer cualquier medio que le permita obtener dicho consentimiento
de manera previa a la transferencia de los datos personales, siempre y cuando el medic habilitado
sea de facil acceso y con la mayor cobertura posible, considerando el perfil de los titulares y la forma
en que mantienen contacto cotidiano o comun con éstos.

Asimismo, el responsable transferente de los datos personales esta obligado a:

« Informar en su aviso de privacidad los destinatarios de los datos personales y las finalidades que
-motivaron fa comunicacién de los mismos.

o Limitar el tratamiento de los datos personales transferidos a las finalidades que originaron la
misma,

« Comunicar su aviso de privacidad al receptor o destinatario de los datos personales.

e Formalizar la transferencia de datos personales mediante la suscripcion de clausulas
contractuales, convenios de colaboracion o cualquier otro instrumento juridico, que le permita
demostrar el alcance del tratamiento de los datos personales, las obligaciones vy
responsabilidades asumidas por las paries, salvo que se actualice alguna de las siguientes
excepciones:

Cuando fa transferencia de datos personales sea nacional y se realice entre responsables
en cumplimiento de una disposicién legal 0 en el ejercicio de atribuciones expresamente
conferidas a éstos.
Cuando la transferencia de datos personales sea internacional y se encuentre prevista en
una ley o tratado suscrito y ratificado por México, o bien, se realice a peticion de una
ridad extranjera u organismo internacional competente en su caracter de receptor,
re y cuando las facultades entre el transferente y el receptor sean homoélogas, o bien,
lidades que motivan la transferencia de datos personales sean analogas o
compatibles respecto de aquéllas que dieron origen al tratamiento def responsable
transferente. "
o Cuando se trate de una transferencia nacional de datos personales, ademés de las regias
generales sefialadas anteriormente, el receptor o destinatario de los datos personales:
- Asume el caracter de responsable conforme a la legislacion que en esta materia le
' resulte aplicable, atendiendo a su naturaleza juridica, publica o privada.
- Esta obligado a tratar los datos personales conforme a dicha legislacién y a lo
convenido en el aviso de privacidad que le sera comunicado por el responsable.
- Debe garantizar la confidencialidad de los datos personales.
- Esta obligado a tratar los datos personales para las finalidades que motivaron su
transferencia atendiendo a lo convenido en el aviso de privacidad del responsable
transferente.
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Si se trata de una transferencia internacional de datos personales, ademas de las reglas generales
sefialadas anteriormente, el responsable sdlo podra transferir datos personales fuera del territorio
nacional cuando el receptor o destinatario se obligue a proteger fos datos personales conforme a
obligaciones similares o equiparables a las previstas en la Ley General, los Lineamientos generales
y demas normatividad mexicana aplicable en la materia, asi como a los términos establecidos en el
aviso de privacidad que le sera comunicado por el responsable transferente.

En la evaluacion de impacto respecto al presente apartado se sefialo:
*Si realizan transferencias y aplican en el siguiente supuesto. .
El Instituto, a través de su Direccion Juridica, presenta la denuncia ante la Fiscalia Elge
transfiriendo ef expediente de la ciudadana o el ciudadano identificado
Asimismo, cuando se trate de juicios, recursos o procedimientos en los que ef Instituto fu
parte, para cumplir con las obligaciones previstas en fa LGIPE, o por mandato de ju
competente.
El expediente esta compuesto por:
* Opinion Técnica Normativa
» Expediente de campo y gabinete
+ Expediente electoral
* Productos cartograficos
+ Imégenes rosto, firma y huellas
Lo anterior, atendienda al numeral 99 de los Lineamientos para la incorporacion, actualizacion,
exclusion y reincorporacion de los registros de las ciudadanas y los ciudadancs.”

En el desahogo al requerimiento de informacion adicional en el Anexo denominado "Atencién al
requerimiento 12 del oficio INAI/SPDP/DGNC/326/2022" se sefial6:

“Motivos para que la Direccion Juridica presente una denuncia ante la Fiscalia Electoral

y transfiera el expediente ciudadano

El requisito de procedibilided necesario para la persecucion de los delitos para el Agente del

_ Ministerio Pablico de fa Federacion, se encuentra contemplade en el primer parrafo del articulo

221 del Cédigo Nacional de Procedimientos Penales, donde establece que ante la recepcion de

una denuncia o nofitia criminis, de un hecho que pueda ser constitutivo de un delito, el Ministerio

Publico se encuentra obligado a realizar la investigacion de los mismos, como es el caso de la

denuncia en la que la descripcion de los hechos muestra la Pos1b;lldad de la comisién de un*

delito de caréacter electoral federal.
Los casos en que proceda se solicitarén a través de la Direccion Juridica INE, la presenfac:on

de la denuncia de hechos correspondiente ante la Fiscalia Electoral,
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En su caso, se remitira a la Direccion Juridica INE, ademéas de la Opinidn Técnica Normativa
correspondiente, en original o formato digital, el expediente generado en campo y gabinets, el .
expediente electoral, los productos cartograficos, las imagenes disponibles de rostro, firma y
huellas dactilares, para la presentacion de la denuncia correspondiente.

Precisiones sobre los datos personales en los expedientes

a)"Opinién Técnica Normativa"

Es un dictamen fundado en el conocimiento técnico, normative y juridico, para la valoracion de
un elemento de prueba, consta de Consideraciones, Fundamentacion, Competencia, Analisis
Jurldico y Determinaci6n, def caso revisado.

b)"Expediente de campo y gabinete”

Es el conjunto de documentos originales o digitalizados que contienen la informacion relativa a
la actuacion de la aplicacion del procedimiento para el

del procedimiento operativo correspondiente.

c}"Expediente electoral

Conjunto de documentos que estéd conformado por los FUAR y/o SHAPE, medios de
identificacion, testimoniales y cualquier otro elemento de actualizacién o depuracion, de todos
los movimientos.de la ciudadania en el Padron Electoral; comprende dichos documentos en
original © digitalizados.

”Imégenes de rostro”

involuxrados.

[.]

Convenios de colaboracion o contractual, respecto a comunicacién de informacién de
caracter personal.
No existe convenio de ningtin tipo para proporcionar informacion con datos personales.

. [Enfasis afadido]

De la‘informacion remitida por el INE se advierte que reconoce la transferencia de informacion en los.
supuestos de:

‘Denuncia ante la Flscalia Especializada en Delitos Electorales

Juicios, recursos o procedimientos en los que el INE fuese parte

Cumplir con las obligaciones previstas en la Ley General de Instituciones, y

Por mandato de juez competente.

En el caso de la denuncia ante la Fiscalia Especializada en Delitos Electorales es importante sefialar
que la Secretaria Técnica Normativa es quien determina y solicita a la Coordinacion de Procesos
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Tecnoldgicos los expedientes electorales originales, las imagenes del rostro, firma, huellas dactilares
¥, en su caso, los Dictdmenes Técnicos de Identificacion Muitibioméfrica de las o los ciudadanos
involucrados en || KGR ::mismo s¢ menciona que se transferira la
informacion siguiente: -

e Opinion Técnica Normativa
Expediente de campo y gabinete
Expediente electoral
Productos cartograficos
Imégenes rosto, firma y huellas

De dichos documentales se advierte que existen datos personales que se van a remitir como son:
FUAR y/o SIIAPE, '
medios de identificacion

Iméagenes de rostro

Fotografia de la ciudadania

Firma y huellas dactilares de la ciudadania

En su caso, los Dictamenes Técnicos de ldentificacion Multibiométrica de las o |
ciudadanos involucrados.

HERXNNARNK

Ahora bien, en los Lineamientos de los registros en el Padrén Electoral se establece en sus nume
39 y 99 establecen:

" “39. Para la actualizacién del Padron Electoral, ia Direccion Ejecutiva implementara
anuaimente la Campafia de Actuaiizacion Permanente y la Camparia Anual Intensa, en términos
de lo establecido en la LGIPE, los acuerdos emitidos por el Consejo General y los Convenios
de coordinacion y colaboracién que se suscriban con los Organismos Publicos Locales
Electorales.”

“99. La Direccion Ejecutiva integreré el expediente por documentacion falsa y lo remitira a fa
Direccion Juridica del Instituto, para la presentacion de la denuncia de hechos correspondiente
ante la FEPADE o la instancia competente federal o local.”

De acuerdo con dicha normatividad, se advierte que pudiera existir convenios de coordinacion y
colaboracién entre el INE y los Organismos Plblicos Locales Electorales, con la finalidad de actualizar
el Padron Electoral, sin que cuenten con mayores elementos que permitan advertir en su caso la
comunicacion de datos personales entre los entes mencionados, por lo en caso de que existan, se
debera dar cumplimiento a la normatividad en materia de datos personales.

Asimismo, se reitera la transferencia que existe a [a Fiscalia Especializada en Delitos Electorales o
autoridades competentes, '

Por su parte, la Ley General de Instituciones en su articulo 126, numeral 3 sefiala:
*Articuio 126.
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[.]

3. Los documentos, datos e informes que los ciudadanos proporcionen al Registro Federal de
Electores, en cumplimiento de fas obligaciones que les impone la Constitucion y esta Ley, seran
astrictamente confidenciales y no podrén comunicarse o darse a conocer, salvo cuando se trate
de juicios, recursos o procedimientos en los que el instituto fuese parte, para cumplir con las
obligaciones previstas por esta Ley, en materia electoral y por la Ley General de Poblacion en lo
referente al Registro Nacional Ciudadano o por mandato de juez competente.

[.F

De lo anterior, se advierte que en general el INE se encuentra obligado a comunicar los dafos,
documentos e informes que se encuentren en el RFE en los supuestos siguientes:
% Trate de juicios, recursos o procedimientos en los que el INE es parte
< Cumplir con 1as obligaciones previstas por la Ley General de Instituciones -
# Cumplir con las obligaciones previstas en la Ley General de Poblacién en lo referente al
Reglstm Nacional Ciudadano :

* Por mandato de juez competente

En el ¢aso de realizar las transferencias en atencion a lo anterior, se advierte que se puede actualizar
| supuesto de excepcion de consentimiento establecido en el articulo 22, fraccion [l de la Ley General
&\Ratos, pues las transferencias se realizarian probablemente entre responsables, y sobre datos
nales que se utilizan para el ejercicio de facultades propias, compatibles o analogas con la
alidad que motivd el tratamiento de los datos personales, de igual forma por lo que hace a los
stipuestos establecidos en el articulo 70, fraccion IIi de la misma normatividad, respecto a la excepcién
de solicitar el consentimiento de transferencias en relacién con investigacion y persecucion de los
delitos, asi como la procuracidon o administracion de justicia, se advierte es aplicable en dicho
supuesto.

Aunando a lo anteriormente, y como se ha mencionado, con base en el articulo transitorio cuarto del
Decreto que reforma y adiciona disposiciones de la Ley General de Poblacion, que prevé que: “En el
establecimiento del Registro Nacional de Ciudadanos se utilizara la informacion que proporcionara el
Instituto Federal Electoral proveniente del Padron Electoral y de la base de datos e imagenes
obtenidas con motivo de la expedicion y entrega de la Credencial para Votar con fotografia" en relacion
con el articulo 126, numeral 3 de la Ley General de Instituciones que establece de forma precisa que
los documentos, datos ¢ informes que los ciudadanos proporcionen al Registro Federal de Electores
podran no ser confidenciales, comunicarse y darse a conocer para el cumplimiento de las obligaciones
previstas en la Ley General de Poblacién en lo referente al Registro Nacional Ciudadano; se advierte
que pudiera existir una transferencia de los datos que se encuentran relacionados con la Aplicacion
movil, especificamente con la Secretaria de Gobernacion, encargada del Registro Nacional de
Ciudadancs; situacién que debe considerarse en la implementacion de la Aplicacion multicitada a fin
de cumplir con los requisitos y elementos que se requieren en materia de proteccion de datos
personales.
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Aunado a ello, derivado del analisis realizado, se emiten las siguientes hallazgos y recomendaciones:

Tra_002_INE !
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Tra_003_INE

Tra_004_INE

§

6. Consultas externas

De conformidad con lo establecido en i articulo 13 de las Disposiciones administrativas, de manera
previa a la presentacion de la evaluacion de impacto en la proteccién de datos personales, el
responsable podré llevar a cabo consultas externas con los titulares ¢ pablice involucrado en fa politica
plblica, programa, sistema o plataforma informética, aplicacion electrénica o cualquier otra tecnologia
que pretenda implementar o modificar y que implique un tratamiento intensivo o relevante de datos
personales, las cuales deberan ser documentadas. '

Al respecto, el responsable sefialo:

“No se actualiza el supuesto debido a que el INE no consideré necesaria la efecucion de

consultas publicas, de acuerde con los sefialado en el articulo 13 de las Disposiciones
administrativas.”

Por lo que, al no contar con mayores elementos, no se emite pronunciamiento respecto al tema del
presente apartado. . . : :

IX. Conclusiones y recomendaciones.
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En términos del articulo 30 de las Disposiciones administrativas el presente dictamen no tiene por
efecto impedir la puesta en operacion o medificacion de la politica pablica, programa, sistema o
plataforma informatica, aplicacion electronica o cualquier otra tecnologia que implique un tratamiento
intensivo o relevante de datos personales; ni validar el presunto cumplimiento de las obligaciones
‘previstas en la Ley General de Datos y demas disposiciones aplicables, en perjuicio de las
atribuciones conferidas al Instituto.

En ese sentido, resulta importante sefialar que, en el marco de la dictaminacion realizada con notivo

a las disposiciones de la Ley General de Datos y los Lineamientos generales.

En términos de lo anterior, se emiten recomendaciones no vinculantes en los apartados Vil y Vil
integran este documento, que permitiran fortalecer y brindar un adecuado cumplimiento en maleria
de proteccion de datos personales; asf como los mecanismos o procedimientos que se implementaran
para que el fratamiento de los datos personales mejore su cumplimiento, desde el disefio y por
defecto, con las obligaciones previstas en la Ley General de Datos, los Lineamientos generales y
demas normatividad aplicable, las cuales se resumen a continuacién para pronta referencia:

e 7, en torno al principio de licitud, la cuales se identifican con las claves:
o Li_001_INE

Li_002_INE

Li_003_INE

Li_004_INE -

Li_005_INE

Li_006_INE

Li_007_INE

O 00000

« 7, en torno al principio de finalidad, ias cuales se identifican con las claves:
FI_001_INE -

FI_002_INE

FI_003_{INE

FI_004_INE

FI_005_INE

FI_006_INE

FI_007_INE

O0O0OOO0O0OO0
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¢ 5, en torno al principio de lealtad, las cuales se identifican con las claves:
LE_O01_INE
LE_002_INE
LE_003_INE
LE_004_INE
LE_005_INE

o]

oG 00

. » B, en torno al principio de consentimiento, las cuales se identifican con las claves:
' o CO_001_INE
o CO_002_INE
o CO_003_INE
o CO_004_INE

I\ PRGO_005 INE
- \ _00_006_INE

o 3, en tormo al principio de calidad, las cuales se identifican con las claves:
o CA_001_INE
o CA_002_INE
o CA_003_INE

¢ 6, en torno a las técnicas a utilizar para garantizar el borrado seguro de ios datos personales, las
cuales se identifican con las claves:
o TB_001_INE
o TB_002_INE
o TB_003_INE
o TB_004_INE
o TB_005_INE
o TB_006_INE

s 7, en torno al principio de proporcionalidad, las cuales se identifican con las claves:
o PR_001_INE ' : :
PR_00Z_INE
FR_003_INE
PR_004_INE
PR_005_INE
FR_006_INE
FR_007_INE

OO0 0 O00¢0C

o 11, en torno al principio de informacion, las cuales se identifican con las claves:
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IN_001_INE
IN_002_INE
IN_003_INE
IN_004_INE
IN_005_INE
IN_006_INE
IN_007_INE
IN_008_INE
IN_009_INE
IN_010_INE
IN_011_INE

00 00000CO0OO0CO0O

5, en torno al principio de responsabilidad, las cuales se identifican con las clav

o RE_001_INE
o RE_002_INE
o RE_003_INE
o RE_004_INE
o RE_005_INE
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8, en torno al deber de seguridad, las cuales se identifican con las claves:

o SE_001_INE
SE_002_INE
SE_003_INE
SE_004_INE
SE_005_INE
SE_006_INE
SE_007_INE
SE_008_INE

0 00 0O0O0O0

2, en tomno al deber de confidencialidad, las cuales se identifican con las claves:

o CO_-001_INE
o CO_002_INE

8, en tormno a Derechos ARCO, las cuales se identifican con las claves:

o DARCO_001_INE
DARCO_002_INE
DARCO_003_INE
DARCO_004_INE
DARCO_005_INE

- DARCO_006_INE

O 00 O0O0
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o DARCO_007_INE
o DARCC_008_INE

e 1, entorno a la relacion responsable-encargado, la cual se identifica con la clave:
o Re_001_INE

e 4, entorno a la figura de transferencias, las cuales se identifican con las claves:
o Tra_001_INE
o Tra_002_INE
o Tra_003_INE
o Tra_004_INE
En.ese entendido, es importante remitir as siguientes: -

CONCLUSIONES GENERALES

g iportante reiterar ﬂue la Ai!icacién mévil es una herramienta tecnologica utilizada en el

En este sentido, se considera que la implementacion de la Aplicacién movil, si bien es una
modificacién que se realiza a tal procedimiento, lo cierto es que también tiene un alcance mayor sobre
los procesos de revision v actualizacién del Padrén Electoral, esto en virtud de que el uso de dicha
aplicacion es por si sola una medida de implementacion para asegurar la calidad, confidencialidad,
integridad y disponibilidad de la informacion que lo integra.

Por lo que, es importante considerar la pu eracion de la Aplicacién mévil como una:
modificacion no sélo al referido procedimiento B

sino también como uria implementacion que incide en una modificacion al Padron Electoral y por ende
al RFE.

En consecuencia, resulta conveniente identificar el tratamiento de dales personales de manera
general, incluyendo fcdo el conjunto de sistemas que estan involucrados udieran
interconectarse entre si en el procedimiento para la
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A este respecto, el analisis realizado sobre la Aplicacion mévil en la evaluacion de impacto presentada
por el INE se estima como un primer antecedente respecto de un estudio a realizar a uno de los
procesos generales que se tiene para revisar y actualizar el Padron Electoral y el RFE.

En este sentido, es recomendable que, ante la puesta en operacion o modificacion de alguno de los
demas elementos que conforman el procedimiento en general, se valore la presentacién de una nueva
evaluaciéon de impacto, preferentemente que considere el andlisis de todos los elementos
involucrados con el objetivo de identificar el panorama general y comp

personales que se lleva a cabo en el procedimiento de

y garantizar el cumplimieNe 4
las obligaciones establecidas en la Ley General de Datos y demas normatividad aplicable en &
irooeso en el que se tratan los datos personales de titulares

Lo anterior, considerando el analisis de los supuestos que pudieran actualizarse de conformidad dflo
establecido en el articulo 9, fracciones I, V y VI de las Disposiciones administrativas sefalados erjel
apartado V| del presente dictamen y demas supuestos que, en su caso, pudieran actualizarse.

X. Consideraciones finales.

PRIMERA. El presente dictamen se emite con fa salvedad de que se tomaron en cuenta los datos,
documentos e informacion proporcionada por el INE, por lo que la responsabilidad respecto a las
manifestaciones, abstenciones o eventuales omisiones, son responsabilidad exclusiva de éste.

SEGUNDA, La Direccién General, en términos de lo previsto por los articulos 32 de las Disposiciones
administrativas, y 42 fraccién V del Estatuto Orgénico, queda a su disposicion para asesorarle en la
implementacién de las recomendaciones no vinculantes del presente dictamen de la evaluacion de
impacto, en el entendido que, de considerarlas pertinentes, lleve a cabo su implementacion & la
brevedad respecto de las que resulte factible su implementacion, asi como aquellas, que por el
momento no puedan ser implementadas, pero si registradas dentro del Plan de Trabajo o Programa
de Proteccion de Datos Personales que corresponda.

TERCERA. Con independencia de las recomendaciones no vinculantes sefialadas en el presente
dictamen, es menester considerar que las mismas fueron realizadas fomandc en cuenta la
informacion remitida; por lo que, ante el eventual desarrollo de la puesta en operacion de la aplicacion
web, y/o ante los posibles cambios normativos y técnicos que la operacion de la aplicacidn electronica
mévil demande, se estaria frente ala obligacion de valorar la elaboracion y presentacion de una nueva
evaluacion de impacto, en términos de lo dispuesto por el articulo 10 de las Disposiciones
administrativas. '
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Expediente: INAI/SPDP/DGNC/EIPDP/005/2022.

* Instituto Nacional de Transparencia,
Acceso a la Informacién y Proteccion
de Datos Personales

CUARTA. En atencion a la solicitud de devolucién de las documentales que integran la evaluacion de
impacto por parte del responsable, la Direccion General pone a su disposicion fas documentales
proporcionadas para la tramitacién del presente dictamen, las cuales podran ser remitidas o en su
caso a la Titular de la Unidad Técnica de Transparencia y Proteccion de Datos Personales o los
servidores plblicos que se autoricen para recibir dicha informacion.

5, fraccion XIII, segundo
) por parte del Director

El presente dictamen se emite en términose lo disp
parrafo, 29 fracciones XXXy XL, y, 42 frggciones |
General de Normatividad y Consulta, '

Xl del Estatuto Organi
Sanchez Hernandez.

APAMMTLM-LIPDRFOMP-PHM/ALGP
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