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1 APARTADO. MEDIDAS DE SEGURIDAD EN LA PORTABILIDAD DE
DATOS PERSONALES CUANDO LA COPIA DE LOS DATOS PERSONALES
ES ENTREGADA AL TITULAR

Este apartado contiene las medidas de seguridad fisicas, técnicas y administrativas minimas que las
areas responsables deben implementar para la entrega de datos personales en atencién a
solicitudes de portabilidad, a fin de salvaguardarlos ante una posible vulneracién y garantizar su
confidencialidad, integridad y disponibilidad.

1.1 ALCANCE
Aplica cuando la copia de los datos personales es entregada al titular.

Conforme al articulo 7, fraccion | de los Lineamientos que establecen los pardmetros, modalidades
y procedimientos para la portabilidad de datos personales, que a la letra dice:

Articulo 7. La portabilidad de datos personales tiene por objeto que el titular solicite:

I.  Una copia de sus datos personales que hubiere facilitado directamente al responsable,
en un formato estructurado y cominmente utilizado, que le permita seguir utilizandolos vy,
en su caso, entregarlos a otro responsable para su reutilizacion y aprovechamiento en un
nuevo tratamiento, sin que lo impida el responsable al que el titular hubiere facilitado los
datos personales [...]

1.2 EXCEPCION

No aplica para transmisiones de datos personales entre sujetos obligados mediante sistemas
interoperables.

1.3 SELECCION DE MEDIDAS DE SEGURIDAD
En las siguientes tablas se detallan las medidas de seguridad que deben implementarse, divididas
como se muestra a continuacién:
e De aplicacidén general.
e De aplicacidn por la Unidad de Transparencia, dreas responsables y custodias.
e Cuando la copia de los datos personales es entregada directamente al titular (notificaciones
personales).
e Cuando la copia de los datos personales es remitida por mensajeria para su entrega al
titular.
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Para la implementacion de cada medida de seguridad se sugiere el uso de una herramienta
(software), sin embargo, en caso de que el area cuente con otra que tenga la misma funcién, puede

utilizarla.

Tabla 1. Medidas de seguridad de aplicacion general

Medida de
seguridad

Descripcion

Propiedad de
seguridad de la
informacion

Tipo de
medida

1. Cdédigos de

integridad

Generar el cédigo de integridad del archivo o
archivos que contengan la copia de los datos
personales, e integrarlo en el oficio de
respuesta al titular o documento similar, con la
finalidad de corroborar que la informacién no
fue alterada, editada o modificada.

Utilizar, al menos, el algoritmo SHA-256.

Para tal efecto, se pone a disposicién el manual
de la herramienta POWERSHELL en el Anexo |,
en caso de considerar su uso.

Integridad

Técnica

2. Repositorios

En caso de que el titular haya proporcionado
correo electrénico, el personal de la Unidad de
Transparencia enviard el vinculo de la carpeta
disponible en el repositorio de Onedrive o
Sharepoint donde se encuentre la informacion
solicitada.

Disponibilidad

Técnica

Tabla 2. Medidas de seguridad de aplicacion por la Unidad de Transparencia, areas

responsables y custodias

Medida de
seguridad

Descripcion

Propiedad de
seguridad de la
informacion

Tipo de
medida

1. Acuerdos de
confidencialidad

El personal que intervenga en la atencién de
solicitudes de portabilidad debera firmar acuerdos
de confidencialidad, previo a tratar los datos
personales objeto de copia, con la finalidad de
guardar confidencialidad, secrecia y discrecidn
sobre la informacién a la que tendra acceso o
conocimiento, durante su relacion laboral y una
vez que esta haya finalizado, acorde con el
estatuto aplicable o el clausulado del contrato de
prestacion de servicio.

El formato se encuentra disponible en el Anexo Il

Confidencialidad

Administrativa
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Tabla 2. Medidas de seguridad de aplicacion por la Unidad de Transparencia, areas

responsables y custodias

Medida de
seguridad

Descripcion

Propiedad de
seguridad de la
informacion

Tipo de
medida

2. Cifrado

Cifrar, mediante algoritmos asimétricos, el
archivo o archivos que contienen los datos
personales que seran transmitidos entre personal
del drea custodia, drea responsable y la Unidad de
Transparencia, quienes previo al envio de la
informacion deberan:

e generar sus llaves publicas y privadas,
e intercambiar la llave publica por correo
electronico.

Para tal efecto, se sugiere el uso de la herramienta
Kleopatra GPg4; el manual se encuentra disponible
en el Anexo lll, en caso de considerar su uso.

Integridad y
confidencial

Técnica

3.Borrado
seguro

Una vez atendida la solicitud de portabilidad, y
concluidos los plazos de  conservacion
establecidos, se debe eliminar la informacién
compartida de los repositorios aplicando técnicas
de borrado seguro.

Para mas informacion, seguir las indicaciones del
documento  “Procedimientos y plazos de
conservacion para el bloqueo en su caso y
supresiéon de los datos personales que obran en
posesion del Instituto Nacional Electoral”,
disponible en el Anexo IV.

Confidencialidad

Técnica

Tabla 3. Medidas de seguridad empleadas cuando la copia de los datos personales es

entregada directamente al titular (notificaciones personales)

Propiedad de

Medida de S . Tipo de
. Descripcion seguridad de la s .
seguridad . ., medida
informacion
Cifrar mediante el uso de algoritmos simétricos
el archivo que contiene los datos personales
_ . iarl | d | Integridad y L
1. Cifrado previo a copiarlo en el soporte documental. : ' Técnica
confidencial

La clave de cifrado serd entregada por alguno
de los siguientes mecanismos:
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Tabla 3. Medidas de seguridad empleadas cuando la copia de los datos personales es

entregada directamente al titular (notificaciones personales)

Medida de
seguridad

Descripcion

Propiedad de
seguridad de la
informacion

Tipo de
medida

1. porcorreo electrdnico, en caso de que el
titular lo haya proporcionado,

2. en sobre sellado, colocando una hoja
negra para evitar que se visualice a
contraluz, tomando en consideracion la
medida de seguridad 2 de esta tabla.

Usar el algoritmo AES 256 u otro de igual o
mayor fortaleza.

Para tal efecto, se sugiere utilizar la
herramienta 7 ZIP, cuyo manual estd disponible
en el Anexo V.

2. Sobre sellado.

Entregar el soporte documental que contiene
los datos personales en sobre sellado,
considerando las indicaciones de la guia
disponible en el Anexo VI.

Confidencialidad

Fisica

3. Coordinar el
traslado y la
recepcién de la
informacion.

Registrar a una persona para el seguimiento
del traslado de los soportes documentales que
contienen los datos personales, quien deberd
registrar, al menos:

I Nombre de la persona que notifica al
solicitante.
1. Fecha y hora de salida.
. Fecha y hora de llegada al destino.

Acuse con nombre y firma de la persona que
recibe.

Confidencialidad

Administrativa

3. Monitorear la
ruta del envio de
informacion que
contenga datos
personales.

En el traslado del soporte documental que
contiene datos personales, la persona
designada como responsable de coordinar el
traslado y la recepcion de la informacion
deberd monitorear la ruta hasta llegar a su
destino final, a través de comunicacion directa
con el personal que entrega la informacion,
desde la salida y hasta su entrega®.

Confidencialidad

Fisica

! Tratdndose de la Ciudad de México, el personal de la UTTyPDP notifica a la persona solicitante, en el caso de
las demas entidades federativas lo realiza el personal de los érganos desconcentrados.
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Tabla 4. Medidas de seguridad empleadas cuando la copia de los datos personales es remitida

por mensajeria para su entrega al titular

Propiedad de

Medida de N . Tipo de
. Descripcion seguridad de la P .
seguridad . - medida
informacion
1. Remitir Ia . .
., Enviar el soporte documental que contiene los
documentacion . . . .
datos personales en sobre sellado, considerando | Confidencialidad Fisica
en sobre e oy .
sellado las indicaciones de la guia disponible en el Anexo IV.

2. Coordinar el
traslado y Ila
recepcién de la
informacion.

Registrar a una persona para el seguimiento del
traslado de los soportes documentales que
contienen los datos personales, quien deberd
registrar, al menos:

V. Nombre de la persona que notifica al
solicitante.
V. Fecha y hora de salida.
VI. Fecha y hora de llegada al destino.
VII. Acuse con nombre y firma de la persona
que recibe.

Confidencialidad

Administrativa

3. Monitorear

la  ruta del
envio de
informacion
que contenga
datos
personales.

En el traslado del soporte documental que contiene
datos personales, la persona designada como
responsable de coordinar el traslado y la recepcion
de la informacién deberd monitorear la ruta hasta
llegar a su destino final, a través de numeros guia
de identificacién del paquete que el servicio de
mensajeria proporcione.

Confidencialidad

Fisica
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1.4 ANEXO
Numero de .,
Descripcion Documento
Anexo
Anexo | Manual de uso de la herramienta PowerShell Manual PowerShell
para obtener cédigo SHA-256 (con hipervinculo para
descarga).
Formato de acuerdo de
) - confidencialidad
Anexo Il Acuerdos de confidencialidad .
(con hipervinculo para
descargal).
Anexo Il Manual Kleopatra GPg4 4.1.0 Man'ual K,Ieopatra
(con hipervinculo para
descarga).
Procedimientos y plazos de conservacion para el
Anexo IV bloqueo en su caso y supresion de los datos Procedimiento supresién
personales que obran en posesién del Instituto (con hipervinculo para
Nacional Electoral descarga).
. S M | Cifrado 7 ZIP
Anexo V Manual de cifrado Simétrico con 7 ZIP anu'a I ,ra 2
(con hipervinculo para
descarga).
Instrucciones sobre sellado
Anexo VI Concentrar los documentos en un sobre sellado ue I. ,
(con hipervinculo para
descarga).
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