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[bookmark: _Toc47428304]Introducción
El presente informe fue estructurado atendiendo a las líneas de acción a mediano plazo establecidas en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la Protección de Datos Personales 2018-2020, de conformidad con el Plan de Implementación 2020.[footnoteRef:2]  [2:  La introducción y el objetivo de este documento corresponden a los presentados en el informe del primer trimestre de 2020. ] 

[bookmark: _Toc47428305]Objetivo
Presentar el avance de las actividades del segundo trimestre para la generación del Documento de Seguridad institucional.
[bookmark: _Toc47428306]Acciones a mediano plazo (6 meses a 2 años)
[bookmark: _Toc47428307]Implementar los Deberes de Seguridad y Confidencialidad
I. [bookmark: _Toc47428308]Alcance
Para el segundo trimestre de 2020 las áreas responsables consideradas para iniciar, continuar o reiniciar actividades fueron:
· Dirección Ejecutiva de Prerrogativas y Partidos Políticos (DEPPP)
· Dirección Ejecutiva de Capacitación Electoral y Educación Cívica (DECEyEC)
· Dirección Ejecutiva del Registro Federal de Electores (DERFE)
· Dirección Ejecutiva de Administración (DEA)
· Dirección Ejecutiva del Organización Electoral (DEOE)
· Dirección Ejecutiva del Servicio Profesional Electoral Nacional (DESPEN)
· Unidad Técnica de Transparencia y Protección de Datos Personales (UTyPDP) 
· Unidad Técnica de Fiscalización (UTF) 
· Órgano Interno de Control (OIC)
· Secretaría Ejecutiva (SE)
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Lo anterior se observa en la figura que se muestra a continuación (Figura 1).

Unidad Técnica de Transparencia y Protección de Datos Personales

 Página 2 de 2

[image: ]
Figura 1. Programación de las áreas responsables durante 2019, 2020 y 2021.
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a) [bookmark: _Toc31976363]Organización del alcance

De acuerdo con el Plan de Implementación 2020 (el Plan), las actividades correspondientes a esta acción se encuentran organizadas de la siguiente forma:
· Bloque 1. Integrado por 20 Bases de Datos (BD) que fueron incluidas en el Plan de Implementación 2019, para la conformación de los Documentos de Seguridad por área responsable.[footnoteRef:3] [3:  El Documento de Seguridad institucional estará conformado por el Documento de Seguridad que cada área responsable genere.] 

· Bloque 2. Integrado por 48 Sistemas de Datos Personales (SDP) El objetivo es identificar las bases de datos respectivas, áreas propietarias y áreas custodias para, posteriormente, integrarlos al Bloque 1.

Derivado de la contingencia sanitaria por COVID-19, a finales del primer trimestre la UTyPDP consultó -mediante correo electrónico- a las áreas responsables consideradas en el Plan, si podrían iniciar, continuar o reiniciar de manera remota con las actividades programadas, con el siguiente resultado:
b) Bloque 1. Las áreas responsables que se enlistan a continuación aceptaron proseguir con las actividades de manera remota para conformar el Documento de Seguridad.
· DERFE, con sus ocho bases de datos: Padrón Electoral, CONSDB (Centros de Consulta del Padrón Electoral), Notificaciones (Notificación ciudadana por afectaciones al marco geográfico electoral), CMR_GEO (Servicio de resolución de Ciudadanos mal referenciados), Hbase SVCV (Servicio de Verificación de Datos de la Credencial para Votar), AXTraxNG y BioStar2 (Circuito Cerrado de Televisión y Control de Acceso), ATENCION_CIUDADANA (Administración de Citas Programadas) y ARADMIN (Administración de Atenciones Ciudadanas).
· DEA, con sus seis bases de datos: Armstrong Web (Gestión Procesos de Reclutamiento, Evaluación y Selección de candidatos para un puesto), SIGA-HR-Payroll (Nómina), CompraINE (Registro Único de Proveedores y Contratistas del INE) CENSO (Censo Institucional de Recursos Humanos) SARIP (Gestión de Archivos) y SRyCA (Registro y Control de Asistencia). 
· DEPPP, con la base de datos militantes_partidos (Verificación del Padrón de Afiliados de los Partidos Políticos).

· DECEyEC, con las bases de datos Registro de Representantes Escolares (Representantes escolares del parlamento de las niñas y los niños de México), BD Insaculados (Listado de funcionarios y mesas directivas de casillas) y BD Aspirantes (Listado de supervisores y capacitadores asistentes electorales)
 
· UTyPDP, con la base de datos INFOMEXINE (Gestión Interna de Solicitudes de Acceso a la Información y para el Ejercicio de los Derechos de Acceso, Rectificación, Cancelación y Oposición).

c) Bloque 2. Las áreas responsables que se enlistan continuaron aceptaron proseguir con las actividades de manera remota con la finalidad de identificar de los Sistemas de Datos Personales las bases de datos respectivas, las áreas propietarias y las áreas custodias.
· DERFE, con 11 sistemas de datos personales: APP para la captación de apoyo ciudadano a las y los aspirantes a Candidaturas Independientes, Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación, Sistema de Información de Módulo de Atención Ciudadana (INFOMAC), Sistema de compulsas de verificación de afiliados para agrupación y nuevos partidos políticos, Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero, Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero, SRVE: Sistema de Registro de Voto en el Extranjero, APP para la captación y verificación de apoyo ciudadano de la Iniciativa de Ley #REFORMA 102 promovida por la COPARMEX, APP para la captación de apoyo ciudadano a las y los promoventes de una Consulta Popular, APP para el registro de afiliados de las organizaciones en proceso de constitución como Partido Político Nacional y APP para el Registro o Refrendo de afiliados de los Partidos Políticos Nacionales. 

· DECEyEC, con nueve sistemas de datos personales: Control de Salida de Material, Participantes del Concurso Nacional de Cortometrajes "Democracia en Corto 2016-2017", Participantes del Primer Concurso Nacional de Tesis, Organizaciones de la Sociedad Civil (OSC) Participantes en el "Concurso Nacional de Organizaciones de la Sociedad Civil para impulsar la participación política de las mujeres 2016" , Documental "La identidad de México", Participantes del Segundo Concurso Nacional de Tesis, Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil 2019, Red ciudadana de difusión y promoción de la cultura democrática y México Debate 2019. 

· DESPEN, con dos sistemas de datos personales: Registro de Aspirantes al concurso público 2019-2020 de Ingreso para ocupar plazas en cargos y puestos del Servicio Profesional Electoral Nacional y el Sistema Integral de Información del Servicio Profesional Electoral Nacional (SIISPEN). 

· DEOE, con seis sistemas de datos personales: Sistema de Cómputos Distritales y de Circunscripción, Sistema de Observadores Electorales, Sistema de Sesiones de Consejo, Sistemas de Representantes de los Partidos Políticos / candidatos Independientes, Generales y ante Mesas Directivas de Casilla, Sistemas de Sesiones de Junta, Sistema de Ubicación de Casilla 
· UTyPDP, con el Sistema de consulta de expedientes del Archivo Histórico.
· SE, con el Sistema de Acreditaciones de Salida y/o Conteos Rápidos no institucionales (SAEyCR).  
· OIC, con tres sistemas de tratamiento: DeclaraINE, Sistema de Información de la Coordinación Técnica y de Gestión (SICOTEG) Módulo de Recursos Humanos y Sistema de Información de Quejas, Denuncias y Responsabilidades (SIQDYR).  
· DEA, con tres sistemas: Directorio Institucional, Vacaciones y Resguardo. 

· UTF, con cinco sistemas de tratamiento: Registro Nacional de Proveedores, Avisos de Contratación en Línea, Sistema Nacional de Registro de Precandidatos y Candidatos, Sistema Integral de Fiscalización y Sistema Integral de Monitoreo de Espectaculares y Medios Impresos. 

Las áreas responsables que no iniciaron o continuaron con las actividades durante esta pandemia, mediante vía remota, se enlistan a continuación con su respectiva justificación:
· DEA

· Bloque 1 -Bases de Datos-. SEDE (Evaluación y Desempeño y Entrega de Estímulos y Recompensas), el área responsable, mediante correo electrónico indicó que retomarían los trabajos hasta que se reanudaran las actividades en oficinas.  

· Bloque 2 -Sistema de Datos Personales-. Firma Electrónica Avanzada, la UTyPDP no recibió respuesta al correo enviado.

· DEPPP

· Bloque 2 -Sistema de Datos Personales-. Con seis sistemas de datos personales: Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación móvil, Sistema de Información de Partidos Políticos. Módulo Registro de Afiliados a Asociaciones, Sistema de candidatos para la elección de la Ciudad de México, Sistema de Información de Partidos Políticos. Módulo Registro de Partidos Políticos y Sistema de Registro de Candidatos, Registro de Aspirantes y Apoyo Ciudadano, el área responsable, mediante su Enlace de Protección de Datos Personales comunicó a la UTyPDP que se encontraban ejecutando el proceso de conformación de Partidos Políticos, por lo que se reprogramó el inicio de las actividades para la primera semana del mes de septiembre.

En las gráficas siguientes se observan mediante porcentaje el número de bases de datos o sistemas de tratamiento que se encuentran analizando las áreas responsables con apoyo de la Unidad de Transparencia.

    




II. [bookmark: _Toc47428309]Resumen de actividades 
· Mesas de trabajo. Celebración de 46 mesas de trabajo para iniciar o continuar con la ejecución de las Etapas preliminar, 1 y 2, entre la UTyPDP y las áreas propietarias de los procesos que tratan datos personales.


	
De estas reuniones la UTyPDP informa que:
· DERFE
· Actividades concluidas. Las bases de datos Padrón Electoral, CONSDB, ATENCION_CIUDADANA y ARADMIN concluyeron la Etapa 2. Evaluación de las medidas de seguridad -Análisis de brecha-. 
· Actividades con retraso. Las bases de datos Notificaciones, CMR_GEO, Hbase SVCV, AXTraxNG y BioStar2 no han concluido con la Etapa 2. Evaluación de las medidas de seguridad -Análisis de brecha-.
· Actividades actuales.  La UTyPDP programó para el tercer trimestre iniciar con el Análisis de riesgos, correspondiente a la Etapa 3 Plan de Trabajo, con las bases que han concluido con el Análisis de brecha.
    El detalle puede consultarse en el Anexo I.

· DECEyEC
· Actividades con retraso. Las bases de datos BD Insaculados y BD Aspirantes no han concluido con la Etapa 1. Identificación del flujo de los datos personales. 
· Actividades actuales. 
· Inició la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los nueve sistemas de datos personales enunciados en el inciso c) del apartado I. Alcance.
· La UTyPDP programó para el tercer trimestre iniciar el Análisis de riesgos, correspondiente a Etapa 3 Plan de Trabajo, con la base de datos Registro de Representantes Escolares. 
· DEA
· Actividades actuales: 
· [bookmark: _Hlk38550466]El área responsable inició de manera paralela la Etapa 1. Identificación del flujo de los datos personales y la Etapa 2. Evaluación de las medidas de seguridad -Análisis de Brecha-. 
· La UTyPDP y el área responsable determinaron posponer para el tercer trimestre las actividades con el sistema del Directorio Institucional para celebrar una reunión con la UTSI y la DEA, con el fin de identificar roles y responsabilidades.  
· La UTyPDP y el área responsable reprogramaron las actividades con las bases de datos del Censo Institucional de Recursos Humanos y el Registro y Control de Asistencia, hasta que concluyan las adecuaciones tecnológicas que tienen programadas. 
· La UTyPDP y el área responsable determinaron posponer las actividades de la base de datos Armstrong Web, hasta que se elabore el diagrama de flujo de la Dirección Ejecutiva, para estar en posibilidades de identificar al área propietaria, ya que dicha base conecta con diversos procesos. 

· [bookmark: _Hlk46181935]UTyPDP 
· Actividades actuales: 
· Para el proceso de Gestión Interna de Solicitudes de Acceso a la Información y para el Ejercicio de los Derechos de Acceso, Rectificación, Cancelación y Oposición, las Subdirecciones de Acceso a la Información y Protección de Datos Personales, homologaron las respuestas del analizador de brecha de la Etapa 2. Evaluación de las medidas de seguridad.
· La UTyPDP se encuentra a la espera de la información que solicitó a la UTSI, referente a las medidas de seguridad y a la infraestructura tecnológica que soporta la base de datos INFOMEXINE, solicitadas desde el mes de octubre de 2019.
· Las Subdirecciones de Acceso a la Información y Protección de Datos Personales junto con la Subdirección de Seguimiento a Políticas de Protección de Datos Personales, decidieron iniciar las actividades correspondientes a la Etapa 3, particularmente con el Análisis de riesgos de Privacidad y Datos Personales -en el ámbito de su competencia, dado que no se cuenta con la información de la UTSI-. Por lo tanto, se impartieron dos de tres sesiones del curso Riesgos en la Privacidad y la Protección de Datos Personales, al personal de la UTyPDP.
· Referente al Sistema de consulta de expedientes del Archivo Histórico, la Subdirección de Archivo Institucional y la Dirección de Acceso a la Información y Protección de Datos Personales, ambas adscritas a la UTyPDP, acordaron que analizaran la información que tienen resguardada una vez que se reincorpore el personal del Archivo Institucional a sus instalaciones, con la finalidad de determinar si se tratan datos personales.

· UTF
· Actividades actuales: 
· [bookmark: _Hlk38551998][bookmark: _Hlk46222140]Del acercamiento que tuvo la Dirección de Programación Nacional (DPN) con la UTyPDP durante el primer trimestre, la DPN inició las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio. 

    Derivado de lo anterior, la UTyPDP identificó que, si bien la DPN aparece como responsable de los sistemas informáticos en las cédulas descriptivas, no decide sobre su tratamiento, por lo que se presume que funge el rol de área custodia.

· La identificación de los procesos de negocio que tratan datos personales en la DPN dará inició en el tercer trimestre. 

· DEOE
· Actividades actuales: 
· Inició la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los seis sistemas de tratamiento enunciados en el inciso c) del apartado I. Alcance.
· DEPPP
· Actividades actuales: 
· Durante el segundo trimestre no se llevaron a cabo reuniones con esta área debido a que aún no concluye con la Etapa 2. Evaluación de las medidas de seguridad -Análisis de brecha-, toda vez que la Dirección de Procesos Tecnológicos de la DEPPP y la Subdirección de Seguridad Informática de la UTSI no han entregado la información correspondiente a la parte tecnológica. Sin embargo, la UTyPDP acordó con el área iniciar las actividades correspondientes a la Etapa 3, particularmente con el Análisis de riesgos de Privacidad y Datos Personales, -en el ámbito de su competencia- con el objetivo de que su calendario de trabajo no se vea afectado de forma significativa.
III. [bookmark: _Toc47428310]Avance de cumplimiento Institucional 
Los plazos para ejecutar las actividades de la Etapa 3, específicamente lo que corresponde al Análisis de riesgos fueron modificados, debido a que se consideró brindar capacitaciones presenciales debido a que facilitan la transmisión del conocimiento; esto derivado de que es un tema con un grado de dificultad alto.
Sin embargo, por la situación derivada del COVID-19 que llevó a tomar medidas de aislamiento de manera indefinida, en el mes de junio la UTyPDP determinó capacitar en la modalidad presencial a distancia a las áreas responsables que estuvieran en condiciones de iniciar con el Análisis de Riesgos, con la finalidad de no retrasar por más tiempo el proceso de alineación de las bases de datos personales. 
Atendiendo a lo anterior, los plazos para su ejecución fueron modificados, por lo que las actividades subsecuentes se ajustaron. El detalle se puede observar en el Anexo I. 
La UTyPDP presenta los avances de este trimestre –organizados por bloques y por base de datos-, como se muestra en las Tablas 1 y 2.  

Simbología utilizada para identificar el avance de cumplimiento:

	
	Concluida
	
	
	Presenta atraso
	
	
	Actividad realizada en 2019

	
	
	
	
	
	
	
	

	
	En proceso de ejecución
	
	
	Programada
	
	
	Actividad reprogramada
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	Bloque 1. Bases de Datos Personales

	Tabla 1. Bases de datos en estatus reiniciar y continuar

	Etapa
	Actividad[footnoteRef:4] [4:  El Plan de Implementación 2020, no establece fechas para la ejecución de las actividades, únicamente señala periodos en los que deberá concluir cada actividad. Por lo que, el avance presentado atiende a los cronogramas de trabajo de cada área.] 

	Áreas responsables

	
	
	DEPPP
	DECEyEC
	DERFE
	DEA
	UTyPDP

	
	
	1 BD
	1 BD
	2 BD
	4 BD
	4 BD
	3 BD
	4 BD
	1 BD

	1. Identificación del flujo de los datos personales
	Llenado de formularios
	
	
	
	
	
	
	
	

	
	Elaborar diagrama de flujo
	
	
	
	
	
	
	
	

	
	Elaborar documento de trabajo
	
	
	
	
	
	
	
	

	2. Evaluación de las medidas de seguridad
	Ejecutar análisis de brecha
	
	
	
	
	
	
	
	

	
	Clasificar medidas de seguridad
	
	
	
	
	
	
	
	

	
	Ejecutar análisis de riesgos
	
	
	
	
	
	
	
	

	
	Integrar información al documento de trabajo
	
	
	
	
	
	
	
	

	3. Elaborar plan de trabajo
	Plan de trabajo con base en el resultado de los análisis de brecha y riesgos
	
	
	
	
	
	
	
	

	Documento de seguridad 
	Integración del documento de seguridad 
	
	
	
	
	
	
	
	

	
	Entrega del Documento de Seguridad
	
	
	
	
	
	
	
	



	Bloque 2: Sistemas de Datos Personales (SDP)
Etapa Preliminar

	Tabla 2. Sistemas de datos personales

	Actividades
	Descripción
	Áreas responsables

	
	
	DEA


	DECEyEC

	DERFE

	
DEOE

	
UTyPDP

	
DEPPP

	
OIC

	
SE

	
UTF


	
	
	1 SPDP
	1 SPDP
	9 SPDP
	11 SPDP
	6 SPDP
	1 SPDP
	6 SPDP
	3 SPDP
	1 SPDP
	5 SPDP

	1. Capacitación.
	Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales
	
	
	
	
	
	
	
	
	
	

	2. Elaboración de calendario de trabajo
	Establecer plazos para el cumplimiento de las actividades 
	
	
	
	
	
	
	
	
	
	

	3. Identificación del proceso de tratamiento
	Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 
	
	
	
	
	
	
	
	
	
	

	4. Identificación de la base de datos
	Identificación de la base de datos.
	
	
	
	
	
	
	
	
	
	

	5. Identificar el proceso
	Identificación del proceso
	
	
	
	
	
	
	
	
	
	

	6. Identificar al propietario de la base de datos 
	Identificación del área propietaria de la base de datos  
	
	
	
	
	
	
	
	
	
	





[bookmark: _Toc47428311]Impulsar programas a distancia, de concientización, educación y formación del personal al interior del Instituto

Objetivo: Crear y fomentar la cultura de protección de los datos personales a través del uso de plataformas digitales.
Para atender lo antes señalado, la UTyPDP realizó las siguientes acciones durante el segundo trimestre de 2020. 
· Cursos Presenciales a distancia 

· Se impartió el curso Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales a la DEOE y DECEyEC. 
· Se impartió al personal de la UTyPDP dos de tres sesiones del curso Riesgos en la Privacidad y la Protección de Datos Personales.



· Cursos Virtuales:
Los cursos que se impartieron fueron los siguientes: 



[bookmark: _Toc47428312]Elaborar documentos de apoyo para las áreas sobre seguridad aplicada a los datos personales para la identificación de las brechas, riesgos y el impacto de los datos personales.  

I. Metodología de Análisis de Riesgos en materia de datos Personales y Privacidad: Tiene como objetivo orientar a las áreas responsables en la ejecución del análisis de riesgos enfocado en la protección de los datos personales y la privacidad para identificar las medidas de protección adecuadas. (Anexo II).
II. Formatos para ejecutar el Análisis de Riesgos en materia de datos Personales y Privacidad: El objetivo del documento es proveer una base que permita unificar los criterios e identificar los daños de privacidad derivados del tratamiento al que están expuestos los datos personales en cada etapa de su ciclo de vida para la posterior implementación o adecuación de las medidas de protección o controles. (Anexo III)
Ambos documentos fueron elaborados atendiendo a lo señalado en la Estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad 2018-2020.

[bookmark: _Toc47428313]Anexos
	Anexo número
	Descripción
	Vinculo 

	I
	Documento que presenta el avance desglosado por área responsable/base de datos y/o sistema de tratamiento.
	


	II
	
Metodología de Análisis de Riesgos
	


	III
	Formatos para ejecutar el Análisis de Riegos
	




Gráfica 1. Bloque 1. Base de datos 

Bases de datos	

DERFE	DEA	DECEyEC	DEPPP	UTyPDP	8	7	3	1	1	
Gráfica 2. Bloque 2. Sistemas de datos personales 

Sistemas de tratamiento	

DEA	DECEyEC	UTF	DERFE	DEPPP	DESPEN	UTyPDP	SE	OIC	DEOE	4	9	5	11	6	2	1	1	3	6	
Comparativo 
Bloque 1. Bases de datos 

Participa 	DERFE	DEA	DECEyEC	DEPPP	UTyPDP	8	6	3	1	1	No participa 	DERFE	DEA	DECEyEC	DEPPP	UTyPDP	0	1	0	0	0	
Número de bases de datos




Comparativo 
Bloque 2. Sistemas de datos personales 

Participa 	DEA	DECEyEC	UTF	DERFE	DEPPP	DESPEN	UTyPDP	SE	OIC	DEOE	3	9	5	11	0	2	1	1	3	6	No participa 	DEA	DECEyEC	UTF	DERFE	DEPPP	DESPEN	UTyPDP	SE	OIC	DEOE	1	0	0	0	6	0	0	0	0	0	
Número de sistemas de 
datos personales




Reuniones

[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]
[NOMBRE DE CATEGORÍA], [VALOR]

DEA	DECEyEC	UTF	DERFE	UTyPDP	DEOE	8	11	1	17	8	1	
Cursos impartidos 

[NOMBRE DE CATEGORÍA], [VALOR] participantes

[NOMBRE DE CATEGORÍA], [VALOR] participantes


Introducción a la Estrategia para el cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales 	Riesgos en la Privacidad y la Protección de Datos Personales.	25	12	
Cursos virtuales

[NOMBRE DE CATEGORÍA], [VALOR] participantes
[NOMBRE DE CATEGORÍA], [VALOR] participantes
[NOMBRE DE CATEGORÍA], [VALOR] participantes

Lenguaje Claro	Comunicaciones de datos personales 	Implementación de Deberes (Taller)	140	73	143	
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Informe Ejecutivo 

Dirección Ejecutiva del Registro Federal de Electores 
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos 

· Padrón Electoral, está compuesta por las siguientes bases: 

· SIIRFE: Sistema Integral de Información del Registro Federal de Electores. 

· MX_MSOA_DB: Sistema de Identificación Biométrica. 

· Expediente Electrónico: Expediente Electrónico de los Ciudadanos. 

· CONSDB: Centros de Consulta del Padrón Electoral. 

· Notificaciones: Notificación ciudadana por afectaciones al marco geográfico electoral (AMGE)

· CMR_GEO: Servicio de resolución de Ciudadanos mal referenciados.

· Hbase SVCV: Servicio de Verificación de Datos de la Credencial para Votar.  

· AXTraxNG y BioStar2: Circuito Cerrado de Televisión y Control de Acceso.

· ATENCION_CIUDADANA: Administración de Citas Programadas. 

· ARADMI: Atención Ciudadana. 

Bloque 2. Sistemas de datos personales 

1. Sistema de Información de Módulo de Atención Ciudadana (INFOMAC) 

2. APP para la captación de apoyo ciudadano a las y los aspirantes a Candidaturas Independientes 

3. Consulta sobre la situación registral de los electores en la base de datos del Padrón Electoral, respecto a las solicitudes de consulta popular, iniciativas ciudadanas, candidaturas independientes, agrupaciones y partidos políticos en proceso de formación. 

4. Sistema de compulsas de verificación de afiliados para agrupación y nuevos partidos políticos. 

5. Servicio de consulta y revisión de medios de identificación de mexicanos residentes en el extranjero. 

6. Sistema de subsane de incidencias en trámites para credenciales para votar de mexicanos residentes en el extranjero. 

7. SRVE: Sistema de Registro de Voto en el Extranjero. 

8. APP para la captación y verificación de apoyo ciudadano de la Iniciativa de Ley #REFORMA 102 promovida por la COPARMEX 

9. APP para la captación de apoyo ciudadano a las y los promoventes de una Consulta Popular 

10. APP para el registro de afiliados de las organizaciones en proceso de constitución como Partido Político Nacional 

11. APP para el Registro o Refrendo de afiliados de los Partidos Políticos Nacionales 

Conclusiones

Bloque 1. Bases de datos 

· Las áreas responsables de Padrón Electoral, CONSDB, Atención Ciudadana y ARADMIN, concluyeron el Análisis de Brecha.  

· Las áreas responsables de Notificaciones, CMR_GEO y Hbase SVCV, presentan un retraso en la Etapa 2.  

Bloque 2. Sistemas de datos personales 

· La UTyPDP programó para el tercer trimestre iniciar las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los 11 sistemas. 



Nota: en el mes de junio no se realizaron actividades referentes al Análisis de Riesgos.

Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019
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Página 2 de 8



		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Periodo de ejecución

		Bases de datos 



		

		

		

		Padrón Electoral

		CONSDB

		Notificaciones

		CMR_GEO

		Hbase SVCV

		AXTraxNG y BioStar2:

		Atención_

Ciudadana

		ARADMI



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		ago-oct 2019

		

		

		

		

		

		

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		

		

		

		

		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		

		

		

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		dic 2019-marzo 

		

		

		

		

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		abr-mayo 2020

		

		

		

		

		

		

		

		



		

		Ejecutar análisis de riesgos.

		jul- sep 2020

		

		

		

		

		

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		

		

		

		

		

		

		



		4. Elaborar el plan de trabajo 

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		sep-oct 2020

		

		

		

		

		

		

		

		



		5. Documento de seguridad 

		Integración del documento de seguridad 

		noviembre 2020

		

		

		

		

		

		

		

		



		6. 

		Entrega del Documento de Seguridad

		diciembre 2020

		

		

		

		

		

		

		

		



















		Tabla 2. Bloque 2: Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividades

		Descripción

		Sistemas[footnoteRef:1] [1:  Los nombres de los sistemas se encuentran en la página 1, en al apartado Bloque 2. Sistemas de datos personales.] 




		

		

		1



		2

		3

		4

		5

		6

		7

		8

		9

		10

		11



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		

		

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		

		

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		

		

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		

		

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		

		

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  
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Informe Ejecutivo 

Dirección Ejecutiva de Prerrogativas y Partidos Políticos 
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos

· militantes_partidos: Verificación del Padrón de Afiliados de los Partidos Políticos.

Bloque 2. Sistemas de datos personales 

1. Sistema de Registro de Partidos Políticos Nacionales y del Portal web de la aplicación móvil 

2. Sistema de Información de Partidos Políticos. Módulo Registro de Afiliados a Asociaciones 

3. Sistema de candidatos para la elección de la Ciudad de México. 

4. Sistema de Información de Partidos Políticos. Módulo Registro de Partidos Políticos 

5. Sistema de Registro de Candidatos 

6. Registro de Aspirantes y Apoyo Ciudadano 



Conclusiones

Bloque 1. Bases de datos

· El área responsable presenta un retraso en las actividades de la Etapa 2. Evaluación de medidas de seguridad -Análisis de brecha-, toda vez que la Dirección de Procesos Tecnológicos de la DEPPP y la Subdirección de Seguridad Informática de la UTSI no han entregado la información correspondiente a la parte tecnológica. 






Sin embargo, la UTyPDP acordó con el área iniciar las actividades correspondientes a la Etapa 3, particularmente con el Análisis de riesgos de Privacidad y Datos Personales, -en el ámbito de su competencia- con el objetivo de que su calendario de trabajo no se vea afectado de forma significativa.

Bloque 2. Sistemas de datos personales 

· La UTyPDP consultó al área responsable si podría iniciar las actividades de manera remota con los Sistemas de Datos Personales. Sin embargo, mediante su Enlace de Protección de Datos Personales el área responsable comunicó que se encontraban ejecutando el proceso de conformación de Partidos Políticos, por lo que reprogramó el inicio de actividades a la primera semana de septiembre.



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019
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		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividades

		Periodo de ejecución

		militantes_partidos



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		2019

		



		

		Elaborar diagrama de flujo. 

		

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		febrero- junio 2020

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		



		

		Ejecutar análisis de riesgos.

		julio- oct 2020

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		noviembre 2020

		



		Documento de seguridad 

		Integración del documento de seguridad 

		

diciembre 2020

		



		

		Entrega del Documento de Seguridad

		

		







		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividades

		Descripción

		Sistemas[footnoteRef:2] [2:  Los nombres de los sistemas se encuentran en la página anterior, en al apartado Bloque 2. Sistemas de datos personales.] 




		

		

		1

		2

		3

		4

		5

		6



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  
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Informe Ejecutivo 

Dirección Ejecutiva de Capacitación Electoral y Educación Cívica 





Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 

Bloque 1. Bases de datos

· Registro de representantes escolares. Representantes escolares del parlamento de las niñas y los niños de México. 

· Insaculados: BD Listado de funcionarios y mesas directivas de casillas. 

· Aspirantes: BD Listado de supervisores y capacitadores asistentes electorales. 

Bloque 2. Sistemas de datos personales 



1. Control de Salida de Material 

2. Participantes del Concurso Nacional de Cortometrajes "Democracia en Corto 2016-2017" 

3. Participantes del Primer Concurso Nacional de Tesis 

4. Organizaciones de la Sociedad Civil (OSC) Participantes en el "Concurso Nacional de Organizaciones de la Sociedad Civil para impulsar la participación política de las mujeres 2016" 

5. Documental "La identidad de México" 

6. Participantes del Segundo Concurso Nacional de Tesis 

7. Programa Nacional de Impulso a la Participación Política de Mujeres a través de Organizaciones de la Sociedad Civil 2019 

8. Red ciudadana de difusión y promoción de la cultura democrática. 

9. México Debate 2019 




Conclusiones

Bloque 1. Bases de datos

· Las bases de datos BD Insaculados y BD Aspirantes no han concluido con la Etapa 1. Identificación del flujo de los datos personales.  



· La UTyPDP programó para el tercer trimestre iniciar el Análisis de riesgos, correspondiente a Etapa 3 Plan de Trabajo, con la base de datos Registro de representantes escolares.

Bloque 2. Sistemas de datos personales 

· La DECEyEC inició la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los nueve sistemas de datos personales. 



Nota: en el mes de junio no se realizaron actividades referentes al Análisis de Riesgos.

Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019

		

		

		

		











		Tabla 1. Bloque 1. Base de Datos Personales



		Base de datos que continúan en la integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de Datos Personales



		

		

		

		Registro de representantes escolares



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		2019

		



		

		Elaborar diagrama de flujo. 

		

		



		

		Elaborar documento de trabajo. 

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		2019

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		marzo -mayo 2020

		



		

		Ejecutar análisis de riesgos.

		julio- sep 2020

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		octubre 2020

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		noviembre 2020

		



		

		Entrega del documento de seguridad

		

		







		Tabla 2. Bloque 1. Base de Datos Personales



		Bases de datos que inician la integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de Datos Personales



		

		

		

		BD Insaculados

		BD Aspirantes



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		mar-may 2020

		

		



		

		Elaborar diagrama de flujo. 

		

		

		



		

		Elaborar documento de trabajo. 

		

		

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		may- jun 2020

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		jun-jul 2020

		

		



		

		Ejecutar análisis de riesgos.

		jul-sept 2020

		

		



		

		Integrar información al documento de trabajo.

		

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		sept-nov 2020

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		diciembre 2020

		

		



		

		Entrega del documento de seguridad

		

		

		



























		Tabla 3. Bloque 2: Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividades

		Descripción

		Sistemas[footnoteRef:3] [3:  Los nombres de los sistemas se encuentran en la página 6, en al apartado Bloque 2. Sistemas de datos personales.] 




		

		

		1



		2

		3

		4

		5

		6

		7

		8

		9



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

		

		

		

		

		
















Informe Ejecutivo 

Unidad Transparencia y Protección de Datos Personales
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Objetivo

Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Bases de datos

· INFOMEXINE. Gestión Interna de Solicitudes de Acceso a la Información y para el Ejercicio de los Derechos de Acceso, Rectificación, Cancelación y Oposición. 

Bloque 2. Sistemas de datos personales 

· Sistema de consulta de expedientes del Archivo Histórico. 



Conclusiones

Bloque 1. Bases de datos

· Las Subdirecciones de Acceso a la Información y Protección de Datos Personales, homologaron las respuestas del analizador de brecha de la Etapa 2. Evaluación de las medidas de seguridad.

· La UTyPDP se encuentra a la espera de la información que solicitó a la UTSI, referente a las medidas de seguridad y a la infraestructura tecnológica que soporta la base de datos INFOMEXINE, solicitadas desde el mes de octubre de 2019.

· Las Subdirecciones de Acceso a la Información y Protección de Datos Personales junto con la Subdirección de Seguimiento a Políticas de Protección de Datos Personales, decidieron iniciar las actividades correspondientes a la Etapa 3, particularmente con el Análisis de riesgos de Privacidad y Datos Personales -en el ámbito de su competencia, dado que no se cuenta con la información de la UTSI-. Por lo tanto, se impartieron dos de tres sesiones del curso Riesgos en la Privacidad y la Protección de Datos Personales, al personal de la UTyPDP.

Bloque 2. Sistemas de datos personales 

· La Subdirección de Archivo Institucional y la Dirección de Acceso a la Información y Protección de Datos Personales, ambas adscritas a la UTyPDP, acordaron que analizarán la información que tienen resguardada con la finalidad de determinar si se tratan datos personales, una vez que se reincorpore el personal del Archivo Institucional a sus instalaciones.

Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019
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		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Base de datos



		

		

		

		INFOMEXINE



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		2019

		



		

		Elaborar diagrama de flujo. 

		marzo 2020

		



		

		Elaborar documento de trabajo. 

		marzo 2020

		



		2. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abril 2020

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		abril – mayo 2020

		



		

		Ejecutar análisis de riesgos.

		junio- sep 2020

		



		

		Integrar información al documento de trabajo.

		

		



		3. Elaborar plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos. 

		sep-oct 2020

		



		Documento de seguridad

		Integración del Documento de Seguridad 

		noviembre 2020

		



		

		Entrega del documento de seguridad

		

			







		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividad 

		Descripción

		Sistema



		

		

		Sistema de consulta de expedientes del Archivo Histórico





		1. Identificar si se tratan datos personales.

		Una vez identificado si son o no tratados datos personales en este proceso, se determinarán las acciones a seguir,

		

















Informe Ejecutivo 

Dirección Ejecutiva de Administración 







Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 1. Bases de datos

· SN. SIGA-HR-Payroll. Nómina. 

· AW. Base de datos Armstrong Web. 

· CENSO. Base de Datos del Censo Institucional de Recursos Humanos. 

· Compra INE. Base de datos del Registro Único de Proveedores y Contratistas del INE (RUPyC).

· SARIP. Base de Datos del Sistema Integral de Gestión de Archivos. 

· SRyCA. Base de Datos del Registro y Control de Asistencia.



Bloque 2. Sistemas de datos personales



· Vacaciones

· Resguardo

· Directorio Institucional 

· Firma Electrónica Avanzada 



Conclusiones



Bloque 1. Bases de datos

· [bookmark: _Hlk38550466]El área responsable inició de manera paralela la Etapa 1. Identificación del flujo de los datos personales y la Etapa 2. Evaluación de las medidas de seguridad -Análisis de Brecha-. 



· La UTyPDP y el área responsable pospusieron las actividades con las bases de datos del Censo Institucional de Recursos Humanos y el Registro y Control de Asistencia, hasta que concluyan las adecuaciones tecnológicas que tienen programadas. 



· [bookmark: _Hlk46672216]La UTyPDP y el área responsable pospusieron las actividades de la base de datos Armstrong Web, hasta que se elabore el diagrama de flujo de la Dirección Ejecutiva, para estar en posibilidades de identificar al área propietaria, ya que dicha base conecta con diversos procesos. 



Bloque 2. Sistemas de datos personales



· La UTyPDP y el área responsable determinaron reprogramar para el tercer trimestre las actividades con el sistema del Directorio Institucional, para incorporar a la UTSI con la finalidad de definir roles y responsabilidades.



· El área responsable y la UTyPDP identificaron que los sistemas Vacaciones y Resguardo tratan datos personales almacenados en la base de datos SIGA-HR-Payroll, por lo que la información referente estos formarán parte del Documento de Seguridad de dicha base. 



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada

		













		Tabla 1. Bloque 1. Base de Datos Personales



		Integración del documento de seguridad



		Etapa

		Actividad

		Periodo de ejecución

		Bases de datos 



		

		

		

		SN

		AW

		CENSO

		RUPyC

		SEDE

		SARIP

		SRyCA



		1. Identificación del flujo de los datos personales.

		Llenado de formularios

		abril- junio 2020

		

		

		

		

		

		

		



		2. 

		Elaborar el diagrama de flujo.

		

		

		

		

		

		

		

		



		

		Elaborar del documento de trabajo

		

		

		

		

		

		

		

		



		3. Evaluación de medidas de seguridad.

		Ejecutar el análisis de brecha.

		abril- junio 2020

		

		

		

		

		

		

		



		

		Clasificar las medidas de seguridad administrativas, físicas y técnicas.

		

		

		

		

		

		

		

		



		

		Ejecutar análisis de riesgos.

		julio-oct 

2020

		

		

		

		

		

		

		



		

		Integrar información al documento de trabajo.

		

		

		

		

		

		

		

		



		4. Elaborar el plan de trabajo

		Plan de trabajo con base en el resultado de los análisis de brecha y riesgos*

		noviembre 2020

		

		

		

		

		

		

		



		Documento de Seguridad

		Integración del Documento de Seguridad 

		

diciembre 2020

		

		

		

		

		

		

		



		

		Entrega del documento de seguridad

		

		

		

		

		

		

		

		





		Tabla 2. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar



		Actividad 

		Descripción

		Sistemas 



		

		

		Directorio Institucional



		Firma Electrónica Avanzada





		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		









Informe Ejecutivo 

Unidad Técnica de Fiscalización
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Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 2. Sistemas de datos personales

1. Registro Nacional de Proveedores (RNP)

2. Sistema Integral de Fiscalización (SIF)

3. Avisos de Contratación en Línea (ACL)

4. Sistema Nacional de Registro de Precandidatos y Candidatos (SNR)

5. Sistema Integral de Monitoreo de Espectaculares y Medios Impresos (SIMEI)



Conclusiones



· Del acercamiento que tuvo la Dirección de Programación Nacional (DPN) con la UTyPDP durante el primer trimestre, la DPN inició las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio. 



· Derivado de lo anterior, la UTyPDP identificó que, si bien la DPN aparece como responsable de los sistemas informáticos en las cédulas descriptivas, no decide sobre su tratamiento, por lo que se presume que funge el rol de área custodia.

[bookmark: _Hlk38551998][bookmark: _Hlk46222140]
 

· La identificación de los procesos de negocio que tratan datos personales dará inició en el tercer trimestre convocando a todas las direcciones de la UTF que intervienen en cualquier fase del tratamiento de datos personales.



Simbología utilizada para identificar el avance.



		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada

		











		Tabla 1. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividad 

		Descripción

		Sistemas[footnoteRef:4] [4:  Los nombres de los sistemas se encuentran en la página anterior, en al apartado Bloque 2. Sistemas de datos personales.] 




		

		

		1

		2

		3

		4

		5



		Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		



		Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		



		Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		



		Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		



		Identificar el proceso

		Identificación del proceso

		

		

		

		

		



		Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

		












		Informe Ejecutivo 

Dirección Ejecutiva de Organización Electoral 
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Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 

Bloque 2. Sistemas de datos personales

1. Sistema de Cómputos Distritales y de Circunscripción 

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada





2. Sistema de Observadores Electorales 

3. Sistema de Sesiones de Consejo 

4. Sistemas de Representantes de los Partidos Políticos / candidatos Independientes, Generales y ante Mesas Directivas de Casilla

5. Sistema de Sesiones de Junta

6. Sistema de Ubicación de Casilla


 Conclusiones



· La UTyPDP contactó al área responsable en el segundo trimestre y se acordó programar para el tercer trimestre iniciar las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los seis sistemas.

[image: logoINE-01]Informe de avance en las actividades relacionadas al cumplimiento de los Deberes de Seguridad y Confidencialidad. Segundo Trimestre 2020.



Simbología utilizada para identificar el avance.

		Tabla 1. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividades

		Descripción

		Sistemas[footnoteRef:5] [5:  Los nombres de los sistemas se encuentran en el apartado Bloque 2. Sistemas de datos personales.] 




		

		

		1

		2

		3

		4

		5

		6



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		

		

		

		







Informe Ejecutivo 
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Órgano Interno de Control  



Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 2. Sistemas de datos personales

· DeclaraINE

· Sistema de Información de la Coordinación Técnica y de Gestión (SICOTEG) Módulo de Recursos Humanos

· Sistema de Información de Quejas, Denuncias y Responsabilidades (SIQDYR) 




Conclusiones



· La UTyPDP contactó al área responsable en el segundo trimestre y se acordó iniciar para el tercer trimestre las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio, con los tres sistemas. 



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada











		Tabla 1. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividad 

		Descripción

		Sistemas 



		

		

		DeclaraINE

		SICOTEG

		SIQDYR



		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		

		

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		

		

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		

		

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		

		

		



		5. Identificar el proceso

		Identificación del proceso

		

		

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  

		

		

		









Informe Ejecutivo 
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Secretaría Ejecutiva  



Objetivo



Presentar el avance de las actividades establecidas en el Plan de implementación 2020 para la conformación del Documento de Seguridad. 



Bloque 2. Sistemas de datos personales

· Acreditaciones de Salida y/o Conteos Rápidos no institucionales (SAEyCR) 




Conclusiones



· La UTyPDP contactó al área responsable en el segundo trimestre y se acordó que la SE definiría para el tercer trimestre cuándo dará inicio con las actividades de la Etapa Preliminar. Identificación del propietario de la base de datos y proceso de negocio con el SAEyCR. 



Simbología utilizada para identificar el avance.

		

		Concluida

		

		En proceso de ejecución

		

		Presenta atraso

		

		Programada



		

		

Actividad realizada en 2019

		

		

Actividad reprogramada







		Tabla 1. Bloque 2. Sistemas de Datos Personales (SDP)



		Etapa Preliminar 



		Actividad 

		Descripción

		Sistema



		

		

		

SAEyCR





		1. Capacitación.

		Introducción a la estrategia para el Cumplimiento de los Deberes de Seguridad y Confidencialidad para la protección de datos personales

		



		2. Elaboración de calendario de trabajo

		Establecer plazos para el cumplimiento de las actividades 

		



		3. Identificación del proceso de tratamiento

		Análisis del proceso con los involucrados en el sistema de tratamiento señalados en la Cédula descriptiva. 

		



		4. Identificación de la base de datos

		Identificación de la base de datos.

		



		5. Identificar el proceso

		Identificación del proceso

		



		6. Identificar al propietario de la base de datos 

		Identificación del área propietaria de la base de datos  
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Riesgos_metodología_v1.0.pdf
Metodologia






Ejecutar el analisis de
riesgos enfocado en la
proteccion de los datos
personalesy la
privacidad para
identificar las medidas
de seguridad
adecuadas.

Objetivo





Consideraciones para su ejecucion

Con base en la LGPDPPSO

* |dentificar el riesgo inherente de los datos personales, contemplando:
e su ciclo de vida

* activos secundarios involucrados

* Requerimientos regulatorios, codigos de conducta, mejores practicas del sector
especifico

* El valor de los datos personales de acuerdo a su clasificacidon previamente
definida y su ciclo de vida;

* El valor y exposicion de los activos involucrados en el tratamiento de los datos personales;

* Las consecuencias negativas para los titulares que pudieran derivar de una vulneracion de la
seguridad.
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Requerimientos previos






Ic?fc}r)macién de |la Etapa 1 de |a Estrategia de Deberes (parte 1
e

(@’) Objetivo de negocio que atiende el sistema/producto/servicio

‘aa Las necesidades funcionales o capacidades de su sistema/producto/servicio
Marco legal, regulatorio, contractual, y/u otro marco relacionado con la

.}E ‘ .?'\ privacidad o proteccion de datos personales dentro del cual la organizacion debe
operar

TRANSPARENCIA
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Ic?fozr}macién de |la Etapa 1. de |la Estrategia de Deberes (parte 2
5

& Politicas o estatutos relacionados con privacidad /proteccion de datos personales
‘Ald  _dentro de la organizacidn o unidad de negocio-.

A Tolerancia al riesgo.

——  Diagrama de flujo del ciclo de vida de los datos personales .

°1 Diagrama a bloques del proceso y del sistema(s) de tratamiento.

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
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Gestion del riesgo






Conceptos involucrados y su relacion

4 I
Enfoque general de causas e Estudio de las causas
Amenaza : ~
potenciales de dano
%
Enfoque en activos 4 e Estudio de las
secundarios o controles - debilidades en
> Vulnerabilidad activos secundarios
o controles
\ J
a ~\ e Estudio de la
Enfoque general sobre el impacto en los probabilidad de
derechos y libertades de los titulares y el > Riesgo OCU"e”C_i? de una
impacto en su privacidad (activo Yumerac'on ysu
\_ ) impacto

primario)

Fuente: Vulnerabilidades, amenazas y riesgo en “texto claro”. Pdgina web:
https://www.magazcitum.com.mx/?p=2193
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Relacion de conceptos

Incrementa la
probabilidad

Incrementa la
probabilidad

Agente
amenaza

usa

Llevando a

Amenaza Vulnerabilidades

Riesgos Activo primario

Fuente: CRISC 2017 6th Edition
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Componentes del riesgo

Entradas y secuencia

Fuente E
vento de . Impacto
Vulnerabilidad
amenaza amenaza Causando adverso
Con Con
Con pr OPC.'b."/"Cf'C]d Con probabilidad Con severidad Con grado Con Riesgo
Caracteristicas de iniciacion Secuencia de de éxito como una combinacion
(Ej. capacidad, acciones, actividades En el contexto de del impacto y
intencion y objetivo 0 escenarios probabilidad
para la amenaza) Condiciones de
predisposicion
Con nivel de Produce
afectacion
Controles de
seguridad 4 Riesgo de )
Planeados/ . .
implementados pr|vaC|da-d
(eventos temidos o
. . ; Con .
Fuente: NIST 800-30 Rev. 1 Guide for Efectividad K vuIneraC|ones) j

conducting risk asessments
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Definicion del riesgo de privacidad

Datos personales
éQué se esta
intentando proteger?

Amenaza
éQué puede pasar para
causar dano?

Vulnerabilidad
éComo podria ocurrir
unha accion de

Controles
éQué esta reduciendo
actualmente el riesgo?

(activo primario) amenaza’?
Potencialmente Nivel de Intensidad/ Grado Efectividad
perjudicial identificacion frecuencia

Impacto a la privacidad
¢Cuadl es el dano a la privacidad para los titulares y el
negocio?

Probabilidad
¢Qué tan probable es el dafo a la privacidad dados los
controles?

Magnitud de
pérdida

Frecuencia del
evento de pérdida

Nivel de Riesgo de Privacidad

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
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Gestion del riesgo

\ 4

Reducir o
mitigar

\ 4 v

Retener o
aceptar

Evitar

v

Transferir o
compartir

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
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Riesgo
residual
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Evaluacién de impacto vs Analisis de riesgos

Evaluacién de Impacto a la Privacidad

Evaluacién del Riesgo Tratamiento del Implementacion de
de Privacidad Riesgo de Privacidad : controles de Privacidad
i
I IMPLEMENTAR
PREPARAR L SELECCIONAR S
> Controles de Controles de privacidad y
Contextoy alcance . : .
privacidad y seguridad seguridad

EVALUAR
Implementacién de
controles

v

EVALUAR
Riesgo de privacidad

3

AUTORIZAR
Sistemas de informacion

Repetir como
sea necesario

MONITOREAR
Estado de privacidad

TRANSPARENCIA
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Mapa S INE

Instituto Nacional Electoral

Datos
Amenazas
personales
v v v p v

—i Fuentes —i Eventos —[ VuInerabiIidades] Controles Atributos Atributos

- Natu_rale?za .| Relevancia Tipo .| Eficacia AIcanc_e.tl:ie la Riesgo inherente
» Motivaciones "| Frecuencia . "| Eficiencia y SXpOSICIOn >
» Severidad BT " Acceso
Recursos . Dificultad técnica
Afectacion Escenario de riesgo

Total capacidades

l \4 v

» o Nivel d idad . Nivel de Riesgo latente del
Facilidad de que la Probabilidad de el de severida Efectividad afectacion dato personal
fuente inicie una brecha ocurrencia de la afectacion

| | |

v
Probabilidad general de W
la amenaza J

v

Nivel de
debilidad

a

Probabilidad de dafio Proba.bllldad de Nwe! de
riesgo severidad
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Descripcion de la metodologia






Pasos

1. Determinar el
alcance

~ — N
10. Identificar el
riesgo latente de

los datos

2. Especificar el
sistema de
tratamiento

personales

s N
11. Identificar los
dafos relevantes y
obtener el nivel de
severidad

9. Identificar los
eventos temidos y
su nivel de

3. Especificar los
datos personales

4. |dentificar
partes interesadas

afectacion

12. Presentar los
riesgos

8. Obtener la

probabilidad de
dafio

-

J

/. Analizar las
debilidades de
privacidad, sus

controles y nivel

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
Direccion de Acceso a la Informacion y Proteccion de Datos Personales

13. Graficar los
riesgos

\___de debilidad

~

5. Analizar los
eventos de
amenazay sus
fuentes

J

6. Obtener la

probabilidad

general de la
amenaza

TRANSPARENCIA
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1. Determinar el alcance el Analisis de Riesgos (AR)

* Definir el proceso o procesos de negocio que abarcara el AR.

* Definir si el AR se aplicara:
 Parcial: solo una parte del ciclo de vida datos personales
 Total: en todo el ciclo de vida

* Tener plenamente identificado
* Marco legal, regulatorio, contractual, y/u

e Otro marco relacionado con la privacidad o |la proteccion de datos personales
dentro del cual el Instituto y el area responsable, en particular, debe operar.

* ENTREGABLE: Alcance del analisis de riesgos
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2. Especificar el o los sistemas de tratamiento

Q Identificar el tipo de sistema de Manual
tratamiento: Automatizado

@ Conocer el objetivo de negocio que atiende el sistema/producto/servicio

@ Conocer las capacidades funcionales o capacidades de su
sistema/producto/servicio

@ ENTREGABLE: Sistema de tratamiento

TRANSPARENCIA
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3. Especificar los datos personales

4 )
Contar con el inventario de datos y el numero de titulares (registros en las bases
de datos por titular) categorizados.

NS J

4 )

ENTREGABLE: Matriz de datos personales categorizados, con el numero de

titulares (Formato 1).
NS J
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Identificar las areas que intervienen en el alcance

C
Internos: érganos ejecutivos centrales, _ :
a : L . : Externos: proveedores, partidos
o ors delegacionales, técnicos, de vigilancia, " . , .
: : politicos, ciudadania, otros sujetos
en materia de transparencia y de :
obligados.
A A control.
dUc
Identificar el rol que desempenan y el tratamiento de los datos:
O Jo0OVO UE
adlagrama a ploqgue ~ . . . . Tercero (sujeto
Duefio/propietario Custodio Usuario Encargado obligado)
(el proceso Pl JE U
(e adtdo E Oridile i i
ENTREGABLE: matriz con roles, funciones y obligaciones
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Mapa S INE

Instituto Nacional Electoral

N Eventos Datos
Amenazas Debilidades :
temidos personales
Fuentes Eventos Vulnerabilidades Controles Atributos Atributos
Natgralgza Relevancia Tipo Eficacia Alcanc.e. (,je & Riesgo inherente
Motivaciones Frecuencia _ Eficiencia exposicion A
Recursos Severidad Dificultad técnica cceso
Afectacion

Escenario de riesgo

Total capacidades

) ) o Nivel de Riesgo latente del
Facilidad de que Ia Probabilidad de Nivel de severidad Efectividad afectacion dato personal
fuente inicie una brecha ocurrencia de la afectacién
Probabilidad general de Nivel de
la amenaza debilidad
. N Probabilidad de Nivel de
Probabilidad de daio . .
riesgo severidad
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5. Analizar amenazas (eventos y sus fuentes)

a) ldentificar eventos de amenazas

\
Identificar las amenazas a la privacidad -con base en la taxonomia de amenazas (Tabla 1)-, su
relevancia (Tabla 2) y frecuencia (Tabla 3) para el entorno de la organizacion, por cada una de las
categorias de datos personales identificadas.
NS J
4 )
Con la informacidén anterior, obtener la probabilidad de ocurrencia (Tabla 4).
N J
4 )

Entregable: Matriz de amenazas por categoria de datos, especificando su relevancia, frecuencia y
probabilidad de ocurrencia (utilizar Formato 2).

N J
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Tabla 1. Taxonomia de amenazas

Eventos

Categoria Sub-categoria

Recopilacion de informacion Videovigilancia, interrogacion

Procesamiento de los datos  Agregacion, identificacion, inseguridad de |la informacion — distorsion,
uso secundario, exclusion

Diseminacion de Brecha de confidencialidad, revelacién, exposicién, accesibilidad
informacion incrementada, chantaje, apropiacion, distorsion
Actos invasivos Intrusion, interferencia en la toma de decisiones
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Tabla 2. Relevancia del evento de amenaza

Fuente: NIST 800-30 revision 1, Guide for
conducting Risk Assessments, September 2012.

Valor cualitativo Descripcion

Confirmado El evento de amenaza ha sido confirmado por la organizacion.

Esperado El evento de amenaza ha sido confirmado por personal de |a organizacion.
Anticipado El evento de amenaza ha sido reportado por una fuente confiable.
Predecible El evento de amenaza ha sido predicho por una fuente confiable.

Posible El evento de amenaza ha sido descrito por una fuente poco confiable.

N/A El evento de amenaza no es aplicable actualmente o podria considerarse

inaplicable porque la informacidn indica que no se espera que ninguna fuente de
amenaza inicie el evento de amenaza
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Tabla 3. Frecuencia del evento de amenaza

Nivel Frecuencia

Muy bajo < 0.1 veces por aino (meno de una vez cada 10 aiios)
Bajo Entre 0.1y 1 vez por afio

Moderado Entre 1y 10 veces por ano

Alto Entre 10 y 100 veces por ano

Muy alto > 100 veces por afo
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Tabla 4. Probabilidad de ocurrencia

Frecuencia
Relevancia Muy bajo Bajo Moderado Alto Muy alto
Confirmado Moderado Alto Alto Muy alto Muy alto
Esperado Moderado Moderado Alto Alto Muy alto
Anticipado Bajo Moderado Moderado Alto Alto
Predecible Muy bajo Bajo Moderado Moderado Alto
Posible Muy bajo Muy bajo Bajo Moderado Moderado
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5. Analizar amenazas (eventos y sus fuentes)

b) Identificar fuentes

« ENTREGABLE: matriz de fuentes de amenaza (utilizar Formato 2) asociadas a los
eventos con informacion referente a:

a) Lafuente identificada

Atacantes: individuos, grupos, organizaciones o estados. Pueden ser las partes interesadas (responsable,
encargados, terceros).

Accidentales: acciones errdneas tomadas por individuos en el curso de la ejecucion de sus responsabilidades
cotidianas.

Procesos: de negocio —que tratan datos personales- y legales - requeridos para informar al titular, obtener o
retirar el consentimiento, el ejercicio de derechos ARCO, entre otros-.

Estructurales: fallas de equipos, controles ambientales o software debido a la obsolescencia, agotamiento
de recursos u otras circunstancias que exceden los parametros operativos esperados.

Ambientales: desastres naturales y fallas de las infraestructuras criticas de las que depende la organizacién
pero que estan fuera del control de la organizacion
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5. Analizar amenazas (eventos y sus fuentes)

b) Identificar fuentes

b) Naturaleza
* Tipo: individuos, grupos de individuos, organizaciones o estados

* relaciones: posibles relaciones con otras partes interesadas. Persona internas o externas a la
organizacion con informacion privilegiada

c) Motivaciones

b) Incentivos: incluyen todos los beneficios que una fuente de riesgo podria esperar de un evento
temido. Pueden ser de diferentes tipos: ganancia financiera, prestigio, satisfaccion del ego,
represalias, objetivos politicos, etc.

c) Desincentivos: : incluye todos los factores que podrian impedir que la fuente de riesgo cause
un evento temido. Los posibles desincentivos también varian: financieros (pérdidas
potenciales), legales (riesgo de procedimientos legales), pérdida de confianza de los clientes,
dafios a la imagen, etc.
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5. Analizar amenazas (eventos y sus fuentes)

b) Identificar fuentes

d) Recursos

* Informacién de contexto: sobre los titulares de los datos personales, puede ser una fuente de riesgo util, por
ejemplo, volver a identificar a los sujetos en un conjunto de datos o inferir mas informacidén sobre ellos.

* Derechos de acceso: Algunas fuentes de riesgo pueden estar autorizadas para acceder a ciertos datos personales.
Normalmente, este puede ser el caso de las fuentes de riesgo interno, por ejemplo, los administradores del
sistema, en quienes el responsable de los datos confia, asi como los familiares en quienes confia el titular.

* Herramientas y habilidades: Algunas fuentes de riesgo (por ejemplo, atacantes y estados) pueden tener acceso a
herramientas y tecnologias poderosas y tienen mas habilidades que otras para explotar las debilidades de
privacidad. Se puede expresar como alta, media, baja o se desconoce.

* Potencia de calculo: La capacidad de almacenamiento y procesamiento disponible para una fuente de riesgo
también es un factor importante en el contexto de un analisis de riesgo de privacidad. Las organizacionesy los
estados suelen tener un mayor poder de calculo que las fuentes de riesgo individuales. Se puede expresar como
alta, media, baja o se desconoce.
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5. Analizar amenazas (eventos y sus fuentes)

b) Identificar fuentes

» Obtener la capacidad de la fuente de amenaza (Tabla 5).

* Obtener la facilidad de la fuente de amenaza para generar una brecha de
privacidad (Tabla 6).
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Tabla 5. Capacidad de la fuente de amenaza

NIVEL CAPACIDAD

Muy bajo * La fuente no tiene capacidades especiales para llevar a cabo una amenaza. Tiene recursos, experiencia y oportunidades muy limitadas para llevar a cabo un
ataque exitoso.
* Los efectos del error, accidente o acto de la naturaleza son minimos e involucran pocos o ninguno de los recursos de la organizacion, y no involucran recursos

criticos.
Bajo * La fuente tiene capacidades limitadas para llevar a cabo una amenaza. Tiene recursos, experiencia y oportunidades limitadas para llevar a cabo un ataque
exitoso.
* Los efectos del error, accidente o acto de la naturaleza son limitados e involucran algunos de los recursos de la organizacion, pero no involucran recursos
criticos.
Moderado * Lafuente tiene intencién maliciosa y capacidad moderada para llevar a cabo una amenaza. Tiene recursos, experiencia y oportunidades moderados para

llevar a cabo un ataque exitoso.
* Los efectos del error, accidente o acto de la naturaleza son muy variados e involucran una porcion significativa de los recursos de la organizacion, incluyendo
algunos recursos criticos.

Alto * Lafuente tiene intencidon maliciosa y privilegios administrativos ilimitados para llevar a cabo una amenaza. Tiene un nivel elevado de experiencia, con
recursos y oportunidades para llevar a cabo multiples ataques coordinados exitosos.
* Los efectos del error, accidente o acto de la naturaleza son extensos e involucran a la mayoria de los recursos de la organizacion, incluyendo muchos recursos
criticos.

Muy alto * Lafuente tiene intencién maliciosa y habilidad considerable para llevar a cabo una amenaza. Tiene un nivel muy elevado de experiencia, con gran cantidad de
recursos y pueden generar oportunidades para multiples ataques exitosos, continuos y coordinados.
* Los efectos del error, accidente o acto de la naturaleza son radicales e involucran a casi todos los recursos de la organizacion.
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Tabla 6. Facilidad de que la fuente inicie un evento de
amenaza

Fuente: NIST 800-30 revision 1, Guide for conducting Risk
Assessments, September 2012.

Valor cualitativo Descripcion

Muy alto No se necesita conocimiento del proceso de tratamiento; o puede ser el resultado de una ejecucion
incorrecta o descuidada. Es casi seguro que la fuente inicie el evento de amenaza.

Alto Se necesita un conocimiento menor del proceso de tratamiento; o puede ser el resultado de una
ejecucion incorrecta o descuidada. Es muy probable que la fuente inicie el evento de amenaza.

Moderado Se necesita un conocimiento normal del proceso de tratamiento; o puede realizarse deliberadamente.
Es algo probable la fuente inicie el evento de amenaza.

Bajo No puede ocurrir accidentalmente. Se necesita un conocimiento detallado del proceso de tratamiento; o
requiere ayuda de personal autorizado. Es poco probable que la fuente inicie el evento de amenaza.

Muy bajo Muy dificil. Requiere un esfuerzo considerable y experiencia especializada. Es muy poco probable que la
fuente inicie el evento de amenaza.

TRANSPARENCIA
y PRIVACIDAD

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales l

Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Sequimiento a Politicas de Proteccion de Datos Personales






Mapa S INE

Instituto Nacional Electoral

N Eventos Datos
Amenazas Debilidades .
temidos personales
Fuentes Eventos Vulnerabilidades Controles Atributos Atributos
Natl{rale.za Relevancia TIpO Eficacia Alcan(.:e. (,je a Riesgo inherente
Motivaciones Frecuencia . Eficiencia exposicion A
Recursos Severidad Dificultad técnica cceso
Afectacion

Escenario de riesgo

Total capacidades

- » Nivel d idad Efectividad Nivel de Riesgo latente del
Facilidad de que la Probabllllead de lvelde seve.rll a ectivida afectacion dato personal
fuente inicie una brecha ocurrencia de la afectacién

Probabilidad general de Nivel de
la amenaza debilidad

probabilidad de dafio Proba.bllldad de vae! de
riesgo severidad

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
4o A2 2= TRANSPARENCIA
Direccion de Acceso a la Informacion y Proteccion de Datos Personales

Subdireccion de Sequimiento a Politicas de Proteccion de Datos Personales

yPRIVACIDAD





6. Obtener |la probabilidad general de la amenaza

* Obtener la probabilidad general de la amenaza (Tabla 7) utilizando
los valores previamente obtenidos de la Facilidad de que la fuente
inicie un evento de amenaza y Probabilidad de ocurrencia del evento
de amenaza (utilizar Formato 2).
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Tabla 7. Probabilidad general de |la amenaza

Facilidad de que la Probabilidad de ocurrencia del evento de amenaza

fuente inicie un

evento de amenaza Muy bajo Bajo Moderado Alto Muy alto
Muy alto Moderado Moderado Alto Muy alto Muy alto
Alto Bajo Moderado Moderado Alto Muy alto
Moderado Bajo Bajo Moderado Moderado Alto

Bajo Muy bajo Bajo Bajo Moderado Moderado
Muy bajo Muy bajo Muy bajo Bajo Bajo Moderado

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales
Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Sequimiento a Politicas de Proteccion de Datos Personales

TRANSPARENCIA
‘yPRIVAC]DAD





Mapa S INE

Instituto Nacional Electoral

» Eventos Datos
Amenazas Debilidades .
temidos personales
Fuentes Eventos Vulnerabilidades Controles Atributos Atributos
Natu_rale_za Taxonomia Tio Eficacia Alcanc.e. (,:Ie la Riesgo inherente
Motivaciones i icienc exposicion
Relevancia S idad Eficiencia v o Acceso
Recursos Erecuencia everi ?I Dificultad técnica
Afectacion Escenario de riesgo
Total capacidades
-~ » Nivel d idad o Nivel de Riesgo latente del
Facilidad de que la Probabilidad de VErae seve.rll a Efectividad afectacion dato personal
fuente inicie una brecha ocurrencia de la afectacion
Probabilidad general de Nivel de
la amenaza debilidad
. N Probabilidad de Nivel de
Probabilidad de daio . .
riesgo severidad

TRANSPARENCIA
yPRIVACIDAD

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales l

Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Sequimiento a Politicas de Proteccion de Datos Personales






/. Analizar las debilidades de privacidad, sus controles y nivel
de debilidad

a) ldentificar debilidades

|dentificar las debilidades (Tabla 8).

Asociar la severidad de la vulnerabilidad (Tabla 9) y nivel de afectacidn (Tabla
10).

Obtener el nivel de severidad de la afectacion (Tabla 11).

.__I_ ENTREGABLE: matriz de vulnerabilidades con nivel de severidad de la
T_. afectacion en cada etapa del ciclo de vida de los datos personales (utilizar
Formato 3).
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Tabla 8. Tipo de debilidades

Tipos Ejemplos

Técnicas Fallas en el disefio, implementacion y / o configuracién de componentes de softwarey /o
hardware, incluidos software de aplicacion, software de sistema, software de comunicaciones,
equipos informaticos, equipos de comunicaciones y dispositivos integrados.

De recursos Dependencias de personas clave, brechas en la conciencia y la capacitacion, brechas en la disciplina
humanos y la terminacién incorrecta del acceso

Fisicas y Controles de acceso fisico insuficientes, ubicacion deficiente del equipo, controles inadecuados de
ambientales temperatura / humedad y energia eléctrica inadecuadamente acondicionada.

De cumplimiento Procesos mal ubicados, faltantes o inadecuados para la gestion adecuada de los riesgos del
y continuidad del negocio; continuidad inadecuada del negocio / planificacidon de contingencia; y monitoreo y
negocio evaluacion inadecuados para el cumplimiento de las politicas y regulaciones vigentes.
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Tabla 8. Tipo de debilidades

Tipos Ejemplos

Operacionales Falta de gestion del cambio; separacion inadecuada de deberes; falta de control sobre Ia
instalacion del software; falta de control sobre el manejo y almacenamiento de medios;
falta de control sobre las comunicaciones del sistema; control de acceso inadecuado o
debilidades en los procedimientos de control de acceso; grabacién y / o revisiéon
inadecuada de los registros de actividad del sistema; control inadecuado sobre las claves
de cifrado; informe, manejo y / o resolucidn inadecuados de incidentes de seguridad; y
monitoreo y evaluacion inadecuados de la efectividad de los controles de seguridad.

De politicas y Politicas y procedimientos de privacidad que son inadecuados para proteger

procedimientos completamente los datos personales, incluida la conformidad con la legislacion en la
materia.

Del conjunto de Debilidad en las medidas de de-identificacion; enmascaramiento inadecuado de los datos

datos personales personales en conjuntos de datos estadisticos y proteccion inadecuada contra el

descubrimiento de datos personales por analisis de multiples conjuntos de datos.
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Tabla 9. Severidad de la vulnerabilidad

Fuente: NIST 800-30 revision 1, Guide for
conducting Risk Assessments, September 2012.

Valor cuantitativo Descripcion

Muy alto La vulnerabilidad esta expuesta y es explotable, y su explotacidon podria provocar graves
impactos.
Alto La vulnerabilidad es muy preocupante, debido a la exposicidon de la vulnerabilidad y la

facilidad de explotacion y / o la gravedad de los impactos que podrian resultar de su
explotacion.

Moderado La vulnerabilidad es de preocupaciéon moderada, basada en la exposicion de la
vulnerabilidad y la facilidad de explotacién y / o la gravedad de los impactos que podrian
resultar de su explotacion.

Bajo La vulnerabilidad es una preocupacién menor, pero la efectividad de la remediacion
podria mejorarse.

Muy bajo La vulnerabilidad no es preocupante.
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Tabla 10. Nivel de afectacion

Fuente: NIST 800-30 revision 1, Guide for
conducting Risk Assessments, September 2012.

Valor cualitativo Descripcion

Muy alto Aplica a todas las funciones organizacionales de la misién/negocio, procesos o
sistemas de informacion.

Alto Aplica a la mayoria funciones organizacionales de la misidn/negocio, procesos o
sistemas de informacion.

Moderado Aplica a muchas funciones organizacionales misién/negocio, procesos o sistemas
de informacion.

Bajo Aplica a algunas funciones organizacionales misidn/negocio, procesos o sistemas
de informacion.

Muy bajo Aplica a pocas funciones organizacionales misidon/negocio, procesos o sistemas de
informacion.
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Tabla 11. Nivel de severidad de afectacion

Severidad

Muy alto

Alto

Moderado

Bajo

Muy bajo
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Afectacion
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Bajo
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Alta
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Bajo

Muy bajo

Moderado

Alto

Alto

Moderado

Moderado

Bajo

Alto

Muy alto
Alto

Alto
Moderado

Bajo

Muy alto

Muy alto
Muy alto
Alto
Alta

Bajo
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/. Analizar las debilidades de privacidad, sus controles y nivel
de debilidad

b) Identificar controles

* Con base en el analisis de brecha, identificar las debilidades en, o falta de, los
mecanismos de proteccion fisicos, técnicos, administrativos o legales, para
identificar los controles:

* Inadecuados, usados de forma incorrecta, ignorados o evitados

e Con poco mantenimiento o sin él, no probados, que pueden ser accedidos fisicamente y
alterarlos

e Ademas:

* Logs no revisados, cambios en la configuracion de los controles que no son gestionados
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/. Analizar las debilidades de privacidad, sus controles y nivel
de debilidad

b) Identificar controles

* Asignar a cada debilidad el control correspondiente, sefialando su
eficacia y eficiencia (Tabla 12) para obtener la efectividad (Tabla 13)
del control.

e ENTREGABLE: matriz de debilidades asociados con la efectividad de
los controles (utilizar Formato 3).
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Fuente:

Stallings, William. Information

Tabla 12. Eficacia y eficiencia de los controles @ i

\V1[e]3
cualitativo

Muy bajo

Bajo

Moderado

Alto

Muy alto

Solo protege contra el 2% inferior de una
amenaza promedio

Solo protege contra el 16% inferior de una
amenaza promedio

Protege contra una amenaza promedio

Protege contra todo, menos el 16%
superior de amenaza promedio

Protege contra todo, menos el 2% superior
de amenaza promedio.
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Edicion de Kindle.

NIST 800-30 revision 1, Guide for
conducting Risk Assessments,
September 2012.

\V1[e]3
cualitativo

Muy bajo El control de seguridad relevante u otra remediacion no se implementa y no
se planifica; o no se puede identificar ninguna medida de seguridad para
remediar la vulnerabilidad.

Bajo El control de seguridad relevante u otra remediacion se planifica pero no se
implementa; se cuenta con controles de compensacion implementados.

Moderado El control de seguridad relevante u otra remediacion se implementa
parcialmente.

Alto El control de seguridad relevante u otra remediacion esta completamente
implementado.

Muy alto El control de seguridad relevante u otra remediacion se implementa y evalua.
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Tabla 13. Efectividad de los controles

Eficiencia
Eficacia Muy bajo Bajo Moderado Alto Muy alto
Muy alto No existe Bajo Alto Alto Muy alto
Alto No existe Bajo Moderado Alto Alto
Moderado No existe Bajo Moderado Alto Alto
Bajo No existe Muy bajo Bajo Moderado Moderado
Muy bajo No existe Muy bajo Muy bajo Bajo Bajo
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/. Analizar las debilidades de privacidad, sus controles y nivel
de debilidad

c) Obtener nivel de debilidad

* Obtener el nivel de debilidad (Tabla 14) con con los valores
previamente identificados referentes a la Severidad de afectacion y la
Efectividad de los controles (utilizar Formato 3).

TRANSPARENCIA
yPRIVACIDAD

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales l

Direccion de Acceso a la Informacion y Proteccion de Datos Personales
Subdireccion de Sequimiento a Politicas de Proteccion de Datos Personales





Tabla 14. Nivel de debilidad

Severidad de

afectacion

Muy alto

Alto

Moderado

Bajo

Muy bajo

No existe

Muy alto

Muy alto

Alto

Alto

Moderado

Efectividad de controles

Muy bajo

Muy alto

Alto

Alto

Moderada

Moderado

Bajo

Alto

Alto

Moderado

Moderado

Bajo

Moderado

Alto

Moderado

Moderado

Bajo

Bajo

Alto

Moderado

Moderado

Bajo

Baja

Muy bajo

Muy alto

Moderado

Bajo

Bajo

Muy bajo

Muy bajo
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8. Obtener la probabilidad del dano

* Asociar la probabilidad general de la amenaza y el nivel de debilidad
para obtener la probabilidad de dano (Tabla 15)

* ENTREGABLE: matriz con la probabilidad de daho por cada tipoy
categoria de los datos personales (utilizar Formato 4).
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Tabla 15. Probabilidad de dano

Probabilidad Nivel de debilidad

general de la

amenaza Muy bajo Bajo Moderado Alto Muy alto
Muy alto Moderado Moderado Alto Muy alto Muy alto
Alto Bajo Moderado Alto Alto Muy alto
Moderado Bajo Moderado Moderado Alto Alto

Bajo Muy bajo Bajo Moderado Moderado Moderado
Muy bajo Muy bajo Muy bajo Bajo Bajo Moderado
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9. Identificar los eventos temidos

Identificar los eventos del proceso de tratamiento que pueden conducir a un
dafio a la privacidad y sus atributos: escenario de riesgo (Herramienta de
escenarios), alcance de la exposicidon (Tabla 16), nivel de afectacién (Tabla 17) y
el evento temido (Tabla 18).

@ ENTREGABLE: matriz de eventos temidos por categoria de dato y en cada etapa
@ del ciclo de vida de los datos personales con sus atributos y probabilidad de
daio (utilizar Formato 5).
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9. Identificar los eventos temidos

a) ldentificar escenarios de riesgo de privacidad y datos personales

* Por cada etapa del ciclo de vida de los datos personales, identificar los
escenarios de riesgo.

* |dentificar, los escenarios de riesgo:

* Con base en: tormentas de ideas, riesgos conocidos especificos del sector, riesgos
identificados en la organizacion, BIA, entrevistas estructuradas o semiestructuradas,
analisis BowTie, etc.

* Tipos:

e Derivados de las deficiencias u omisiones en los procesos legales relacionados con
los principios.

e Derivados de la afectacion a los activos secundarios

e Apoyarse con la herramienta “Analizador de escenarios de riesgo”.
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Tabla 16. Alcance de la exposicion

Nivel Titulares afectados

Muy bajo El evento afecta de 1 a 100 individuos

Bajo El evento afecta de 101 a 10,000 individuos
Moderado El evento afecta de 10,001 a 500,000 individuos
Alto El evento afecta de mas de 500,001 a 10,000,000
Muy alto El evento afecta de mas de 10,000,000 de individuos
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Tabla 17. Nivel de afectacion

Informacion basada en: De, Sourya
Joyee. Privacy Risk Analysis. Morgan &
Claypool Publishers. Edicion de Kindle.

Dificultad técnica para revertir el efecto del evento temido
Alcance de la

exposicion Muy bajo Bajo Moderado Alto Muy alto
Muy alto Moderado Alto Alto Muy alto Muy alto
Alto Bajo Moderado Alto Alto Muy alto
Moderado Bajo Bajo Moderado Alto Alto

Bajo Muy bajo Bajo Bajo Moderado Alto

Muy bajo Muy bajo Muy bajo Bajo Bajo Moderado
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Tabla 18. Evento temidos

(posibles vulneraciones)

No autorizados Excesivos Otros
e Recoleccién no autorizada * Recolecciéon excesiva Robo
e Acceso no autorizado * Acceso excesivo Dano
* Modificacidn o alteracidon no autorizada * Uso excesivo Pérdida
* Uso no autorizado * Publicacidn excesiva Inferencia

* Publicaciéon no autorizada

Retencidn excesiva

Re-identificacion

» Divulgacion o revelacidon no autorizada

Extravio

 Destruccidn no autorizada

e Copia no autorizada
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10. Identificar el riesgo latente de los datos personales

a )
1. Por cada categoria de dato personal, asociar el valor riesgo inherente
(Tabla 19), y el valor asociado al acceso (Tabla 20).

NS J

a )
2. Sumar el riesgo inherente y el acceso.

3. Normalizar el resultado (Tabla 21) para obtener el riesgo latente.
NS J
4 )
Entregable: Matriz de datos personales, con el riesgo latente (utilizar
Formato 1).
NS J
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Tabla 19. Riesgo inherente por categoria/tipo

(parte 1 de 4)

Categoria Tipo de datos personales Riesgo inherente
Estandar Identificacion y contacto, laborales y académicos. BAJO (1)
Ejemplos:

* nombre, teléfono, edad, sexo, RFC, CURP, estado civil, direccion
de correo electrénico, domicilio, lugar y fecha de nacimiento,
nacionalidad, puesto de trabajo, lugar de trabajo, experiencia
laboral, datos de contacto laborales, idioma o lengua,
escolaridad, trayectoria educativa, titulos, certificados, cédula
profesional, entre otros.
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Tabla 19. Riesgo inherente por categoria/tipo

(parte 2 de 4)
Categoria Tipo de datos personales Riesgo inherente
Sensible De Ubicacidn fisica de la persona, la relativa al transito de las personas dentro y MEDIO (2)

fuera del pais (geolocalizacion) y/o cualquier otro que permita volver identificable
a una persona a través de los datos que proporcione alguien mas (dependientes,
beneficiarios, familiares, referencias laborales, referencias personales, etc.).

De patrimonio. Todos aquellos gue permitan inferir el patrimonio de una persona, MEDIO (2)
incluye entre otros, saldos bancarios, estados y/o nimero de cuenta, cuentas de

inversion, bienes muebles e inmuebles, informacion fiscal, historial crediticio,

ingresos, egresos, buré de crédito, seguros, afores, fianzas, sueldos y salarios,

servicios contratados, numero de tarjeta bancaria de crédito y/o débito.

De autenticacidn, informacion referente a los usuarios, contrasefas, informacion MEDIO (2)
biométrica (huellas dactilares, iris, voz, entre otros), firma autdgrafa y electrénica,

fotografias, identificaciones oficiales, inclusive escaneadas o fotocopiadas y

cualquier otro que permita autenticar a una persona.
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Tabla 19. Riesgo inherente por categoria/tipo

(parte 3 de 4)
Categoria Tipo de datos personales Riesgo inherente
Sensible Juridicos, como antecedentes penales, amparos, demandas, contratos, MEDIO (2)

litigios y cualquier otro tipo de informacidn relativa a una persona que se
encuentre sujeta a un procedimiento administrativo seguido en forma de
juicio o jurisdiccional en materia laboral, civil, penal o administrativa.

Todos aquellos que afecten la esfera mas intima de su titular, es decir, ALTO (3)
los que puedan dar origen a discriminacion o conlleven un riesgo grave a

la integridad del titular, como revelar aspectos del origen racial o étnico,

estado de salud, pasado, presente y futuro, informacion genética,

creencias religiosas, filosoficas y morales, afiliacion sindical, opiniones

politicas, preferencia sexual, habitos sexuales, entre otros, segin el caso

en concreto.
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Tabla 19. Riesgo inherente por categoria/tipo

(parte 4 de 4)

Categoria Tipo de datos personales Riesgo inherente

Especial Son todos los datos que pueden causar dano directo a los titulares, REFORZADO (4)
debido a su naturaleza o bien, debido a un cambio excepcional en el
contexto de las operaciones usuales, como:
* informacion adicional de la tarjeta bancaria -numero de tarjeta de
crédito o débito mas cualquier otro dato relacionado o contenido en
la misma (fecha de vencimiento, cédigo de seguridad, datos de |la
banda magnética, nUmero de identificacidon personal PIN
e Conjunto de varios tipos de datos personales en una base de datos.
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Tabla 20. Acceso

Entidades con acceso
Entornos de

acceso <20 (1) <200 (2) < 2,000 (3) > 2,000 (4)
Internet (5) 5 10 15 20
Red de terceros (4) 4 8 12 16
Wi-Fi (3) 3 6 9 12
Red interna (2) 2 4 6 8
Fisico (1) 1 2 3 4
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Tabla 21. Normalizacion del riesgo latente

Nivel Riesgo inherente + Acceso
Muy bajo <3

Bajo 4-7
Moderado 8-11

Alto 12 -15

Muy alto >16
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11. Identificar los dafios relevantes y obtener el nivel de
severidad

* Asociar para cada categoria de dato personal y evento
temido, los posibles dafios a la privacidad (Tabla 22).

* Obtener el nivel severidad -impacto a la privacidad- (Tabla
23), con base el riego latente por tipo de dato personal
categorizado y el nivel de afectacion del evento temido.

* Asociar el resultado con la descripcion de la severidad (Tabla
24).

* Entregable: Matriz con los eventos temidos, los dafno a la
privacidad asociados y su nivel de severidad (utilizar
Formato 6).
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Tabla 22. Danos a la privacidad

Tipos Sub-tipos

Pérdida de autodeterminacion Pérdida de autonomia
Exclusion
Pérdida de libertad
Daio fisico

Discriminacion Estigmatizacion

Desequilibrio de poder

Pérdida de confianza

Pérdida econdmica
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Tabla 23. Nivel de severidad

Impacto

Nivel de afectacion

Riesgo latente Muy bajo Bajo Moderado Alto Muy alto
Muy alto Moderado Alto Alto Muy alto Muy alto
Alto Bajo Moderado Alto Alto Muy alto
Moderado Bajo Bajo Moderado Alto Alto

Bajo Muy bajo Bajo Bajo Moderado Alto

Muy bajo Muy bajo Muy bajo Bajo Bajo Moderado
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Tabla 24. Descripcion de la severidad

Impacto

Nivel Impacto

Muy bajo

Bajo

Moderado

Alto

Muy alto

Impacto en los titulares

Practicamente sin impacto notable. Las victimas enfrentan muy pocas consecuencias del
dafio con impactos marginales en sus vidas.

Pérdida econdmica insignificante; o pequefa reduccién temporal de la reputacion; o
ningun impacto en otros factores personales. Las victimas enfrentan pocas consecuencias
del daiio con impactos marginales en sus vidas.

Pérdida econdmica que puede ser restaurada; o una pequeia reduccién de la reputacion
0, como mucho, un impacto menor en otros factores personales. Las victimas enfrentan
consecuencias moderadas del dafio con algin impacto en sus vidas.

Gran pérdida econdmica que no puede ser restaurada; o pérdida grave de reputacién u
otro dano psicoldgico al revelar informacién confidencial; o impacto grave en otros
factores personales. Las victimas enfrentan consecuencias significativas del dano con alto
impacto en sus vidas.

Considerable pérdida econdmica que no puede ser restaurada; o pérdida grave de

reputacion u otro dafio psicoldgico con consecuencias duraderas o permanentes; o
impacto grave en otros factores personales. Las victimas enfrentan consecuencias

significativas, con grandes impactos en sus vidas.
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Informacion tomada de:

Stallings, William. Information Privacy
Engineering and Privacy by Design,
Pearson Education. Edicion de Kindle.

De, Sourya Joyee. Andlisis de riesgos de
privacidad. Morgan & Claypool
Publishers. Edicion de Kindle.

Impacto en la organizacion

Practicamente sin impacto notable.

Ninguna violacién de la ley o regulacion; o pérdida
econdmica insignificante; o pequefia reduccion
temporal de reputacion.

Violacion menor de la ley o regulacidon que resulte
en advertencia; o pérdida econémica que puede ser
restaurada; o alguna reduccion de reputacion.

Violacidn de la ley o regulacion que resulte en una
multa o sancién menor; o gran pérdida econdmica
gue no puede ser restaurada; o pérdida de
reputacion grave y duradera.

Violacidn grave de la ley o regulacion que resulte en
una multa sustancial u otra sancidn; o una pérdida
econémica considerable que no se puede restaurar;
o pérdida de reputacidon devastadora y duradera.
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12. Obtener |la probabilidad del riesgo de privacidad y datos
personales

Impacto a la privacidad

e Obtener la probabilidad del riesgo (Tabla 25), con base en los

valores obtenidos previamente: probabilidad del dafo y el
nivel de severidad.

* Entregable: Matriz con las probabilidades el riesgo derivado
de las probabilidades de dano, nivel de severidad

correspondiente al tipo de dato y categoria de los datos
personales (utilizar Formato 7).

UTTPDP | Unidad Técnica de Transparencia y Proteccion de Datos Personales

Direccion de Acceso a la Informacion y Proteccion de Datos Personales ‘Iﬁﬂ%ﬁg?ﬂgﬂ
Subdireccion de Sequimiento a Politicas de Proteccion de Datos Personales





Tabla 25. Probabilidad del riesgo

Probabilidad

del dano

Muy alto
Alto
Moderado
Bajo

Muy bajo

Nivel de severidad

Muy bajo
Moderado
Bajo

Bajo

Muy bajo

Muy bajo
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Bajo
Alto
Moderado
Moderado
Bajo

Muy bajo

Moderado

Alto

Alto

Moderado

Moderado

Bajo

Alto

Muy alto
Alto

Alto
Moderado

Bajo

Muy alto
Muy alto
Muy alto
Alto
Alto

Moderado
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13. Graficar los riesgos

Impacto a la privacidad

* Definir una clave por cada amenaza-debilidad y evento
temido-riesgo latente identificados (utilizar Formato 7).

* Impactar los resultados en la grafica de calor (Grafica 1)
utilizando las claves.

* Entregable: Grafica de calor (utilizar FormatoG1).
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Grafica 1. Presentacion de |os riesgos
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Formatos_RDP.xlsx
Formato1. DP

				Formato 1. Datos personales



				Número de titulares:		100,000		Datos Personales

				Datos Personales				Atributos								Riesgo latente
Riesgo inherente + acceso

				Tipo de dato		Categoría		Riesgo inherente		Entornos de acceso		Entidades con acceso		Acceso

				De contacto de la persona		estándar		1		físico		100		2		Muy bajo













Formato2. Amenazas

				Formato 2. Amenazas



								Amenazas

				Datos Personales				Eventos								Fuentes																						Probabilidad general de la amenaza

				Tipo de dato		Categoría		Taxonomía		Relevancia		Frecuencia		Probabilidad de ocurrencia		Naturaleza						Motivaciones				Recursos								Total capacidades		Facilidad de que la fuente inicie una brecha de privacidad

																Fuente		Tipo		Relaciones		Incentivos		Desincentivos		Información de contexto		Derechos de acceso		Herramientas y habilidades		Potencia de cálculo

				De contacto de la persona		estándar		Actos invasivos. Intrusión		Predecible		Moderado		Moderado		Encargado		grupo de individuos		no se identifica		ganancia financiera		no aplica		inferir información		si, administrador del sistema		se desconoce		media		Moderado		Moderado		Moderado











Formato3.Debilidades

				Formato 3. Debilidades



								Debilidades

				Datos Personales				Vulnerabilidades								Controles								Nivel de debilidad

				Tipo de dato		Categoría		Tipo		Severidad		Afectación		Nivel de severidad de la afectación		Descripción		Eficacia		Eficiencia		Efectividad

				De contacto de la persona		estándar		Operacional: Separación inadecuada de deberes		Alta		Bajo		Moderdo		Acuerdos de confidencialidad		moderado		alto		alto		bajo













Formato4.Probabilidad_Daño

				Formato 4. Probabilidad del daño



				Datos Personales				Amenazas y Debilidades

				Tipo de dato		Categoría		Amenaza		Fuente		Probabilidad general de la amenaza		Debilidad		Nivel de debilidad		Probabilidad del daño

				De contacto de la persona		estándar		Actos invasivos. Intrusión		Encargado		Moderado		Operacional: Separación inadecuada de deberes		bajo		Moderada













Formato5.Eventos_temidos

				Formato 5. Eventos temidos



								Eventos temidos

				Datos Personales				Escenario de riesgo										Nivel de afectación

				Tipo de dato		Categoría		Tipo		Descripción		Alcance de la exposición		Dificultad técnica		Evento temido

				De contacto de la persona		estándar		Legal		Gestión deficiente de la supervisión de encargados del tratamiento y sus eventuales subcontratistas con dificultades para evitar si se aplican las medidas de protección requeridas sobre los datos		bajo		Moderado		Uso no autorizado		Bajo













Formato6.Nivel_Severidad

				Formato 6. Nivel de severidad



				Datos Personales						Eventos temidos		Daños a la privacidad		Nivel de severidad

				Tipo de dato		Categoría		Riesgo latente		Nivel de afectación

				De contacto de la persona		estándar		Muy bajo		Bajo		Pérdida de autodeterminación. Pérdida de autonomía		Muy bajo













Formato7.Probabilidad_riesgo

				Formato 7. Probabilidad del riesgo



				Datos Personales				Clave		Amenazas-debilidades								Eventos temidos-Riesgo latente						Daño a la privacidad		Probabilidad del riesgo

				Tipo de dato		Categoría				Amenaza		Fuente		Debilidad		Probabilidad de daño		Escenario de riesgo		Evento temido		Nivel de severidad

				De contacto de la persona		estándar		F1A1		Actos invasivos. Intrusión		Encargado		Operacional: Separación inadecuada de deberes		Moderada		Gestión deficiente de la supervisión de encargados del tratamiento y sus eventuales subcontratistas con dificultades para evitar si se aplican las medidas de protección requeridas sobre los datos		Uso no autorizado		Muy bajo		Pérdida de autodeterminación. Pérdida de autonomía		Bajo













FormatoG1.Riesgos

				Formato Gráfica 1. Riesgos de datos personale y privacidad durante la Fase de "Captura"
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