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1 OBJETIVO GENERAL

e Llevar a cabo una capacitacion especializada en materia de datos personales a las
y los servidores publicos del Instituto con base en el articulo 30, fraccién Il de la Ley
General de Proteccién de Datos Personales en Posesion de Sujetos Obligados.

2 OBJETIVOS ESPECIFICOS

e Coadyuvar con la Estrategia del Programa de Capacitacion del Instituto Nacional
Electoral 2019 a través de la implementacion de cursos virtuales.

e Coadyuvar con el Programa para la Proteccién de los Datos Personales en Posesién
del Instituto Nacional Electoral’.

e Coadyuvar con la Estrategia para el Cumplimiento de los Principios de Proteccién
de Datos Personales 2018-2020.

e Coadyuvar con la Estrategia para el Cumplimiento de los Deberes de Seguridad y
Confidencialidad para la Proteccion de Datos Personales 2018-2020.

e Proveer un mapa curricular de capacitacion por niveles y lineas de especializacion.

3 MAPA CURRICULAR

Para llevar a cabo la capacitacion especializada en materia de datos personales se elaboré
un mapa curricular, el cual ofrece un disefio modular y/o secuencial de los diversos temas
que requieren conocer las y los servidores publicos del Instituto para profesionalizarlos en
esta materia.

3.1 DiIsSeNO
El mapa curricular esta integrado de la siguiente forma:
a) Nomenclatura. Las unidades de formacion estan conformadas por médulos.

b) Ordenamiento. Se permite alinearlas temporalmente de manera seriada y/o flexible
(mddulos separados).

¢) Organizacién curricular. La organizacion de los modulos se lleva a cabo como se
describe a continuacion.

i.  Por modulos para capacitacion especifica en areas técnicas, normativas,
propietarias, de enlace y generales.

ii. ~ Porniveles (vertical). Para este tipo de organizacion es pre-requisito cursar
el nivel previo al que se desee tomar.

Los niveles se listan a continuacion.

" Aprobado el 08 de noviembre de 2018, mediante acuerdo del Comité de Transparencia: INE-CT-
ACG-PDP-004-2018.
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Sensibilizacion. Conformado por el modulo: Introduccion a la
Proteccion de los Datos Personales.

Basico. Conformado por los moédulos: Principios y Deberes,
Derechos ARCO y su ejercicio.

Intermedio. Conformado por los moddulos: Implementacion de
Principios (Taller), Implementacion de Deberes (Taller) vy
Comunicaciones de Datos Personales.

Avanzado: Conformado por los moédulos: Analisis de Casos, Auditoria
a la Proteccién de los Datos Personales, Incidentes y Vulneraciones
de Seguridad de Datos Personales, Analisis de Brecha, Analisis de
Riesgos en los Datos Personales, Evaluaciones de Impacto.

iii.  Por ejes de formacion (horizontal). A través de un seguimiento seriado de
los médulos, atendiendo a sus médulos predecesores, es posible obtener la
especializacion en:

¢ Principios. Conformada por los médulos: Introduccién a la Proteccion

de los Datos Personales, Principios y Deberes, Implementacion de
principios (Taller), Andlisis de casos (Principios).

Deberes. Conformada por los médulos: Introduccion a la Proteccion
de los Datos Personales, Principios y Deberes, Implementacion de
Deberes (Taller), Auditoria a la Proteccion de los Datos Personales,
Incidentes y vulneraciones de seguridad de Datos Personales,
Analisis de brecha, Analisis de riesgos en los Datos Personales,
Evaluaciones de Impacto.

Derechos. Conformada por los moédulos: Antecedentes y conceptos
generales, Derechos ARCO y su ejercicio.

d) Distribucion de cargas. En su totalidad, el disefo curricular esta conformado por
80 horas; para cada médulo se asocia una carga especifica en horas, la cual, se
lista a continuacién:

i Sensibilizacion

¢ Introduccidn a la Proteccién de los Datos Personales: 3 horas.

ii. Nivel basico

¢ Principios y deberes: 5 horas.

e Derechos ARCO vy su ejercicio: 4 horas.

iii. Nivel intermedio

¢ Implementacion de principios (Taller): 4 horas.
¢ Implementacion de deberes (Taller): 10 horas.

e Comunicaciones de Datos Personales: 6 horas.

2 Nivel avanzado

o Analisis de casos (Principios): 4 horas.
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¢ Auditoria a la Proteccion de los Datos Personales: 8 horas.

e Incidentes y vulneraciones de seguridad de Datos Personales: 8
horas.

¢ Analisis de brecha: 8 horas.
¢ Andlisis de Riesgos en los Datos Personales: 10 horas.
e Evaluaciones de Impacto: 10 horas.

La Figura 1, muestra de manera grafica el mapa curricular, asi como cada uno de los
modulos que lo conforman.

Sensibilizacién Nivel Basico Nivel Intermedio Nivel Avanzado
WO SERLADD MiXTD FERIADD BERLLDD
5V ATk | N0 SRR RN

Implemsntaciin
de Principios (Taller)

Derechas ARD Implementaciin B FAuditoria a la Proteciin
¥5u Ejendidn de Deberes [Talles) de |ns Datos Personales

Comunicadones
ide Damns Personales

Figura 1. Estructura del Mapa curricular
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3.2 VENTAJAS
El mapa curricular permite:

a) Flexibilidad. Para requerimientos muy especificos y/o areas con conocimientos en
datos personales o seguridad de la informacién, es posible cursar sélo médulos
seleccionados.

b) Especializacion: Es posible especializarse en materia de datos personales por area
de conocimiento cursando de manera horizontal o vertical los médulos.

3.3 DESCRIPCION GENERAL DE LOS MODULOS
l. Introduccion a la Proteccion de los Datos Personales

A quién va dirigido: Este mdédulo esta dirigido a la totalidad de las y los servidores
publicos del Instituto.

Descripcion. Este modulo proveera informacion referente a:
¢ Qué es un dato personal.
e La proteccioén de los datos personales como un derecho humano.
e Los actores principales de este derecho.
e Por qué proteger los datos personales en posesién del Instituto.
e (Como identificar si las personas servidoras publicas tratan datos personales.
Il. Principios y deberes

A quién va dirigido: A las y los servidores publicos que, en el ejercicio de sus
funciones, tratan datos personales, asi como areas normativas.

Descripcion. Este modulo proveera informacion referente a:
e Cuales son los Principios que rigen la proteccién de los datos personales.
e Cuales son los Deberes que rigen la proteccion de los datos personales.

e Cual es la importancia de conocer los Principios y Deberes que rigen la
proteccion de los datos personales.

¢ Roles y responsabilidades en la seguridad de la informacién aplicada a los
datos personales.

lll. Derechos ARCO y su Ejercicio
A quién va dirigido: A los Enlaces de transparencia.
Descripcion. Este modulo proveera informacion referente a:
e Qué son los derechos ARCO.
e Alcances de los derechos ARCO.

e Requisitos para el ejercicio de cada uno de los derechos ARCO.
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VL.

VIL.

¢ Procedimiento para el ejercicio de los derechos ARCO.
e (Casos en los que procede interponer Recursos de revision.

e (Casos en los que procede el Juicio para la Proteccion de los Derechos
Politico-Electorales del Ciudadano.

e Medios de impugnacion.
Comunicaciones de Datos Personales

A quién va dirigido: A los propietarios de las bases de datos personales, quienes
implementen/desarrollen sistemas o procesos que traten datos personales y areas
normativas.

Descripcion. Este modulo proveera informacion referente a:
e Marco conceptual.
¢ Relacion entre responsable y encargado.
e Remisiones de datos personales.
e Transferencias de datos personales nacionales e internacionales.
e Formalizacién de las transferencias de datos personales.
e (Caso practico.
Implementacion de Principios (Taller)
A quién va dirigido: A los propietarios de las bases de datos personales.
Descripcion. Este modulo proveera informacion referente a:

e Taller: Cémo identificar los elementos necesarios para dar cumplimiento a
cada uno de los principios.

e CoOmo elaborar un aviso de privacidad.
Implementaciéon de Deberes (Taller)

A quién va dirigido: Los propietarios de las bases de datos personales o quienes
implementen/desarrollen sistemas o procesos que traten datos personales.

Descripcion. Este mddulo proveera informacion referente a:
e Elciclo de vida de los datos personales.

¢ Relacion entre seguridad de la informacion y la proteccion de los datos
personales.

e Terminologia utilizada en materia de seguridad de la informacion.
¢ Integracion del Documento de Seguridad.
e Privacidad por disefio.

Analisis de Casos (Principios)
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VIIL.

XI.

A quién va dirigido: A los propietarios de las bases de datos personales, quienes
implementen/desarrollen sistemas que traten datos personales y areas normativas.

Descripcion. Este modulo proveera informacion referente a:

e Analisis de casos relevantes, en los que se advierta el cumplimiento de los
principios.

Auditoria a la proteccion de los Datos Personales
A quién va dirigido: A los propietarios de las bases de datos personales.
Descripcion. Este modulo proveerd informacion referente a:

e Cobmo realizar la verificacion del cumplimiento en la proteccién de los datos
personales con base en el Sistema de Gestion para la Protecciéon de los
Datos Personales.

¢ Metodologias de apoyo para la auditoria de datos personales.
e Caso practico.
Incidentes y vulneraciones de seguridad de Datos Personales

A quién va dirigido: A los propietarios de las bases de datos personales, areas de
seguridad o quienes implementen/desarrollen sistemas o procesos que traten datos
personales.

Descripcion. Este modulo proveera informacion referente a:
e Comunicacion de eventos de seguridad en los datos personales.
e Tipos de vulneraciones a la seguridad en los datos personales.
e Gestion de incidentes de seguridad en los datos personales.
¢ Metodologia de apoyo para la gestion de incidentes.
e (Caso de practico.

Analisis de brecha

A quién va dirigido: A los propietarios de las bases de datos personales, areas de
seguridad o quienes implementen/desarrollen sistemas o procesos que traten datos
personales.

Descripcion. Este modulo proveera informacion referente a:

e Identificacion de las brechas en los controles implementados para la
proteccion de los datos personales.

e Identificacion de las medidas a mejorar y/o implementar para el
aseguramiento de los datos personales.

¢ Metodologia de apoyo para el analisis de brechas.
e (Caso practico.

Analisis de Riesgos en los Datos Personales
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A quién va dirigido: A los propietarios de las bases de datos personales, areas de
seguridad o quienes implementen/desarrollen sistemas o procesos que traten datos
personales.

Descripcion. Este modulo proveera informacion referente a:
e Gestion y tratamiento del riesgo en los datos personales.
e Elaboracion de un Plan de implementacion de medidas de seguridad.
e Caso practico.

Evaluaciones de Impacto

A quién va dirigido: A los propietarios de las bases de datos personales, areas de
seguridad o quienes implementen/desarrollen sistemas o procesos que traten datos
personales.

Descripcion. Este modulo proveera informacion referente a:
¢ Qué es una evaluacion de impacto y figuras involucradas.
o Caracteristicas del tratamiento intensivo o relevante de datos personales.
¢ Metodologia para la evaluacién de impacto.

e (Caso de estudio.

3.4 APERTURA DE MODULOS EN EL CENTRO VIRTUAL INE
La disposicion de los médulos para las y los servidores publicos del Instituto a través del
Centro Virtual INE, se realizara con base en el cronograma que se muestra a continuacion:

Sensibilizacion

- - - ofe - - - 2] - A' - -

ENE | FEB | MAR | ABR | MAY | JUN | JUL | AGO | SEP | OCT | NOV | DIC

Basico

Intermedio H
Avanzado N

La apertura de algun modulo en particular —de los que conforman el mapa curricular- cuya
disponibilidad no se encuentre programada, asi como el nimero de lugares disponibles por
modulo, se pondra a consideracion de la Direccion de Acceso a la Informacién y Proteccion
de Datos Personales.
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