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El presente documento se emite en el marco de la reforma a la Constitucion Politica de los
Estados Unidos Mexicanos en materia politico-electoral, en particular los articulos 41 base V,
Apartado A y 134 parrafo primero de la Constitucion Politica de los Estados Unidos
Mexicanos, y de conformidad con el articulo Transitorio Sexto del Decreto de la Ley General
de Instituciones y Procedimientos Electorales, publicado en el Diario Oficial de la Federacion
el 23 de mayo de 2014.




; DIRECCION EJECUTIVA DE ADMINISTRACION
e IINE

DIRECCION DE RECURSOS MA'[ERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

A DMINISTRACION

ACTA CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-045/2020, CONVOCADA PARA LA CONTRATACION DEL
“SERVICIO DE IMPLEMENTACION Y OPERACION DE LA NUEVA SOLUCION DE
IDENTIFICACION BIOMETRICA”

En este acto se lleva a cabo la emision del fallo de la Licitacion Publica Internacional Abierta
Electrénica Numero LP-INE-045/2020 para tratar los asuntos del siguiente:

ORDEN DEL DIA

1. Declaratoria oficial del acto de fallo.

2. Verificacion del Sistema Electrénico denominado CompralNE, Verificacién del Listado
de Proveedores y Contratistas Sancionados emitido por la Secretaria de la Funcion
Publica e Informe del contenido de los documentos que contiene el Analisis de la
Documentacion Distinta a la Oferta Técnica y Oferta Econdmica, de la Evaluacién
Técnica y Evaluacién Econdmica de las proposiciones presentadas y emision del fallo.

3. Firma del acta correspondiente al acto de fallo.
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DECLARATORIA OFICIAL DEL ACTO

En acatamiento a lo previsto en la normatividad vigente en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios y de conformidad con la convocatoria de
esta Licitacion, el Lic. Alejandro Mauricio Mateos Fernandez, en mi caracter de
Subdirector de Adquisiciones, adscrito a la Direccion de Recursos Materiales y Servicios
de la Direccién Ejecutiva de Administracion del Instituto Nacional Electoral, siendo las
18:30 horas del dia 23 de diciembre de 2020, declaro formalmente abiertos los trabajos
para iniciar el acto de emisién del fallo de la Licitacion Publica Internacional Abierta
Electréonica No. LP-INE-045/2020, convocada para la contratacion del “Servicio de

implementacion y operacion de la nueva solucién de identificaciéon biométrica”.
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ACTA

En observancia al primer punto del orden del dia, siendo las 18:30 horas del dia 23 de
diciembre de 2020, se dio inicio a la declaratoria oficial del acto de emision del fallo y se
continué con el desarrollo del mismo, de conformidad con lo previsto en el articulo 45 del
Reglamento del Instituto Nacional Electoral en materia de Adquisiciones, Arrendamientos de
Bienes Muebles y Servicios vigente, (en lo sucesivo el REGLAMENTO) y el numeral 6.3. de la
convocatoria de la Licitacion indicada al rubro; asistiendo el servidor publico cuyo nombre y
firma aparece al final del acta, para llevar a cabo el presente acto de emision del fallo de la
Licitacion Publica Internacional Abierta Electronica No. LP-INE-045/2020.

De conformidad con el articulo 44 primer parrafo de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal
Electoral vigente, (en lo sucesivo las POBALINES) este acto fue presidido por el Licenciado
Alejandro Mauricio Mateos Fernandez, Subdirector de Adquisiciones adscrito a la Direccién
de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto
Nacional Electoral.

Asimismo, con fundamento en el articulo 45 de las POBALINES, se sefiala que el presente
fallo es emitido por el Licenciado Alejandro Mauricio Mateos Fernandez, Subdirector de
Adquisiciones, adscrito a la Direccion de Recursos Materiales y Servicios de la Direccion
Ejecutiva de Administracion del Instituto Nacional Electoral.

En primer término, se procedio a ingresar al expediente identificado con el niumero 3833 del
Sistema Electronico denominado CompralNE, correspondiente al procedimiento de la
Licitacion Publica Internacional Abierta Electronica No. LP-INE-045/2020, con el objeto de
descargar las proposiciones presentadas por los licitantes.

Acto seguido, se advirti6 que en el expediente numero 3833 del Sistema Electronico
denominado CompralNE se entregaron 2 (dos) proposiciones, a nombre de los siguientes
licitantes:

Proposiciones entregadas a través del

Sistema Electréonico denominado Licitantes
CompralNE
IDEMIA IDENTITY & SECURITY FRANCE
1
S.A.S.
NEC de México S.A. de C.V. en
2 participaciéon conjunta con la empresa

NEC CORPORATION

Procediendo al efecto a verificar que los documentos que identifican a la documentacién
distinta a la oferta técnica y a la oferta econémica, asi como a las ofertas técnicas y ofertas
economicas hayan sido firmadas con una firma electronica avanzada valida por dichos
licitantes.
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Derivado de lo anterior, se hace constar que a través del Sistema Electronico denominado
CompralNE, se entregaron 2 (dos) proposiciones a nombre de los licitantes que se enlistan
a continuacion, advirtiéndose que la firma con la que presentaron los archivos
correspondientes al Sobre Administrativo-Legal, Sobre Técnico y Sobre Econdmico,
contienen una firma electrénica avanzada valida.

Resultado obtenido de las Proposiciones entregadas a través del Sistema Electrénico
denominado CompralNE

Proposiciones
entregadas a través

del Sistema Resultado obtenido del Sistema

. . Licitantes Electréonico denominado
Electréonico
. CompralNE
denominado
CompralNE
IDEMIA IDENTITY & Archivos con Firma Digital
1 SECURITY FRANCE n 9
Avanzada Valida
S.A.S.
NEC de México S.A. de
2 C.V. en participacion Archivos con Firma Digital

conjunta con la empresa | Avanzada Valida
NEC CORPORATION

Continuando con el segundo punto del orden del dia, se verificd que los licitantes que se
enlistan a continuacion, no se encontraran inhabilitados; lo anterior, de acuerdo con la
publicacion electrénica del dia de hoy, que la Secretaria de la Funcion Publica da a conocer a
través del Directorio de Proveedores y Contratistas Sancionados, cuyo resultado de la
verificacion realizada, se obtuvo que dichos licitantes no se encuentran inhabilitados. -----------

Licitantes que no se encuentran inhabilitados de acuerdo al listado que emite la
Secretaria de la Funcién Publica -

Licitantes
IDEMIA IDENTITY & SECURITY FRANCE S.A.S.
NEC de México S.A. de C.V.
en participaciéon conjunta con la empresa
NEC CORPORATION

Asimismo, se dio lectura a los documentos que contienen el resultado del analisis de la
documentacién distinta a la oferta técnica y a la oferta econdmica, asi como de la evaluacion
técnica y evaluacion econdémica de las proposiciones presentadas por los licitantes
participantes, en los siguientes términos:
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Analisis de la documentacion solicitada en el numeral 4.1. Documentacion distinta a la
oferta técnica y la oferta econdmica de la convocatoria (Sobre Administrativo-Legal) --------

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el segundo parrafo del
numeral 5. de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnica y la oferta econdmica fue realizado por el Licenciado Alejandro Mauricio Mateos
Fernandez, Subdirector de Adquisiciones y avalado por el Licenciado José Carlos
Ayluardo Yeo, Director de Recursos Materiales y Servicios; adscritos a la Direccién Ejecutiva
de Administracion del Instituto Nacional Electoral; verificando que los licitantes que se enlistan a
continuacién, Si_CUMPLIERON, con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria. Lo anterior, tal y como se encuentra detallado en el Anexo 1
denominado “Analisis de la Documentacion distinta a la oferta técnica y a la oferta
economica (conforme a los numerales 4.1. y 5. segundo parrafo de la convocatoria)” y
que forma parte integral de la presente acta, en el que se expresa que del analisis realizado a
la documentacion distinta a la oferta técnica y oferta econdmica presentada por dichos
licitantes, estos cumplieron con lo solicitado en dicho numeral.

Licitantes que Si CUMPLIERON con los requisitos administrativos y legales solicitados en el
numeral 4.1. de la convocatoria:

Licitantes
IDEMIA IDENTITY & SECURITY FRANCE S.A.S.
NEC de México S.A. de C.V.
en participaciéon conjunta con la empresa
NEC CORPORATION

Evaluacion técnica

De conformidad con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacion técnica fue realizada,
verificada y validada, para la partida tnica por el Area Técnica - Requirente, esto es, la
Direccion de Infraestructura y Tecnologia Aplicada adscrita a la Coordinacion de
Procesos Tecnolégicos de la Direccion Ejecutiva del Registro Federal de Electores, a
través de los Servidores Publicos: Mtro. Alejandro Andrade Jaimes, Coordinador de
Procesos Tecnolégicos; por el Lic. Raul Cardiel Cortés, Director de Infraestructura y
Tecnologia Aplicada y por el Ing. José Antonio Mejia Villeda, Subdirector de Analisis de
Datos e Informacion; quienes en términos de la fraccion IV del articulo 2 del REGLAMENTO y
los articulos 33 y 69 de las POBALINES, elaboraron las especificaciones técnicas del servicio,
materia del presente procedimiento de contratacion, asi como aquellos servidores publicos que
evaluaron la oferta técnica de las proposiciones presentadas por los licitantes; informando
mediante Oficio No. CPT/DITA/0626/2020, el resultado desglosado de la oferta técnica de los
licitantes participantes evaluados a través del mecanismo de evaluacion por puntos y
porcentajes, mismo que se detalla en el Anexo 2 denominado “Evaluacion técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)”’, en donde se expresan las
razones técnicas que sustentan tal determinacion y que forma parte integral de la presente
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acta.

Derivado de la evaluacién técnica realizada, el resultado de los puntos obtenidos para la
partida unica por los licitantes participantes, es el siguiente:

Puntos
Licitantes obtenidos
Técnicamente
IDEMIA IDENTITY & SECURITY FRANCE S.A.S. 59.00
NEC de México S.A. de C.V.
en participaciéon conjunta con la empresa 29.06
NEC CORPORATION

Oferta que NO CUMPLIO TECNICAMENTE para la partida Gnica

Con fundamento en el numeral 5.1 “Criterio de evaluacion técnica” de la convocatoria, en la
presente acta se hace constar que el Area Técnica revisé, verifico y validé que la
proposicién del licitante que se enlista a continuacion, NO CUMPLIO TECNICAMENTE para
la partida unica, al no obtener la puntuacién minima requerida de (45.00 puntos), para
considerar que dicha oferta resultara susceptible de evaluarse econémicamente; lo anterior,
en términos del detalle de la evaluacion que se describe en el Anexo 2 denominado
“Evaluaciéon Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, que
contiene las razones técnicas que sustentan el resultado de la evaluaciéon y que forma
parte integral de la presente acta.

Oferta que NO CUMPLIO TECNICAMENTE para la partida unica, al no obtener la
puntuaciéon minima requerida, para considerar que su oferta resultara susceptible de
evaluarse econémicamente

Puntos
Licitante obtenidos
Técnicamente

NEC de México S.A. de C.V.
en participacion conjunta con la empresa 29.06
NEC CORPORATION

Oferta que Si CUMPLIO TECNICAMENTE para la partida Gnica

De conformidad con lo sefialado en la fraccién Il del articulo 45 del REGLAMENTO, el articulo
72 de las POBALINES y el numeral 5.1. ultimo parrafo de la convocatoria, de la revision,
verificacion y validacion realizada por el Area Técnica, y considerando que el puntaje
minimo para que la oferta resulte susceptible de evaluarse econdmicamente, porque obtiene
45.00 puntos o mas, se desprende que la oferta presentada por el licitante que se enlista a
continuacion, cumplié con lo antes sefalado, por lo que resultdé susceptible de evaluarse
econdmicamente, al haber obtenido un puntaje mayor al minimo solicitado; tal y como se
detalla en el Anexo 2 denominado “Evaluacién Técnica (conforme a los numerales 4.2 y
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5.1 de la convocatoria)”, que contiene las razones técnicas que sustentan el resultado de los
puntos obtenidos en la evaluacion y que forma parte integral de la presente acta. -----------------

Oferta que Si CUMPLIO TECNICAMENTE para la partida unica al haber obtenido un
puntaje mayor al minimo solicitado, por lo que resulté susceptible de evaluarse
econémicamente

Puntos
Licitante obtenidos
Técnicamente
IDEMIA IDENTITY & SECURITY FRANCE S.A.S. 59.00

Oferta DESECHADA TECNICAMENTE para la partida unica

Con fundamento en la fraccién | del articulo 45 del REGLAMENTO vy los numerales 5.1. y
14.1. incisos 1) y 10) de la convocatoria, SE DESECHA para la partida unica la oferta del
licitante que se enlista a continuacién, al no obtener la puntuacion minima requerida (45.00
puntos), para considerar que su oferta resultara susceptible de evaluarse econémicamente; lo
anterior, en términos del detalle de la evaluacion que se describe el Anexo 2 denominado
“Evaluacion Técnica (conforme a los numerales 4.2. y 5.1. de la convocatoria)”, que
contienen las razones que sustentan el resultado de la evaluacién y que forma parte integral
de la presente acta.

Oferta DESECHADA TECNICAMENTE para la partida tnica, al no obtener la puntuacion
minima requerida, para considerar que su oferta resultara susceptible de evaluarse
econémicamente

Puntos
Licitante obtenidos
Técnicamente

NEC de México S.A. de C.V.
en participaciéon conjunta con la empresa 29.06
NEC CORPORATION

Evaluacion econémica

De conformidad con el tercer parrafo del articulo 67, asi como el articulo 72, ambos de las
POBALINES vy el numeral 5.2. “Criterio de evaluacion econdémica” de la convocatoria, la
evaluaciéon econdémica fue realizada para la partida Unica por el Licenciado Alejandro
Mauricio Mateos Fernandez, Subdirector de Adquisiciones y avalada por el Licenciado
José Carlos Ayluardo Yeo, Director de Recursos Materiales y Servicios; adscritos a la
Direccién Ejecutiva de Administracion del Instituto Nacional Electoral verificando el resultado
desglosado de la evaluacion econdmica del licitante que resultd susceptible de evaluarse
economicamente a través del mecanismo de evaluacién por puntos y porcentajes, mismo que se
detalla en el Anexo denominado “Evaluacion Econédmica (conforme a los numerales 4.3. y
5.2. de la convocatoria)”, en donde se expresan las razones econdmicas que sustentan tal
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determinacion y que forma parte integral de la presente acta.

Precios Aceptables para la partida unica

Como resultado del analisis de precios realizado para la partida Unica, respecto de la oferta
economica del licitante IDEMIA IDENTITY & SECURITY FRANCE S.A.S. cuya proposicion
resulté susceptible de evaluarse econdmicamente, se verificé que el Monto Total ofertado en
Délares Americanos antes del Impuesto al Valor Agregado (Subtotal), para la partida unica,
resulté ser un Precio Aceptable, lo anterior, de conformidad con lo establecido en el articulo
68 fraccion Il de las POBALINES; tal y como se detalla en el Anexo 3 denominado “Analisis
de Precios No Aceptables”, mismo que forma parte integral de la presente acta. -----------—-----—--

Determinacion de la Puntuacion que corresponde a la oferta econémica para la partida
unica

De conformidad con el numeral 5.2. de la convocatoria, los puntos obtenidos para la partida
unica por el licitante evaluado econdmicamente, se detallan en el Anexo 4 denominado
“Determinacién de la Puntuacién que corresponde a la oferta econémica (conforme a
los numerales 4.3. y 5.2. de la convocatoria)”, mismo que forma parte integral de la presente
acta, siendo el resultado el siguiente:

. . Puntuacion Econdmica
Licitante i
obtenida
IDEMIA IDENTITY & SECURITY FRANCE S.A.S. 40.00

Resultado final de la puntuacién obtenida para la partida Gnica

De conformidad con los numerales 5., 5.1. y 5.2. de la convocatoria, los puntos obtenidos para
la partida Unica por el licitante evaluado econdémicamente, se detallan en el Anexo 5
denominado “Resultado final de la puntuacién obtenida”, mismo que forma parte integral
de la presente acta, siendo el resultado el siguiente:

Puntuacion | Puntuacion | Total de la
Licitante Técnica Econdémica | Puntuacion
obtenida obtenida obtenida

IDEMIA IDENTITY & SECURITY FRANCE

SAS. 59.00 40.00 99.00

Adjudicacion del contrato

De conformidad con la fraccion | del articulo 44 y la fraccion IV del articulo 45 del
REGLAMENTO, asi como lo sefialado en el numeral 5.3. de la convocatoria, el Instituto Nacional
Electoral adjudica el contrato para la partida Unica para los ejercicios fiscales 2021, 2022,
2023, 2024, 2025 y 2026 al licitante IDEMIA IDENTITY & SECURITY FRANCE S.A.S., por
un Monto Total antes del Impuesto al Valor Agregado en Délares Americanos de

10
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USD 8,928,840.0000 (Ocho millones novecientos veintiocho mil ochocientos cuarenta
dolares americanos 0000/10000 USD), considerando el Precio Unitario Mensual ofertado en
Dolares Americanos antes del Impuesto al Valor Agregado, para la Implementacion y
operacion de una Solucion de Identificacion Biométrica, que se sefialan a continuacion; tal y
como se detalla en el Anexo 6 denominado “Oferta Econdmica presentada por el Licitante
que resulté adjudicado conforme a lo sefialado en el Acta de Fallo” y que forma parte de la
presente acta.

Precios ofertados en Délares Americanos antes del Impuesto al Valor Agregado para la
partida unica por el licitante que resulté adjudicado: IDEMIA IDENTITY & SECURITY
FRANCE S.A.S.

Numero de Precio unitario Precio total
Unidad de meses de mensual antes antes de IVA
No Descripcion medida prestacion de IVA (subtotal)
del servicio (b) (a)*(b)
(a) UsD UsD
Implementacién y operacion . -
1 | de una Solucién de Disponibilidad 60 USD 148,814.0000 | USD 8,928,840.0000
iy L. . P mensual
Identificacion Biométrica

La erogacion de los recursos para el ejercicio fiscal 2021, 2022, 2023, 2024, 2025 y 2026 estara
sujeta a la disponibilidad presupuestal que apruebe la Camara de Diputados y el presupuesto
que apruebe el Consejo General del Instituto, por lo que sus efectos estaran condicionados a la
existencia de los recursos presupuestarios respectivos, sin que la no realizacion de la referida
condicion suspensiva origine responsabilidad alguna para las partes, cualquier pacto en contrario
se considerara nulo.

Lo anterior, en virtud de que la oferta presentada para la partida unica por el licitante IDEMIA
IDENTITY & SECURITY FRANCE S.A.S., resulté solvente, porque cumple con los requisitos
legales, administrativos, técnicos y econdmicos establecidos en la convocatoria a la licitacion,
sus anexos, asi como lo sefalado en la junta de aclaraciones del presente procedimiento de
contratacion, garantizando el cumplimiento de las obligaciones respectivas, considerando que la
vigencia del contrato sera conforme se sefialé en la convocatoria (pagina 14 de 170). ---------—----

Derivado de la emision del fallo y en atencion a lo sefialado en la fraccion V del articulo 45 del
REGLAMENTO vy el articulo 117 de las POBALINES con la finalidad de elaborar el contrato,
se requiere al representante legal del licitante adjudicado para la partida unica, enviar a partir
del dia habil siguiente de la presente notificacion, a los correos electronicos
claudia.mayorga@ine.mx, y alonso.rodriguez@ine.mx, la documentacién que fuera sefalada
en el numeral 7.1. denominado “Para la suscripciéon del contrato para personas fisicas y
morales” de la convocatoria del presente procedimiento de contratacién, con excepciéon de los
documentos a que refieren los incisos D) y E) de dicho numeral; mismos que deberan enviarse
a mas tardar previo a la firma del contrato correspondiente; bajo el entendido de que en
términos del acuerdo Undécimo del Acuerdo INE/JGE34/2020, de la Junta General Ejecutiva
del Instituto Nacional Electoral, por el que se determinaron medidas preventivas y de
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actuacion, con motivo de la Pandemia del COVID-19, asi como lo establecido en el Acuerdo
INE/JGE45/2020 aprobado el 16 de abril de 2020 por la misma Junta, y conforme a lo
establecido en el Acuerdo INE/JGE69/2020 emitido por la Junta General Ejecutiva del Instituto
Nacional Electoral aprobado el 24 de junio de 2020, el Instituto requiera su original dentro de
los 30 dias naturales posteriores de que sea levantada la contingencia derivada de la
Pandemia del COVID-19 y sin perjuicio de que el Organo Interno de Control del Instituto
emplee sus facultades de verificacion.

Asimismo y de conformidad con el punto de acuerdo Undécimo del Acuerdo INE/JGE34/2020,
de la Junta General Ejecutiva del Instituto Nacional Electoral, por el que se determinaron
medidas preventivas y de actuacién, con motivo de la Pandemia del COVID-19, emitido con
motivo de la epidemia de enfermedad provocada por el SARS-CoV2 (COVID-19), reconocida
por la Organizacion Mundial de la Salud (OMS) el 11 de marzo de 2020, y por el Consejo de
Salubridad General mediante acuerdo publicado en el Diario Oficial de la Federacion (DOF) el
dia 23 siguiente, asi como lo establecido en el Acuerdo INE/JGE45/2020 aprobado el 16 de
abril de 2020 por la misma Junta, y considerando lo establecido en el Acuerdo
INE/JGE69/2020 emitido por la Junta General Ejecutiva del Instituto Nacional Electoral

aprobado el 24 de junio de 2020; el 7 de enero de 2021, se llevara a cabo la firma
electrénica del contrato por parte de los servidores publicos sefialados en la fraccion VI del
articulo 117 de las POBALINES, instrumento juridico que sera remitido al correo electronico
designado dentro del procedimiento por el licitante adjudicado para su conocimiento, en el
entendido de que una vez levantada la contingencia, se le hara de su conocimiento por la
misma via y se le citara dentro de los 30 dias naturales posteriores a dicho levantamiento
para recabar la firma autdgrafa de su representante legal, en las instalaciones del Instituto. No
se omite precisar que atento a la ultima parte del primer parrafo del articulo 55 del
REGLAMENTO, el Instituto requiere la prestacion del servicio de acuerdo a lo
establecido en el numeral 1.4.1 de la convocatoria del presente procedimiento de
contratacion, independientemente de que el contrato sea suscrito por el licitante adjudicado
dentro de los 30 dias naturales posteriores de que sea levantada la contingencia derivada de
la Pandemia del COVID-19.

De conformidad con lo preceptuado en la fraccion Il y penultimo parrafo del articulo 57 y el
articulo 58 del REGLAMENTO vy los articulos 125 y 127 de las POBALINES, el licitante
adjudicado para la partida Unica debera enviar la garantia de cumplimiento del contrato, por
la cantidad correspondiente al 15% (quince por ciento) del monto total por erogar en el

ejercicio fiscal 2021, sin incluir el Impuesto al Valor Agregado, el dia 15 de enero de

2021, a los correos electrénicos claudia.mayorga@ine.mx y alonso.rodriguez@ine.mx, dicha
garantia debera renovarse para los ejercicios fiscales 2022, 2023, 2024, 2025 y 2026 por la
cantidad correspondiente al 15% (quince por ciento) del monto total a erogar en cada
ejercicio fiscal y presentarse dentro de los 10 (diez) primeros dias del afio que corresponda,
mismas que seran en Délares Americanos y a favor del Instituto Nacional Electoral; bajo el
entendido de que en términos del acuerdo Undécimo del Acuerdo INE/JGE34/2020, de la
Junta General Ejecutiva del Instituto Nacional Electoral, por el que se determinaron medidas
preventivas y de actuacién, con motivo de la Pandemia del COVID-19, asi como lo
establecido en el Acuerdo INE/JGE45/2020 aprobado el 16 de abril de 2020 por la misma
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Junta, y considerando lo establecido en el Acuerdo INE/JGE69/2020 emitido por la Junta
General Ejecutiva del Instituto Nacional Electoral aprobado el 24 de junio de 2020; el Instituto
requiera su original dentro de los 30 dias naturales posteriores de que sea levantada la
contingencia derivada de la Pandemia del COVID-19 y sin perjuicio de que el Organo Interno
de Control del Instituto emplee sus facultades de verificacion.

A continuacion y conforme al tercer punto del orden del dia y en acatamiento a lo previsto en el
articulo 45 del REGLAMENTO, se firma la presente acta, quedando de conformidad en lo que en
ella se asentd, contando previamente con la evaluacion y verificacion por parte del Area Técnica,
de su evaluacion técnica de las proposiciones que realizd, tomando en consideracion los
requisitos solicitados en la convocatoria, sus anexos, asi como las respuestas otorgadas a los
cuestionamientos realizados por los licitantes en la junta de aclaraciones del presente
procedimiento de contratacion.

De acuerdo con lo establecido en el articulo 46 del REGLAMENTO, se firma electréonicamente
la presente acta, sin que la falta de firma de los licitantes reste validez o efectos a la misma.-------

En cumplimiento a lo previsto en el cuarto parrafo del articulo 45 y el articulo 46 del
REGLAMENTO, se enviara a los licitantes por correo electrénico, un aviso, informandoles que
la presente acta estara a su disposicion en la pagina del Instituto Nacional Electoral en la
direccién electrénica https://www.ine.mx/licitaciones/, asi como en la pagina del Sistema
Electrénico denominado CompralNE en la direccidon electrénica https://compras.ine.mx en el
apartado denominado “Consulta los procedimientos vigentes y concluidos” en “En
seguimiento y concluidos”, y considerando que acorde a lo establecido en el Acuerdo
INE/JGE34/2020 con motivo de la Pandemia del COVID-19, las actividades se realizan a
través del trabajo desde los hogares, una vez concluida la misma y dentro de los 30 dias
naturales posteriores, se fijara una copia de la misma en los estrados de la Direccién de
Recursos Materiales y Servicios, sita en Periférico Sur 4124, sexto piso, Colonia Jardines
del Pedregal, en Alvaro Obregén, codigo postal 01900, en la Ciudad de México, siendo de la
exclusiva responsabilidad de los licitantes acudir a enterarse de su contenido y obtener copia
de la misma. Este procedimiento sustituye a la notificacién personal.

La emision del presente fallo, no implica responsabilidad alguna para el Subdirector de
Adquisiciones, respecto de la evaluacion técnica realizada, verificada y validada para la
partida unica, por la Direccion de Infraestructura y Tecnologia Aplicada adscrita a la
Coordinacion de Procesos Tecnolégicos de la Direccion Ejecutiva del Registro Federal
de Electores, a través de los Servidores Publicos: Mtro. Alejandro Andrade Jaimes,
Coordinador de Procesos Tecnolédgicos; por el Lic. Raul Cardiel Cortés, Director de
Infraestructura y Tecnologia Aplicada y por el Ing. José Antonio Mejia Villeda,
Subdirector de Analisis de Datos e Informacion; y que fuera remitida mediante Oficio No.
CPT/DITA/0626/2020, en el que se detallé el resultado desglosado de la oferta técnica de los
licitantes participantes evaluados a través del mecanismo de evaluacion por puntos y
porcentajes, mismo que se detalla en el Anexo 2 denominado “Evaluacion técnica
(conforme a los numerales 4.2. y 5.1. de la convocatoria)”, en donde se expresan las
razones técnicas que sustentan tal determinacién; ya que conforme a lo establecido en la
fraccion IV del articulo 2 del REGLAMENTO vy los articulos 33 y 69 de las POBALINES el area
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requirente y/o técnica, determind las Especificaciones técnicas del servicio a contratar de
acuerdo con su naturaleza, por lo que el area requirente y/o técnica es la Unica responsable
de la evaluacion efectuada a las ofertas técnicas, como lo dispone el tercer parrafo del
articulo 67 de las POBALINES.

Finalmente, no habiendo otro punto que tratar, se dio por terminado el acto de fallo a las 20:00
horas del mismo dia de su inicio.

Por el Instituto Nacional Electoral:

LIC. ALEJANDRO MAURICIO MATEOS FERNANDEZ
SUBDIRECTOR DE ADQUISICIONES

El presente documento esta firmado electrénicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos
Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos
efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que
las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por
ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los
articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional
Electoral.

---------------------------------------------- FIN DEL ACTA
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ANEXO 1

Analisis de la documentacion distinta a
la oferta técnicay a la oferta econdmica

(conforme alos numerales 4.1. y 5. segundo parrafo de la
convocatoria)

Derivado del analisis de la documentacion solicitada en el numeral 4.1.
Documentacion distinta a la oferta técnica y la oferta econdmica de la
convocatoria y de conformidad con lo dispuesto en el tercer parrafo del articulo 67
de las POBALINES, asi como lo establecido en el segundo parrafo del numeral 5.
de la convocatoria, el analisis cualitativo de la documentacion distinta a la oferta
técnicay la oferta econdmica fue realizado por el Licenciado Alejandro Mauricio
Mateos Fernandez, Subdirector de Adquisiciones y avalado por el Licenciado
José Carlos Ayluardo Yeo, Director de Recursos Materiales y Servicios;
llevando a cabo la verificacion de los requisitos administrativos y legales
solicitados en el numeral 4.1. de la convocatoria, informando el resultado
desglosado, documento que se adjunta y forma parte del presente Anexo 1.------

Este Anexo forma parte integral del Acta de Fallo
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ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA
(conforme los numerales 4.1. y 5. segundo parrafo de la convocatoria)

SUBDIRECCION DE ADQUISICIONES

23-diciembre-2020

Manifestacion de no
Acreditacién de ol | Leiem cosel S S Estratificacion de
existencia I_egal y Id_er}tnfnc_acnon alguno de los establecidos | obligaciones fiscales y en 'establemdos_gn el De_clarac_lon de | micro, pequenas y Partlcl_paclon
personalidad Oficial Vigente . . g articulo 49 fraccion IX de integridad medianas Conjunta
L. gl en los articulos 59 y 79 del materia de seguridad
Licitante juridica Reglamento social la Ley General de empresas
9 Responsabilidades
Administrativas
Anexo 2 Anexo 3 "A" Anexo 3 "B" Anexo 3 "C" Anexo 4 Anexo 5 No aplica
4.1. inciso a) 4.1. inciso b) 4.1. inciso c) 4.1. inciso d) 4.1. inciso e) 4.1. inciso f) 4.1. inciso g)
IDEMIA IDENTITY & s'. cumple S'. cumple Si cumple Si cumple Si cumple Si cumple Si cumple .
(folios 0002y | (folios 0004 y . X - X X No aplica
SECURITY FRANCE S.A.S. 0003) 0005) (folio 0006) (folio 0007) (folio 0008) (folio 0009) (folio 0010)

Servidores Publicos

Lic. Alejandro Mauricio Mateos Fernandez

Subdirector de Adquisiciones

El presente documento esta firmado electrénicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y
Servicios de la Direccién Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados
con firma autégrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les
otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra desconocerse ni
admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la
Firma Electronica Avanzada en el Instituto Nacional Electoral.

Lic. José Carlos Ayluardo Yeo

Director de Recursos Materiales y Servicios

El presente documento esté firmado electrénicamente por el Director de Recursos Materiales y Servicios adscrito a la Direccién Ejecutiva de Administracion del Instituto Nacional
Electoral, produciendo los mismos efectos que los presentados con firma autografa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las disposiciones
correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podré desconocerse ni admitira prueba
en contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto Nacional

Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluaciéon" de las Politicas, Bases y Lineamientos en materia de Adquisiciones,
Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: " Para efectos de lo dispuesto por la fraccién VI del articulo 45 del Reglamento de Adquisiciones, la

evaluacion que se realice, deberd de ser firmada por los servidores publicos que la realicen, quienes no podrdn tener un nivel jerdrquico inferior a subdireccion de drea de estructura, misma que deberd de estar avalada con

la firma de la o del titular de la direccion de drea que corresponda en Organos centrales;

Electorales.

". Lo anterior en términos del sexto transitorio de la Ley General de Instituciones y Procedimientos

Asimismo, se firma con base en el analisis realizado por la Subdireccion de Adquisiciones, en virtud de la documentacion que presentoé el licitante referido, segiin se hace constar en el
expediente de la Licitacion Publica Internacional Abierta Electréonica N° LP-INE-045/2020 resguardado en la Subdireccion de Adquisiciones.
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LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA NO. LP-INE-045/2020
“SERVICIO DE IMPLEMENTACION Y OPERACION DE LA NUEVA SOLUCION DE IDENTIFICACION BIOMETRICA”
ANALISIS DE LA DOCUMENTACION DISTINTA A LA OFERTA TECNICA Y A LA OFERTA ECONOMICA

Y DEL CONVENIO DE PARTICIPACION CONJUNTA
23-diciembre-2020

LICITANTE: NEC de México S.A. de C.V. en participacion conjunta con la empresa NEC CORPORATION

Inciso | Anexo Descripcion NEC de México S.A. de C.V. NEC CORPORATION
e g . L Si cumple Si cumple
2 , Acreditacion de personalidad juridica (folios 11y 12) (folios 15 y 16)
Identificacién Oficial Si cumple Si cumple
(folios 13 y 14) (folio 17)
Manifestacion de no encontrarse en supuesto Si cumple Si cumple
b) 3 “A” |alguno de los establecidos en los articulos 59 y 78 ump ump
del Reglamento (folio 19) (folio 20)
Manifestacion de estar al corriente en el pago de Si cumple No aplica
c) 3“B obll_gacnones fiscales y en materia de seguridad (folio 22) (folio 23)
social
Manifestacion de no encontrarse en alguno de los
d) 3 «C” supuestos establecidos en el articulo 49 fraccion IX Si cumple Si cumple
de Ila Ley General de Responsabilidades (folio 25) (folio 26)
Administrativas
‘s . Si cumple Si cumple
e) 4 Declaracién de Integridad (folio 28) (folio 29)
f) 5 Estratificaciéon de micro, pequeias y medianas No aplica No aplica
empresas (folio 31) (folio 32)
No . L . <. . Si cumple
g) aplica Convenio de Participacidon conjunta (folios 34 al 59)

Servidores Publicos

Subdirector de Adquisiciones Director de Recursos Materiales y Servicios

Lic. Alejandro Mauricio Mateos Fernandez Lic. José Carlos Ayluardo Yeo
El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones  El presente documento esta firmado electrénicamente por el Director de Recursos Materiales y Servicios
adscrito a la Direccién de Recursos Materiales y Servicios de la Direccién Ejecutiva de adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los
Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los mismos efectos que los presentados con firma autoégrafa y, en consecuencia con el mismo valor
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presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la
autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos
10, 11 y 12 del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el
Instituto Nacional Electoral.

probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia
de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitird prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y
12 del Reglamento para el Uso y Operaciéon de la Firma Electrénica Avanzada en el Instituto Nacional
Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y Lineamientos en
materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: "Para efectos de lo dispuesto
por la fraccion VI del articulo 45 del Reglamento de Adquisiciones, la evaluaciéon que se realice, debera de ser firmada por los servidores publicos que la
realicen, quienes no podran tener un nivel jerarquico inferior a subdireccién de area de estructura, misma que debera de estar avalada con la firma de la

o del titular de la direccién de area que corresponda en Organos centrales; .

Instituciones y Procedimientos Electorales.

....... ". Lo anterior en términos del sexto transitorio de la Ley General de

Asimismo, se firma con base en el analisis realizado por la Subdireccién de Adquisiciones, en virtud de la documentaciéon que presentaron los licitantes
referidos, segun se hace constar en el expediente de la Licitacion Publica Internacional Abierta Electrénica Numero LP-INE-045/2020 resguardado en la

Subdireccién de Adquisiciones.
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ANEXO 2

Evaluacion Técnica
(conforme alos numerales 4.2. y 5.1. de la convocatoria)

Derivado de la evaluacion a las ofertas técnicas presentadas y de conformidad
con el tercer parrafo del articulo 67 de las POBALINES y el numeral 5.1.
“Criterio de evaluacion técnica” de la convocatoria, la evaluacion técnica fue
realizada, verificada y validada para la partida Unica, por la Direccion de
Infraestructura y Tecnologia Aplicada, adscrita a la Coordinacion de
Procesos Tecnoldgicos de la Direccion Ejecutiva del Registro Federal de
Electores a través de los Servidores Publicos: Mtro. Alejandro Andrade
Jaimes, Coordinador de Procesos Tecnolégicos, por el Lic. Raul Cardiel
Cortés, Director de Infraestructuray Tecnologia Aplicaday por el Ing. José
Antonio Mejia Villeda, Subdirector de Analisis de Datos e Informacion; en
su caracter de Area Técnica, informando el resultado desglosado de la oferta
técnica de los licitantes participantes evaluados a través del mecanismo de
evaluacion por puntos y porcentajes, mediante el Oficio No.
CPT/DITA/0626/2020, documento que se adjunta y forma parte del presente
ANEX0 2.--------mmmmmmmmm e -

Este Anexo forma parte integral del Acta de Fallo



Direccion Ejecutiva del Registro Federal de Electores
A I N E Coordinaciéon de Procesos Tecnoldgicos
v Direccion de Infraestructura y Tecnologia Aplicada

Instituto Nacional Electoral

Oficio No. CPT/DITA/0626/2020
Ciudad de México, 18 de diciembre de 2020

Asunto: Licitacion LP-INE-045/2020.
Criterio de evaluacion por Puntos y Porcentajes.

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones
Presente

De conformidad con el oficio No. INE/DEA/DRMS/SA/DLI/714/2020 en relacién con la Licitacién
Publica Internacional Abierta Electronica No. LP-INE-045/2020, convocada para la contratacion del
“Servicio de implementacién y operacién de la nueva solucion de identificacion biométrica” y
de conformidad con lo previsto en los articulos 43 y 45 del Reglamento del Instituto Nacional Electoral
en materia de Adquisiciones Arrendamientos de Bienes Muebles y Servicios, articulo 67 de las
Politicas, Bases y Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y
Servicios del Instituto Federal Electoral mismas que se encuentran vigentes en términos de lo
dispuesto por el articulo sexto transitorio de la Ley General de Instituciones y Procedimientos
Electorales y numeral 5.1 “Criterios de evaluacion técnica” de la convocatoria del citado
procedimiento, anexo al presente el resultado del analisis detallado de las ofertas técnicas evaluadas
a través del mecanismo por Puntos y porcentajes, recibidas en el acto de presentacion y apertura de
proposiciones de los participantes que se enlistan, resultando lo siguiente:

Puntos que se

consideraran como .
Puntos obtenidos en la

tabla de Ponderacion

Licitante: suficiente para calificar
para efecto de que se
evalué econ6micamente

IDEMIA Identity & Security France S.A.S. 59.00
NEC de México S.A. de C.V. en 45 puntos

participacion conjunta  con NEC 29.06
Corporation.

Sin mas por el momento, aprovecho la ocasion para enviarle un cordial saludo.

Atentamente

Lic. Raul Cardiel Cortés
Director

Firma como responsable Ing. José Antonio Mejia Villeda
de integracion de la informacién: | Subdirector de Andlisis de Datos e Informacion

C.ce. Mtro. Alejandro Andrade Jaimes. — Coordinador de Procesos Tecnoldgicos. - Presente.
Lic. Dulce M. Esquerra Salazar. -Directora de Administracion y Gestion. - Presente.
Mtra. Alma Olivia Campos Aquino. -Jefa de Departamento de Licitaciones e Invitaciones. - Presenta.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacion de la
Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

s CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos
) Se evaluara la experiencia, competencia o habilidad en el trabajo y
Capacidad de - : S - '
dominio de herramientas en relacion con el servicio requerido, tanto del
11 los recursos . . O
h personal que brindara el servicio como del LICITANTE, de acuerdo con
umanos o . ) .
lo sefialado mediante curriculum vitae.
111 Experiencia en | EL LICITANTE debera acreditar los afios y meses de experiencia de su 3.00 3.00 Derivado de la revision a la propuesta presentada por el LICITANTE IDEMIA
proyectos personal presentando el curriculum vitae firmado. Se requiere que todo Identity & Security France S.A.S.,y a partir de los curriculos vitae presentados
biométricos el personal que prestara los servicios cuente con la experiencia en la para este subrubro, se obtiene la siguiente puntuacion:

implementacion de proyectos biométricos que se sefiala a continuacion:
Documentos gue deberd presentar para acreditar el subrubro:

Debera presentar curriculum vitae del personal que destinara para la
prestacion del servicio requerido por el Instituto, que cumplan con cada
uno de los siguientes perfiles:

e  Experto en sistemas de reconocimiento por huella dactilar

e  Experto en sistemas de reconocimiento por imagen facial

e  Experto en los servicios web de la solucion

Requisitos que deberan cumplir los documentos entregados para
acreditar el presente subrubro:

Cada curriculum vitae, debera cumplir con lo requerido en el numeral
5.1. Criterios de evaluacion técnica que se consideraran para la
evaluacion por puntos y porcentajes, inciso a) de la convocatoria.

En el curriculum vitae deben especificarse las fechas (mes y afio) de
entrada y salida de cada trabajo para que la experiencia pueda ser
contabilizada por meses completos. Igualmente, debera incluir datos de
contacto. Si no se incluyen las fechas de ingreso y salida y/o los datos
de contacto, esa experiencia no podra ser tomada en cuenta debido a
que no existen los elementos suficientes para contabilizarse.

Para acreditar este subrubro, el curriculum vitae de la persona que se
presente en el Apéndice 1-A de la Convocatoria, debera contar con firma
autégrafa del titular del curriculum vitae y del representante legal del
LICITANTE, asi como toda la documentacion soporte que se incluya al

Experto en sistemas de reconocimiento por huella dactilar.

Nombre Folio(s) Experiencia Puntos
Carlos Alberto | 0394- | Sistemas de 1 punto
Mendoza Diaz 0411 reconocimiento huella
dactilar: 11 afios
Experto en sistemas de reconocimiento por imagen facial.
Nombre Folio(s) Experiencia Puntos
Radl Castro | 0412- | Sistemas de 1 punto
Marin 420 reconocimiento  por
imagen facial:10 afios
1 mes
Experto en los servicios web de la solucion.
Nombre Folio(s) Experiencia Puntos
Andy Rafael 0381 - Experiencia en 1 punto
Vega Carval 0393 servicios web: 9 afios 5
meses

Para la obtencion de puntos en este subrubro, se tomé en cuenta los afios de
experiencia, como minimo de 1 afio y maximo de 5 afios para cada perfil, por lo
que al tener mas de 5 afios se obtiene el puntaje maximo de 1 punto por perfil.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

S CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

mismo. En caso de que el documento no cuente con las firmas
requeridas, no sera considerado para la evaluacion y correspondiente
asignacion de puntos.

Puntos a otorgar y contabilizacion de puntos:
La antigliedad en asuntos relacionados se contabilizara a partir del afio
2010.

Conforme a la documentacién que presente se tomaran en cuenta los
afios de experiencia acreditados en cada curriculum vitae (1 persona
por perfil) y se otorgaran los siguientes puntos:

Puntos
Perfil Asignacion de puntos | maximos
por perfil
Experto en sistemas de Con minimo 1 (un)
reconocimiento por huella afio y hasta un 1.00
dactilar méaximo de 5 (cinco)
Experto en sistemas de arios de experiencia
reconocimiento por imagen en los conocimientos 1.00
facial ylo experiencia
£ | - b requeridos para el
dxpl)ertolen_ los servicios we erfil aue 100
€ 1a solucion corresponda.

El Instituto otorgara el maximo de puntuacion al LICITANTE que acredite
el maximo de afios (contabilizados en meses completos) de experiencia
por perfil, para el resto de los LICITANTES se aplicara una regla de tres
y los puntos se asignaran de manera proporcional.

En caso de presentar mas de un curriculum vitae para un perfil, se
tomara el primer curriculum vitae relacionado en el Apéndice 1-A para
ese perfil.

Por lo que para este subrubro 1.1.1 se obtienen 3.00 puntos.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Las proposiciones deberan realizarse en estricto_apego a las necesidades
planteadas por el INSTITUTO en la presente convocatoria, Sus anexos y las
modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se

celebre(n).

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

s CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion P Punt_os
Esperados | obtenidos
En caso de que dos LICITANTES acrediten el mismo nimero de afios
por perfil se le asignara los mismos puntos al perfil correspondiente.
Toda la informacién solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacidn técnica de la convocatoria.

112 Competenciao | EI LICITANTE presentard curriculum vitae de las personas que 5.00 5.00 Derivado de la revision a la propuesta presentada por el LICITANTE IDEMIA
Habilidad en participaran como Administrador del Proyecto y como Experto DBA Identity & Security France S.A.S., y a partir de los curriculos vitae presentados
proyectos Senior, de acuerdo con lo especificado en el numeral 5.1. Criterios de para este subrubro, se obtiene la siguiente puntuacion:
biométricos evaluacion técnica que se consideraran para la evaluacion por puntos y

porcentajes, inciso b) de la convocatoria que avale la competencia o
habilidad en la gestion de proyectos de tecnologia biométrica.

Requisitos que debera cumplir el curriculum vitae entregado para
acreditar el presente subrubro:

Para acreditar este subrubro, el curriculum vitae que se presente,
debera contar con firma autografa del titular del curriculum vitae y del
representante legal del LICITANTE, asi como toda la documentacion
soporte que se incluya al mismo. En caso de el documento no cuente
con las firmas requeridas, no serd considerado para la evaluacion y
correspondiente asignacion de puntos.

Puntos a otorgar y contabilizacién de puntos:

La antigliedad en asuntos relacionados se contabilizara a partir del afio
2010.

Se otorgaran puntos al curriculum vitae presentado, donde conforme lo
referido en el parrafo anterior y se avale_la competencia 0 habilidad en
la gestion de proyectos de biometria y administrador de base de datos
mediante el ndmero de afios en servicios relacionados a los requeridos
por el Instituto, asi como en los aspectos tecnoldgicos relacionados con
soluciones biométricas.

Administrador del proyecto.

Nombre Folio(s) Competencia / habilidad Puntos
Héctor  Daniel 0421 - e Administrador de proyectos 2.00
Figueroa 0447 relacionados con el objeto
Brisefio del presente contrato: 4 afios
10 meses.
e Project manager certificado
PMI vigente.

o Manejo idioma espafiol

Al ser el valor maximo de los licitantes en el nimero de afios desarrollando la
habilidad como administrador de proyectos (4 afios 10 meses) relacionados con
el objeto del presente contrato se obtienen 2.00 puntos.

Experto DBA senior.

Nombre Folio(s) Competencia / hahilidad Puntos
Frédéric Digraci | 0448 e Administracion de base de | 1punto
0467 datos: 7 afios 7 meses

Para la obtencién de puntos en este perfil, se tomé en cuenta los afios de
competencia o habilidad como minimo de 1 afio y maximo de 5 afios para cada
perfil, por lo que al tener mas de 5 afios en competencia /habilidad, se obtiene el
puntaje maximo de 1 punto.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

A ldentity & Security France S.A.S.

s CAPACIDAD DEL LICITANTE: 22.00 Puntos
.
400 Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion £ Al P
sperados | obtenidos
Puntos
Perfil Asignacion de puntos maximos a Adicionalmente, a continuacion, se presentan lo puntos obtenidos por
otorgar grado académico:
Administrador| Puntos maximos para el mayor
del proyecto | nimero de afios desarrollando la Administrador del proyecto.
habilidad como administrador de
proyectos relacionados con el objeto 2.00 Nombre Folio(s) Grado académico Puntos
del presente contrato, de minimo 1 Héctor Daniel | 0421 - 0447 Maestria en | 1punto
(un) afio hasta un méximo de 5 Figueroa Brisefio Administracion de
(cinco) afios. negocios (cédula
Experto DBA| Puntos maximos para el mayor profesional DGP, SEP)
Senior nimero de afios desarrollando la
competencia o  habilidad en 100 Experto DBA senior.
(DataBase administracion de base de datos, de '
Administrator)| minimo 1 (un) afio hasta un Nombre Folio(s) Grado académico Puntos
méximo de 5 (cinco) afios. Frédéric Digraci 0448 - 0467 Maestriaenmanejodela | 1 punto

Se otorgara el maximo de puntuacion al LICITANTE que acredite el
méaximo de afios por perfil de competencia o habilidad en la gestién de
proyectos, para el resto de los LICITANTES se aplicara una regla de tres
y los puntos se asignaran de manera proporcional.

En caso de que dos LICITANTES acrediten el mismo nimero de afios
por perfil, se le asignara los mismos puntos al perfil correspondiente.

Adicionalmente, dependiendo del maximo grado académico que se
refiera en el curriculum vitae y-se compruebe con el soporte documental
que se incluya, se asignaran los siguientes puntos:

Méaximo grado académico del
personal para administracion de
proyectos biométricos

Puntos otorgados
(no acumulables)
Se asignara de acuerdo al
grado maximo

Calidad (Diploma de la
Escuela Nacional
Superior de Artes y
oficios, Paris).

Grado Maestria en
Ingeniero Mecéanico e
Industrial en energias
(Diploma de Ingeniero,
grado de  Master,
Republica  Francesa,
Ministerio de Educacion
Nacional, Investigacion y
Tecnologia).

Por lo que para este subrubro 1.1.2 se obtienen 5.00 puntos.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

S CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Puntos Puntos
Esperados | obtenidos
Maestrla‘olPosgradc’) 0 doctoraqlo 1.00 puntos méximo por Lp qntenor, en termmqs Fiel Numeral Z’Instrucmones para elgborar la ~oferta
En Ingenierfa, Mateméticas, Actuaria, ersona técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:
Administracién o Informatica. p
Licenciatura/lngenieria 0.50 puntos maximos por Las proposiciones deberan realizarse en estricto apego a las necesidades
persona planteadas por el INSTITUTO en la presente convocatoria, sus anexos y las
Carrera terminada 0.25 puntos maximos por modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se
persona celebre(n).
Toda la informacion solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.

113 Dominio de Dominio de algoritmos de comparacion 2.00 2.00 Derivado de la revision a la propuesta presentada por el LICITANTE IDEMIA
herramientas Identity & Security France S.A.S., y a partir de los curriculos vitae presentados
relacionadas | El LICITANTE deberd comprobar que cuenta con personal con nivel para este subrubro, se obtiene la siguiente puntuacion:
conelusoy técnico, experiencia y dominio en el uso de algoritmos de comparacién

soporte de los
algoritmos de

biométrica y los componentes tecnoldgicos relacionados con soluciones
biométricas. A fin de proporcionar el soporte a la solucion biométrica en

comparacion y
componentes

tecnolégicos
hiométricos

sus diferentes etapas: instalacion, configuracion, implementacion y
operacion durante la vigencia del contrato.

Documentos que debera presentar para acreditar el subrubro:

El o los curriculums vitae que presente el LICITANTE para acreditar este
subrubro, deberan cumplir con lo requerido en numeral 5.1. Criterios de
evaluacion técnica, inciso c), que se consideraran para la evaluacion por
puntos y porcentajes de la convocatoria.

Para acreditar este subrubro, el o los curriculums vitae que se presenten
en el Apéndice 1-C de la Convocatoria, deberan contar con firma
autdgrafa de cada titular del curriculum vitae y del representante legal
del LICITANTE, asi como la documentacion soporte que se incluya al
mismo.

El o los curriculums vitae que se consideren para este rubro no
necesariamente seran los mismos que se evaluaron en el subrubro

Dominio de herramientas relacionadas.

Nombre Folio(s) | Experiencia en el uso de | Puntos
algoritmos  de  comparacion
biométrica

e Experiencia en entrega de
soluciones biométricas y de
los servicios: 14 afios 11
meses.

e Experiencia en operacion y/o
mantenimiento de
soluciones hiométricas: 14
afios 11 meses.

e Experiencia en el uso y
operacion de algoritmos de
comparacion:14 afios 11

meses.

0448 -
0467

Frédéric Digraci 2 puntos

Para la obtencion de puntos en este subrubro, se tomé en cuenta los afios de
experiencia en el uso de algoritmos de comparacién biométrica, como minimo de

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

S CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

1.1.1,, sin embargo, también deberan formar parte del organigrama que
se solicita en el subrubro 3.1.3.

Puntos a otorgar y contabilizacién de puntos:

Conforme a la documentacién que presente se tomaran en cuenta los
afios de experiencia acreditados en el o los curriculums vitae y se
otorgaran los puntos mediante regla de tres:

Puntos méaximos para el mayor nimero de afios
(sumados en caso de ser mas de un curriculum vitae)
de experiencia en el uso de algoritmos de comparacion | 2.00
biométrica 'y los  componentes  tecnoldgicos | puntos
relacionados con soluciones hiométricas, de minimo 1 |méximo
(un) afio hasta un méaximo de 5 (cinco) afios de
experiencia.

El Instituto otorgara el maximo de puntuacion al LICITANTE que acredite
el maximo de afios de experiencia, para el resto de los LICITANTES se
aplicard una regla de tres y los puntos se asignaran de manera
proporcional.

En caso de que dos LICITANTES acrediten el mismo nimero de afios
de experiencia se les asignaran los mismos puntos.

Toda la informacién solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.

1 afio y maximo de 5 afios para cada perfil, por lo que al tener mas de 5 afios se
obtiene el puntaje maximo de 2 puntos.

Por lo que para este subrubro se obtienen 2.00 puntos.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Las proposiciones deberan realizarse en estricto_apego a las necesidades
planteadas por el INSTITUTO en la presente convocatoria, Sus anexos y las
modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se

celebre(n).

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

s CAPACIDAD DEL LICITANTE: 22.00 Puntos
.
e Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos
El LICITANTE debera acreditar su capacidad econémica a fin de 5.00 5.00 A través del oficio INE/DEA/DRF/SC/449/2020, la Subdireccion de Contabilidad
demostrar que cuenta con ingresos equivalentes de al menos 16% de la Direccion de Recursos Financieros emite el resultado del analisis para
del monto de su oferta econémica, conforme a lo que se establece en evaluar la capacidad econémica de los requisitos sefialados en subrubro 1.2 de
el articulo 57 fraccion Ill, y 78 inciso b) de las POBALINES. la tabla de puntos y porcentajes.
Para demostrar la capacidad econémica, el LICITANTE debera Al respecto, el Licitante IDEMIA Identity & Security France S.A.S., acredita
presentar la Gltima declaracion fiscal anual 2019 y la Ultima declaracion ingresos superiores al 20% del monto total de su oferta, al presentar la
fiscal provisional del mes de octubre de Impuesto Sobre la Renta Declaracion Fiscal 2019 y la Gltima Declaracion Fiscal provisional del mes de
presentadas ante la Secretaria de Hacienda y Crédito Publico con sello octubre de Impuesto Sobre la Renta, o sus estados financieros, por lo que
digital de recepcion, para el caso que se presente saldo a pagar, se obtiene el siguiente puntaje.
debera acompafiar con el correspondiente comprobante de pago, 0 sus
estados financieros, en los cuales deberan demostrar que sus ingresos Porcentaje de ingresos Puntos obtenidos para el subrubro
son iguales o mayores al 16% (diez y seis por ciento) del monto total de 1.2 Capacidad de los recursos
su oferta. Lo anterior, conforme lo establece el articulo 57 fraccion Ill, y econémicos
75 inciso b) de las POBALINES vy regla 2.8.5.1 de la Resolucion Presenta ingresos entre el 18.6%y el
Capacidad de Miscelanea Fiscal 2020. 20% del monto de su oferta 5.00
12 |losrecursos | . . y €conomica.
P n caso de ser persona extranjera deberé presentar la declaracion anual
econdmicos

del Impuesto Sobre la Renta (0 impuesto similar) y la Gltima declaracion
fiscal provisional del Impuesto Sobre la Renta del pais que corresponda,
0 sus estados financieros en los cuales deberan demostrar que sus
ingresos son iguales 0 mayores al 16% (diez y seis por ciento) del monto
total de su oferta, conforme lo establece el articulo 57 fraccion Ill, y 75
inciso b) de las POBALINES.

En caso de presentar proposiciones conjuntas conforme al Articulo 60,
fraccion IV de las POBALINES, para cumplir con los ingresos minimos
requeridos en la presente convocatoria, se podran sumar los
correspondientes a cada una de las personas integrantes de la
agrupacion.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Las proposiciones deberan realizarse en estricto_apego a las necesidades
planteadas por el INSTITUTO en la presente convocatoria, Sus anexos y las
modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se

celebre(n).

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacién de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.

s CAPACIDAD DEL LICITANTE: 22.00 Puntos
.
e Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion £ Al Punt_os
sperados | obtenidos
Puntos a
Concepto
otorgar
Presenta ingresos entre el 18.6% y el 20% del 5.00
monto de su oferta econdmica. '
Presenta ingresos entre el 17.1% y el 18.5% del 3.00
monto de su oferta econdmica. )
Presenta ingresos entre el 16% y el 17% del 100
monto de su oferta econdmica. '
Presenta ingresos menores al 16% del monto de 0.00
su oferta econdmica. )
Capacidad de | El LICITANTE debera demostrar que los algoritmos de comparacion 4.00 4.00 Derivado de la revision a la propuesta presentada por el LICITANTE IDEMIA
equipamiento | biométrica ofertados (huella dactilar e imagen facial) disponen de la Identity & Security France S.A.S., y a partir de la relacion de los contratos
(algoritmo capacidad operativa en la comparacion biométrica 1:N con al menos 8 presentados para este subrubro capacidad de equipamiento (algoritmo
biométrico) millones de registros. biométrico), se obtiene la siguiente puntuacion:

Documentos que debera presentar para acreditar el subrubro
Para acreditar este subrubro, el LICITANTE debera presentar alguno de
los siguientes documentos:

1.

Copia legible de los contratos y/o versiones publicas de
éstos, celebrados con el sector plblico ylo privado,
debidamente firmados, que incluyan el o los anexos a fin de
verificar que el algoritmo de comparacion biométrica ha
operado de acuerdo a la capacidad requerida en el primer
parrafo del presente subrubro, o

Carta del cliente por cada Contrato, mediante la que
manifieste que cumple o cumplié con los términos
celebrados, resaltando que se ha realizado la operacién 1:N
de los algoritmos de comparacion propuestos en una base
de datos de al menos 8 millones de registros de huellas
dactilares y/o imagen facial, 0

Algoritmo de huella dactilar

Contrato Folio Contrato similar con | Documentos
algoritmo ofertado presentados

INE 0568-0570 |Informacion del e Carta del cliente

INE/SERV/049/2 | 0664-0667 |contrato: (Noviembre

016 0668-0671 |e Algoritmo: Idemia 2020)
(morpho Q1y Q2) |e Carta del

e Base de representante

datos:102,660,792 legal (diciembre

o Tipo de registro: 10
huellas dactilares
e Servicio:1:N

Cumplimiento: Si

cumple.
Algoritmo dactilar
ofertado  por el

2020)

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

S CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

A ldentity & Security France S.A.S.

3. Unarelacion de contratos firmada por el representante legal
del LICITANTE, en los que se ha hecho uso del algoritmo que
propone implementar en el Instituto de acuerdo con el
formato establecido en el Apéndice 1-D de la Convocatoria.

Para los puntos 2 y 3 previamente relacionados, el LICITANTE debe
incluir al menos la siguiente informacion:

Nombre de la persona fisica o moral, plblica y/o privada,
mexicana o extranjera con la que se celebro el contrato,

Objeto del contrato,

Fecha de inicio y término del contrato,

Descripcion de los servicios proporcionados para cumplir con el
objeto del contrato,

Nombre o referencia del algoritmo. Debera ser el mismo que
propone al Instituto,

Volumen de registros, periodo de operacion con el algoritmo en el
contrato en referencia,

Tipo de biometria con la que opera el algoritmo

Referencia de servicio utilizado (1:N)

Datos del contacto del cliente incluyendo nombre completo, cargo,
teléfono, domicilio, direccion de correo electronico y, en su caso,
pagina de Internet.

Requisitos que deberan cumplir los contratos relacionados para
acreditar el presente subrubro:

La documentacion proporcionada respecto a los puntos 1, 2y 3
referidos previamente, podran ser de la empresa LICITANTE u otra
empresa, siempre y cuando se demuestre, que el o los algoritmos
involucrados son los que oferta el LICITANTE en su propuesta.

La base de datos biométrica debera ser de 10 huellas dactilares,
imagen facial o la combinacion de ambas.

La base de datos biométrica final o con corte a julio de 2020 en los

Licitante: Morpho Q1,

Q2.
Pakistan 0568-0570  |Informacion del e Carta del cliente
0765-0766 |contrato: (Noviembre
0767 o Algoritmo: Idemia 2020)
0768- (morpho Q1y Q2) Carta del
e Base de representante
datos:130,000,000 | legal (diciembre

o Tipo de registro: 10
huellas dactilares
Servicio:1:N

Cumplimiento: Si

cumple.
Algoritmo dactilar
ofertado  por el

Licitante: Morpho Q1,
Q2.

2020)

No. de contratos acreditados

Puntos obtenidos para contratos
con algoritmo de huella dactilar

2

2 puntos

Algoritmo de imagen facial

Contrato Folio Contrato similar con | Documentos
algoritmo ofertado presentados
INE 0568-0570  |Informacion del e Carta del cliente
0664-0667 |contrato: (Noviembre
0668-0671 |e Algoritmo:  Idemia | 2020)
(Idemia 000 AL l|e Carta del
Idemia 007) representante
o Base de | legal (diciembre
datos:106,290,465 | 2020)

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

S CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

contratos relacionados, deberan ser de al menos 8 millones de
registros por cada hiometria.

e Sedebera acreditar en el alcance de los contratos relacionados, que
se realiz6 la comparacion 1:N.

e Acreditar que los contratos han concluido en el tiempo establecido.
Para aquellos con vigencia posterior a la fecha de esta convocatoria,
se debera acreditar que siguen vigentes.

e Las cartas presentadas deberan tener una fecha de emision de
hasta maximo 6 (seis) meses previos a la publicacion de esta
convocatoria.

Se deberéa presentar para cada uno de los algoritmos (huella dactilar y
reconocimiento facial) maximos 2 (dos) contratos por tipo de hiometria
que cumpla con las caracteristicas anteriores.
El LICITANTE debera ordenar los contratos presentados en el formato
establecido por cantidad de registros en base de datos. El Instituto
otorgara puntos por cada contrato que cumpla con las caracteristicas
previamente referidas, sin embargo, si el LICITANTE presenta contratos
con mayor cantidad de registros acreditados a los requeridos
previamente, se otorgaran mayor cantidad de puntos de acuerdo a lo
siguiente:

Puntos a otorgar por contrato y contabilizacién de puntos:
e Para la evaluacion del algoritmo de huella dactilar se presentaran

como maximo 2 (dos) contratos otorgando 1 punto por contrato
acreditado:

Cantidad de contratos acreditados Puntos a
otorgar

2 contratos con mas de 8 millones de registros cada

uno 2.00 puntos

1 contrato con mas de 8 millones de registros 1.00 punto

e Servicio:1:N

Cumplimiento: Si
cumple.

Algoritmo de imagen
facial ofertado por el
Licitante: Idemia 001

al Idemia 007
Pakistan 0568-0570  |Informacion del e Carta del cliente
0765-0766 |contrato: (Noviembre
0767 o Algoritmo: Idemia 2020)
0768-0771 | (Idemia 000 AL e Carta del
Idemia 007) representante
e Base de legal (diciembre
datos:130,000,000 | 2020)
e Servicio:1:N

Cumplimiento: Si
cumple.

Algoritmo de imagen
facial ofertado por el
Licitante:ldemia 001
al Idemia 007

No. de contratos acreditados

Puntos obtenidos para contratos
con algoritmo de imagen facial

2

2 puntos

Puntos obtenidos para el subrubro 1.2 Capacidad de equipamiento (algoritmo

biométrico): 4.00 puntos.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

s CAPACIDAD DEL LICITANTE: 22.00 Puntos
.
400 Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion P P
Esperados | obtenidos
El maximo de puntos por Contratos relativos a algoritmos de huella Las proposiciones deberan realizarse en estricto apego a las necesidades
dactilar es de 2 puntos. planteadas por el INSTITUTO en la presente convocatoria, Sus anexos y las
e Para la evaluacion del algoritmo de imagen facial se presentaran modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se
como maximo 2 (dos) contratos otorgando 1 punto por contrato celebre(n).
acreditado:
Cantidad de contratos acreditados Puntos a
otorgar
2 contratos con mas de 8 millones de registros cada
uno 2.00 puntos
1 contrato con mas de 8 millones de registros 1.00 punto
El maximo de puntos por Contratos relativos a algoritmos de imagen
facial es de 2 puntos.
Toda la informacion solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.
13 Participacion | De conformidad con el articulo 15 del REGLAMENTO, se otorgara 0.50 0.50 0.00 El licitante presenta carta firmada por el Representante Legal de la empresa
de personas | puntos a las empresas que cuenten con personal con discapacidad al IDEMIA Identity & Security France S.A.S., donde manifiesta que su representada
con comprobarse un porcentaje de al menos 5% (cinco por ciento) de la no cuenta con personal con discapacidad en una proporcion de al menos 5% de
discapacidad o | plantilla de empleados cuya antigtiedad no sea inferior a 6 (seis) meses la totalidad de la plantilla de empleados. (Folio 1000).
empresas que | computada a la fecha de publicacion de la convocatoria,
cuenten con | comprobandose con la documentacion que se relaciona en el numeral Por lo que no se le asigna puntuacion.
trabajadores | 5.1. Criterios de evaluacion técnica que se consideraran para la
con evaluacion por puntos y porcentajes, incisos d) de la convocatoria y una
discapacidad | constancia que acredite que dichos trabajadores son personas con
discapacidad en términos de lo previsto por la fraccion IX del articulo 2
de la Ley General para la Inclusion de las Personas con Discapacidad.
14 Participacion | De ser el caso, se otorgara 0.50 de punto a los LICITANTES que 0.50 0.00 El licitante presenta carta firmada por el Representante Legal de la empresa
de MIPYMES | pertenezcan al sector de Micro, Pequefias y Medianas Empresas, y_ que IDEMIA Identity & Security France S.A.S., donde manifiesta que su representada
que produzcan | acredite que produce bienes con innovacién tecnoldgica relacionados no cuenta con documentacion que acredite haber producido los bienes que se
bienes con | directamente con la prestacion del servicio solicitado y que se utilizaran en la prestacion del servicio objeto del procedimiento de contratacion,
innovacién | encuentran registrados ante el Instituto Mexicano de la Propiedad con innovacion tecnoldgica que tenga registrada en el Instituto Mexicano de la
tecnolégica | Industrial. Propiedad Industrial. (Folio 1001).
relacionados

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

s CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro

Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion P P

Esperados | obtenidos
directamente Acredita 0.50 puntos Por lo que no se le asigna puntuacion.
con la No Acredita 0.00 puntos
prestacion del
servicio
solicitado
15 Valor agregado
' Se valorara la experiencia del LICITANTE en el uso de algoritmos de comparacion biométrica.

151 Prestacion del | Se otorgaran puntos a los LICITANTES que otorguen alguno o varios de 2.00 2.00 Derivado de la revision a la propuesta presentada por el LICITANTE IDEMIA
servicioen | los siguientes servicios adicionales a lo requerido en el Anexo 1 Identity & Security France S.A.S., se obtiene la siguiente puntuacion:
plazos mas | Especificaciones Técnicas:
reducidos y a) Conclusion de la Depuracion previo a la fecha maxima requerida por el

otorgamiento || a) Conclusion de la Depuracion previo a la fecha maxima Instituto (31 de diciembre de 2021):

de servicios requerida por el Instituto (31 de diciembre de 2021):

adicionales Maximo el 31 de octubre de 2021 0.50 puntos Plazo propuesto | Acreditacion Folio otljtl:;tizzs

Maximo el 31 de agosto de 2021 1.00 punto Agosto de 2021 | Carta firmada 1002 1.00

Para el caso de la conclusion anticipada de la Depuracion, cabe resaltar por el
que si el LICITANTE una vez adjudicado, no cumple con la fecha que Representante
decida acordar respecto del cuadro anterior, le seran aplicadas las Legal de la
penas convencionales descrita en la convocatoria. empresa

b) Implementacion de una aplicacion de comparacion
biométrica en linea (aplicacion). Estacién portatil que
permita la captura de las huellas y/o foto de un
ciudadano, o acepte el ingreso de las imagenes
biométricas de huella (WSQ, ANSI, ISO) y/o fotografia
(JPG) y realice la consulta (identificacion, autenticacion
facial o dactilar) a los servicios de la Solucion de
Identificacion Biométrica y devuelva la respuesta
correspondiente para cada biometria.

1.00
punto

La definicién detallada del aplicativo debera definirse en
conjunto con el INSTITUTO a mas tardar a los 60 dias

naturales posteriores a la fecha del fallo.

b)  Implementacion de una aplicacion de comparacion biométrica en linea:

Acreditacion Folio Puntos
obtenidos
Carta firmada por el Representante Legal de la | 1003 1.00

empresa donde indica que su representada
entregara a al Instituto una estacion movil de
comparacion biométrica en linea.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

S CAPACIDAD DEL LICITANTE: 22.00 Puntos
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

El equipo tecnologico (equipo portatil y captores
biométricos) necesario debera ser proporcionado por el
PROVEEDOR.

La aplicacion debera entregarse a més tardar en 31 de
enero de 2022, incluida la documentacion y transferencia
de conocimientos necesaria para su uso.

También debera contar con el soporte y/o actualizacion
durante la vigencia del contrato.

Una vez concluida la vigencia del contrato, el equipo
podra ser recuperado por el PROVEEDOR previa

limpieza de datos verificada por el INSTITUTO.

En caso de optar por esta opcion, las actividades relativas a la
Implementacion de la aplicacion, tales como, especificacion detallada
de requerimientos, desarrollo, pruebas y lo que aplique, deberan
incluirse en el plan de trabajo integral que presente el LICITANTE.

El incumplimiento de los tiempos de entrega serd causa de pena
convencional.

Adicionalmente, durante los primeros 60 dias naturales posteriores a
fecha del fallo se definiran en conjunto entre el Proveedor y el
Administrador del Contrato y/o quien designe para tal efecto:

Definicién de funcionalidades,

Los productos,

Plan de trabajo,

El tipo de soporte y/o actualizacion de la aplicacion y

»  Los elementos que sea necesario definir para la correcta operacion
de este.

Toda la informacién solicitada en el presente subrubro, debera cumplir

con el numeral 5.1. Criterios de evaluacidn técnica de la convocatoria.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE: 18.00 puntos
Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber )
realizado. Razones por las que se obtienen los puntos
o Puntos Puntos
Subrubro Concepto Forma de evaluacion Esperados | Obtenidos
2.1 Experienciay | EI LICITANTE para acreditar que cuenta con experiencia y especialidad |  18.00 18.00 | Derivado de la revision a la propuesta presentada por el LICITANTE IDEMIA
especialidad |en la prestacion de servicios de caracteristicas y condiciones Identity & Security France S.A.S., y a partir de los contratos presentados para
del relacionadas con el objeto de la presente contratacion. este subrubro, se obtiene la siguiente puntuacion:
LICITANTE

EL LICITANTE debera presentar maximo 5 (cinco) contratos que
acrediten que ha brindado servicios de caracteristicas y condiciones
relacionadas con el objeto de la presente Contratacion. Se considerara
como “relacionado con el objeto de este contrato” a aquellos Contratos
que en su alcance, descripcion o referencia de actividades indique
alguna(s) de las siguientes:

e  Implementacion de una solucidn biométrica de al menos 8 millones
de registros, que considere la Instalacion de la infraestructura
tecnoldgica, configuracion de los componentes tecnolégicos que
conforman una aplicacién biométrica dactilar (de 2 a 10 huellas
dactilares por registro) y/o facial o la combinacion de ambas
biometrias, asi como, la operacion y soporte mediante servicios de
autenticacion (1:1) y/o identificacion de registros (1:N).

e Vectorizacion y depuracion de al menos 8 millones de registros de
imagenes dactilares (de 2 a 10 huellas dactilares por registro) y/o
imagenes faciales o la combinacion de ambos. Entendiendo por
“vectorizacion”, el proceso mediante el cual se genera una plantilla
en un formato ya sea propietario o no para ser utilizado en
procesos de comparacion a partir de cualquier tipo de imagen
(huella dactilar o fotografia) y por depuracién el proceso de
identificacion biométrica entre todos los registros (N:N) de huella
dactilar y/o imagen facial.

Documentos que EL LICITANTE debera presentar para acreditar la
experiencia y la especialidad:

e Debera incluir: copia legible de los contratos completos y sus
anexos, ylo versiones publicas de éstos, celebrados con el sector
publico y/o privado, debidamente firmados, para realizar la

Al presentar el Licitante mas de 5 contratos, se evaluaron los 5 primeros
contratos relacionados en la propuesta (Folio 1004, 1184-1199).

No | Contrato Folio Acreditacion de contrato
1 INE (México) 1084-1087 e Contrato relacionado:
INE/SERV/049/2 | 2114-2117 | Implementacion de sistema de
016 2118-2127 identificacion biométrica con base
de datos con registros de huellas
Contrato dactilares de capacidad 113
establecido entre millones de registros, operando
Idemia Identity & servicios 1:1 y 1:N. Vectorizacion
Security France, y depuracion.
SAS. y e
Instituto  Federal e Documentos presentados: Carta
Electoral. emitida por el cliente (noviembre
2020), ficha referencia de contrato
INE firmada por representante
legal del Licitante (diciembre
2020) y Contrato
INE/SERV/049/2016.
e Vigencia. 65 meses a partir del 21
de junio de 2016.
Acreditacion del contrato.
Cumple.
2 NADRA/Proc/SE | 1181-1183 |e Contrato relacionado: Sistema
GEM/1770 2221-2222 | AFIS para identidad NADRA vy
2223 solicitud de pasaporte. MBSS

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

4 INE

Instituto Nacional Electoral
Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE: 18.00 puntos
Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber :
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

verificacion y evaluacion. En caso de que no presente la totalidad de
los anexos, pero con la informacion que presente sea suficiente para
corroborar los requisitos solicitados, se realizara la evaluacion
correspondiente.

Los documentos referidos en el parrafo anterior podran estar
suscritos con personas morales, publicas o privadas, mexicanas o
extranjeras.

Para el caso de que los contratos o sus anexos contengan aspectos
confidenciales o estén en su idioma de origen, se podra presentar
una version pblica del contrato, acompafiada de una traduccion
simple al espafiol. Se entiende como versién publica de un contrato,
la version que se elabore de un documento o expediente que
contenga partes o secciones reservadas o confidenciales y para la

Contrato
establecido entre
Ministerio del
Interior
(NADRA),
Pakistan y
Sagem Defense
Securite  (ahora
Idemia Identity &
Security France
S.A.S, conforme
a documento
Cambios de
razon social Folio

basado en tecnologia de huella
dactilar (10 huellas) y cara, con
capacidad de base de datos de
113 millones de registros, tipo de
blisquedas 1:1 /LN  con
capacidad diaria de 75,000
comparaciones.

e Documentos presentados: Carta
emitida por el cliente (noviembre
2020) vy traduccion simple, y
version publica Contrato
NADRA/Proc/SEGEM/1770 'y
carta con traduccion simple.

. . o | 1005-1012).
cuall se omiten las pg(tes 0 secciones clasificadas, sefialando e Vigencia: de 1 de julio del 2009 al
aquéllas que fueron omitidas. 30 de junio del 2010,
En caso de no poder entregar la version plblica, se podra presentar
carta emitida por EL CLIENTE o por el representante legal de EL e Acreditacion del contrato. No
LICITANTE que contenga extractos, parrafos o informacion de ese cumple.
documento o seccidn, donde se verifiquen las caracteristicas y El contrato presentado no acredita
condiciones relacionadas con el objeto de la presente contratacion, vigencia entre el 1 de noviembre
incluyendo la informacion necesaria para que el Instituto, en su caso, de 2010 y el 31 de octubre de
tenga la posibilidad de corroborar la informacién que solicita. Debera 2020.
integrar en dicha carta, al menos la siguiente informacion:
NADRA/Proc/SE | 1181-1183 |e Contrato relacionado:
1. Nombre de la persona fisica o moral, piblica y/o privada, GEM/1910 2224-2226 | Actualizacién de sistema AFIS
mexicana o extranjera con la que se celebrd el contrato, para identidad NADRA y solicitud
2. Objeto del contrato, Contrato de pasaporte. MBSS basado en

3. Fechade inicio y término del contrato,

4. Descripcion de los servicios proporcionados para cumplir con
el objeto del contrato, sefialando los elementos de seguridad
implementados.

5. Volumen maximo de registros en base de datos,

establecido entre
Ministerio  del
Interior
(NADRA),
Pakistan y

tecnologia de huella dactilar (10
huellas) y cara, con capacidad de
base de datos de 220 millones de
registros, tipo de busquedas 1:1y

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

4 INE

Instituto Nacional Electoral
Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE: 18.00 puntos
Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esli;l;r:;o dsos Oll:)’tl:: ':1ti(c’isos

6.  Datos del contacto del cliente incluyendo nombre completo, Sagem Defense 1:N, con capacidad diaria de
cargo, teléfono, domicilio, direccién de correo electronico y, Securite  (ahora 75,000 comparaciones.
en su caso, pagina de Internet. Idemia Identity &

7. Laempresa que firma los contratos presentados debera ser Security France e Documentos presentados: Carta
la empresa LICITANTE que presenta la propuesta en este S.AS, conforme emitida por el cliente (noviembre
evento. En caso de que haya tenido cambios de su razon o a  documento 2020), carta traduccion simple
denominacion social, deberd presentar copia simple de la Cambios de Pakistan Contrato 1 firmada por
reforma o reformas a su Acta Constitutiva. razon social Folio representante legal del Licitante

8. Para el caso de contratos presentados conjuntamente con 1005-1012). (diciembre  2020) y Contrato
otras empresas, se debera demostrar en dicho contrato, que NADRA/Proc/SEGEM/1910 y
la participacion de la empresa LICITANTE esta relacionada carta con traduccion simple.
con la naturaleza de la convocatoria.

9. Acreditar que los contratos han concluido en el tiempo e Vigencia. Julio 2010. No se
inicialmente establecido. presenta la vigencia.

Requisitos que deberan cumplir los contratos para acreditar la -
experiencia v especialidad: Acreditacion _del _contrato. No
Cumple.
e Acreditar que el Contrato haya estado vigente entre el 1 de No es posible comprobar la
noviembre de 2010 y el 31 de octubre de 2020. Viqencia del contrato de al menos
e La empresa asignada a los contratos presentados debera ser la 6 meses.
empresa LICITANTE que presenta la propuesta en este evento. Para
el caso de contratos presentados conjuntamente con otras NADRA/Proc/SE | 1181-1183 e Contrato relacionado: Operacion
empresas, se deberd demostrar en dicho contrato, que la GEM/2321 2227-2229 y mantenimiento sitema AFIS
participacion de la empresa LICITANTE en este evento, esta para identidad NADRA vy solicitud
relacionada con la naturaleza de la contratacion. Contrato de pasaporte. MBSS basado en
e Podrén presentarse contratos que estén vigentes, pero deberan es:t;blec_ldo entre tecnologia de huella dact!lar (10
acreditar al menos 6 meses de vigencia a partir del inicio del contrato Mlnls_teno del huellas) y cara, con capg(:ldad de
y hasta la fecha de recepcion de los documentos. Interior b ase de dgtos de 2,20 millones de
o ) (NADRA), registros, tipo de busquedas 1:1y
e La duracién minima de los contratos debera ser de 6 meses de Pakistan y LN, con capacidad diaria de
vigencia cumplidos, ya que los contratos con vigencia menor a 12 Sagem Defense 75,000 comparaciones.
meses no se establecen como similares bajo la consideracion de que Securite  (ahora
el proyecto se debe implementar en aproximadamente 6 0 9 meses. Idemia Identity & o Documentos presentados: Carta
Security France emitida por el cliente (noviembre

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

4 INE

Instituto Nacional Electoral
Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE: 18.00 puntos
Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber :
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

EL LICITANTE obtendra puntos por los documentos presentados
siempre y cuando se acrediten los requisitos previamente relacionados.

Asimismo, en caso de presentar un mayor nimero de documentos, para

S.A.S, conforme
a documento
Cambios de
razén social Folio

2020), carta traduccion simple
Pakistan Contrato 1 firmada por
representante legal del Licitante
(diciembre  2020) y Contrato

el otorgamiento de los puntos sdlo se consideraran los primeros cinco 1005-1012). NADRA/Proc/SEGEM/2321 y
contratos, segln el documento con la relacion numerada de los carta con traduccion simple.
contratos.
) e Vigencia: del 1 de julio de 2010 al
ACREDITACION DE LA EXPERIENCIA 30 de junio de 2011.
e Sesumaran los afios y meses cumplidos de vigencia de los contratos L
entregados. Acreditacion del contrato.
- N oo . Cumple.
e Adicionalmente, los afios de experiencia se sumaran de manera
Iég?na::li,dgﬁ gr?t?er‘cc[)]r?tr:lfo S<:on5|deraran los periodos de tiempo que NADRA/Proc/SE | 1181-1183 s Contrato relacionado: Operacion
' GEM/2400 2230-2232 | y mantenimiento sitema AFIS
e No sumaré el tiempo de experiencia en el que no se acredite haber para identidad NADRA y solicitud
prestado los servicios. Contrato de pasaporte. MBSS basado en

e Sialgn LICITANTE acredita mas afios de los limites solicitados (10
afios), sblo se le asignara la mayor puntuacion o unidades
porcentuales que correspondan al limite maximo determinado.

Puntos a otorgar y contabilizacién de puntos:

De acuerdo con el mayor nimero de afios de vigencia en los contratos
acreditados, el Instituto otorgara el maximo de puntuacion o unidades
porcentuales al LICITANTE que acredite el maximo de afios de
experiencia, para el resto de los LICITANTES se aplicara una regla de
tres y los puntos se asignaran de manera proporcional.

Puntos maximos para el mayor nimero de afios de
vigencia prestando servicios de caracteristicas y
condiciones semejantes a las requeridas en la
presente contratacion, minimo 1 (un) afio y hasta
un méximo de 10 afios.

12.00 puntos

establecido entre
Ministerio del
Interior
(NADRA),
Pakistan y
Sagem Defense
Securite  (ahora
Idemia Identity &
Security France
S.A.S, conforme
a documento
Cambios de
razon social Folio
1005-1012).

tecnologia de huella dactilar (10
huellas) y cara, con capacidad de
base de datos de 220 millones de
registros, tipo de bdsquedas 1:1y
LN, con capacidad diaria de
75,000 comparaciones.

e Documentos presentados: Carta
emitida por el cliente (noviembre
2020), carta traduccion simple
Pakistan Contrato 1 firmada por
representante legal del Licitante
(diciembre  2020) y Contrato
NADRA/Proc/SEGEM/2400 y
carta con traduccion simple.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

18.00 puntos

A ldentity & Security France S.A.S.

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber
realizado.
Subrubro | Concepto Forma de evaluacién Puntos | Puntos

Esperados | Obtenidos

Razones por las que se obtienen los puntos

En caso de que dos LICITANTES acrediten el mismo nimero de afios,
se les asignara los mismos puntos.

ACREDITACION DE LA ESPECIALIDAD

Seran considerados los contratos con los que acredite similitud al
servicio requerido por EL INSTITUTO en el presente procedimiento de
contratacion.

Puntos a otorgar y contabilizacion de puntos:

EL LICITANTE que acredite el mayor nimero de contratos
relacionados con los servicios a contratar, obtendra el méximo de 6
(seis) puntos, para el resto se aplicara una regla de tres y los puntos
se asignaran de manera proporcional al resto de los LICITANTES.

Puntos maximos para el maximo de contratos

acreditados. 6.00 puntos

En caso de que dos 0 mas LICITANTES acrediten el mismo nimero de
especialidad o de afios de experiencia, se dara la misma puntuacion a
los dos 0 mas LICITANTES que se encuentren en ese supuesto.

Toda la informacién solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.

e Vigencia: del 1 de julio de 2011 al
30 de junio de 2012

Acreditacién del contrato.
Cumple.

Acreditacion de la experiencia

No | Contrato

Vigencia tomando en cuenta el
periodo entre el 1 de noviembre de
2010y el 31 de octubre de 2020.

1 INE (México)
INE/SERV/049/2016

21 de junio de 2016 a 31 de octubre
de 2020.

2 NADRA/Proc/SEGEM/1770

No se acredit6 el contrato.

NADRA/Proc/SEGEM/1910

No se acredit6 el contrato.

4 NADRA/Proc/SEGEM/2321

1 de noviembre de 2010 al 30 de junio
de 2011.

5 NADRA/Proc/SEGEM/2400

1 de julio 2011 al 30 de junio de 2012.

a: 6 afios.

concepto son: 12.00 puntos.

Especialidad

La suma de los afios de experiencia sin considerar los periodos coincidentes
comprende del 1 de noviembre de 2010 a junio de 2012 (1 afio 8 meses) y del
21 de junio de 2016 a 31 de octubre de 2020 (4 afios 4 meses), lo cual equivale

Al acreditar el valor maximo de experiencia, los puntos obtenidos para este

Servicios a contratar

NUmero de contratos acreditados relacionados con los 3 contratos

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

18.00 puntos

A ldentity & Security France S.A.S.

Razones por las que se obtienen los puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber
realizado.
Subrubro | Concepto Forma de evaluacién Puntos | Puntos

Esperados | Obtenidos

Al acreditar el valor maximo de contratos acreditados para el aspecto de
especialidad, los puntos obtenidos son 6.00 puntos.

Los puntos obtenidos en el subrubro 2.1 experiencia y especialidad del

Licitante son: 18.00 puntos.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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; I N DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELEQTORES

- ] COORDINACION DE PROCESOS TEQNOLOGICOS

Instituto Nacional Electoral DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA
Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.

PROPUESTA DE TRABAJO 11.00 puntos

Rubro3 | pjan de trabajo que permita garantizar el cumplimiento de las especificaciones técnicas sefialadas en la .
convocatoria Razones por las que se obtienen los puntos

Puntos Puntos

Subrubro Concepto Forma de evaluacion Esperados | Obtenidos

Se otorgaran los puntos correspondientes a este rubro al LICITANTE
cuya oferta técnica indique la forma en que dara cumplimiento a todas

3.1 Oferta técnica o U -
y cada una de las especificaciones técnicas sefialadas en el Anexo 1
Especificaciones Técnicas de la convocatoria.
EI LICITANTE debera presentar documento firmado y en formato digital 6.00 6.00 El Licitante IDEMIA Identity & Security France S.A.S., presenta la metodologia
exponiendo la metodologia y/o forma en que prestara el servicio ylo forma en que prestara el servicio solicitado, acreditando los siguientes
solicitado en el Anexo 1 Especificaciones Técnicas, incluyendo su aspectos:
Anexo C “Cuadro de documentos requeridos durante la vigencia del
contrato”. Aspecto Folio Acreditado
Gestion del plan de trabajo 2259 - 2262 Cumple
Se asignara la puntuacion al LICITANTE conforme a los siguientes (ue se proponga 2290
criterios: Gestién de la comunicacion 2263 - 2269 Cumple
2291
La metodologia a utilizar para la implementacion y Puntos a Gestion de riesgos 2970 — 2280 Cumple
operacion de la Solucién requerida debe considerar al asignar 2291
menos los siguientes aspectos: Gestion de la calidad 2281 - 2283 Cumple
Metodologia, *  Gestion del plan de trabajo que se proponga y 2292
vision a utilizar *  Gestion de la comunicacion y 6.00
311 enla *  Gestion de riesgos y puntos Al acreditar todos los aspectos se obtienen 6.00 puntos.
prestacion del *  Gestion de la calidad
servicio *  Gestion del plan de trabajo que se proponga y 5.00
Gestion de la comunicacion y '
*  Gestion de la calidad puntos
e Gestion del plan de trabajo que se propongay | 4.00
*  Gestion de la comunicacion puntos
e Gestion del plan de trabajo que se propongao | 2.00
*  Gestion de la comunicacion puntos

El maximo de puntos a otorgar para este subrubro son 6.00 puntos, por
lo que no se sumaran los puntajes del cuadro anterior.

La falta de entrega de la Metodologia solicitada en este subrubro, sera
causa de desechamiento de la propuesta.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

PROPUESTA DE TRABAJO 11.00 puntos
Rubro3 | pjan de trabajo que permita garantizar el cumplimiento de las especificaciones técnicas sefialadas en la )
convocatoria Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion ESFI’JL::?dSOS Oll:))tl:a r:]ti(ésos
El LICITANTE debera presentar su Plan de Trabajo mediante el cual 3.00 3.00 El Licitante IDEMIA Identity & Security France S.A.S., presenta el Plan de
llevara a cabo las actividades correspondientes al servicio considerando Trabajo mediante el cual llevard a cabo las actividades correspondientes al
las fechas establecidas en la convocatoria, Apartado 2 “Implementacion servicio considerando, acreditando los siguientes aspectos:
de la Solucion de Identificacion Biométrica.” del Anexo 1
Especificaciones Técnicas de la convocatoria. Aspecto Folio Acreditado
Presenta plan de trabajo 2384 - 2385 Cumple
Presentar el plan de trabajo de acuerdo a lo solicitado en (cronograma) describiendo 2315 - 2382
el Apartado 2 “Implementacion de la Solucion de las tareas a realizar en cada
Identificacion Biométrica.” del Anexo 1 Especificaciones | 3.00 etapa y fase del proyecto
Técnicas, incluyendo la descripcion de las tareas a realizar | puntos asi como los responsables
en cada Etapa y Fases del Proyecto, asi como los por perfil y ruta critica.
responsables por perfil y la ruta critica.
Presentar el plan de trabajo de acuerdo a lo solicitado en Al acreditar el plan de trabajo de acuerdo con lo solicitado en el Apartado 2
Plan de el Apartado 2 “Implementacion de la Solucion de 1.50 “Implementacion de la Solucion de Identificacion Biométrica.” del Anexo 1
312 Trabajo Identificacion Biométrica.” del Anexo 1 Especificaciones puntos Especificaciones Técnicas, incluyendo la descripcion de las tareas a realizar en
propuesto Técnicas, cada Etapa y Fases del Proyecto, asi como los responsables por perfil y la ruta

El maximo de puntos a otorgar para este subrubro son 3.00, por lo que
no se sumaran los puntajes del cuadro anterior.

En caso de optar por alguna de las opciones (0 ambas) del subrubro
1.5.1. Prestacion del servicio en plazos mas reducidos y otorgamiento
de servicios adicionales, estas actividades (Depuracion anticipada, y/o
Implementacion de una aplicacion de comparacion biométrica en linea)
deberan estar incluidas en el Plan de Trabajo Propuesto. En caso de
estar en este supuesto y no se integren estas actividades al plan de
trabajo que entregue el LICITANTE, no se asignaran puntos en este
subrubro.

critica, se obtienen 3.00 puntos.
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMI

A ldentity & Security France S.A.S.

PROPUESTA DE TRABAJO 11.00 puntos
Rubro3 | pjan de trabajo que permita garantizar el cumplimiento de las especificaciones técnicas sefialadas en la
convocatoria Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Estl:ar:andsos Oll:))tl:a r:]ti(ésos
El LICITANTE debera presentar el organigrama del personal que 2.00 2.00 El Licitante IDEMIA Identity & Security France S.A.S., presenta el organigrama
asignara para la prestacion del servicio, considerando que en este del personal que asignard para la prestacion del servicio, acreditando los
debera estar integrado el personal que se presente para acreditar el siguientes aspectos:
subrubro 1.1.1, subrubro 1.1.2 y subrubro 1.1.3 de la presente tabla.
Aspecto Folio Acreditado
Presentar el organigrama del personal que asignara para Presenta organigrama del 2386 - 2409 Cumple
Esquema la prestacion del servicio, conforme a lo descrito en el 200 personal que asignara para
estructural de || Apartado 2.5 Administracion del Proyecto del Anexo 1 puﬁtos la prestacion del servicio,
313 la organizacion || Especificaciones Técnicas, agregando la descripcion de integrando las funciones
- de los sus funciones durante cada Etapa y Fases del Proyecto. durante cada Etapa y Fases
recursos Presentar el organigrama del personal que asignara para del Proyecto.
humanos la prestacion del servicio conforme a lo descrito en el 1.00
Apartado 2.5 Administracion del Proyecto del Anexo 1 | puntos Al acreditar la presentacion del organigrama del personal que asignara para la

Especificaciones Técnicas.

El maximo de puntos a otorgar para este subrubro son 2.00, por lo que

no se sumaran los puntajes del cuadro anterior.

puntos.

prestacion del servicio, conforme a lo descrito en el Apartado 2.5 Administracion
del Proyecto del Anexo 1 Especificaciones Técnicas, agregando la descripcion
de sus funciones durante cada Etapa y Fases del Proyect, se obtienen 2.00
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.

9.00

CUMPLIMIENTO DE CONTRATOS

Rubro 4 Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra )
persona Razones por las que se obtienen los puntos
> Puntos Puntos
Subrubro Concepto Forma de evaluacion Esperados | Obtenidos
41 Cumplimiento | De los contratos con los que se acreditd experiencia y especialidad en 9.00 9.00 Derivado de la revision a la propuesta presentada por el LICITANTE IDEMIA

de contratos

el rubro 2 de la presente tabla, el LICITANTE podra presentar alguno de
los siguientes documentos para acreditar el cumplimiento de contratos:
+ Liberacion de garantia.

Identity & Security France S.A.S., y a partir de los contratos presentados y
acreditados en el rubro 2, se obtiene la siguiente puntuacion:

» Liberaciones de pago. No. | Contrato Documento que Folio
» Cartas de satisfaccion del servicio o acredita
¢ Cartas de cumplimiento de la totalidad de las obligaciones 1 INE (México) Carta del cliente. 2442-2445
contractuales en tiempo y forma. INE/SERV/049/2016
El documento que presente debera estar firmado por persona facultada
del cliente, 0 en caso de que el contrato continle vigente debera Contrato establecido entre
entregar manifestacion expresa del cliente sobre el cumplimiento de las Idemia Identity &
obligaciones contractuales con al menos un afio de vigencia. SecurityFrance, S.A.S. y el
sl I | | rubro 2. podra Instituto Federal Electoral.
S0l aauelos conalos due cumplan con el ubio 2, potdn s 2| NADRAProc/SEGEMILT0 | No se acredita d
' Contrato establecido entre contrato. El
Puntos a otorgar y contabilizacion de puntos: Ministerio del Interior contrato
Se asignara el maximo puntaje al LICITANTE que presente el mayor (NADRA), Pakistan y Sagem presentado  no
nimero de documentos que acredite el cumplimiento del mayor nimero Defense Securite (ahora acredita vigencia
de contratos. Pudiendo presentar sélo un documento por contrato. Para Idemia Identity & Security entre el 1 de
el resto de los LICITANTES se aplicara una regla de tres. France S.A.S, conforme a noviembre de 2010
documento Cambios de razén | y el 31 de octubre
Puntos méximos para el maximo de contratos acreditados | 9.00 social Folio 1005-1012). de 2020.
(5 contratos). puntos
En caso de que dos 0 mas LICITANTES acrediten el mismo nimero de 3 NADRA/Proc/SEGEM/1910 No se acredita el
cumplimiento de contratos, se dard la misma puntuacion a los contrato. No es
LICITANTES que se encuentren en este supuesto. Contrato establecido entre posible_comprobar
Ministerio del Interior la_vigencia del
Toda la informacion solicitada en el presente subrubro, debera cumplir (NADRA), Pakistan y Sagem contrato  de al
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria. Defense Securite (ahora menos 6 meses.
Idemia Identity & Security
France S.A.S, conforme a
documento Cambios de razén
social Folio 1005-1012).
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“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.
CUMPLIMIENTO DE CONTRATOS 9.00

Rubro 4 Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra
persona

Razones por las que se obtienen los puntos

Puntos Puntos

Subrubro Concepto Forma de evaluacion Esperados | Obtenidos

4 NADRA/Proc/SEGEM/2321 Carta del cliente. 2446-2448

Contrato establecido entre
Ministerio del Interior
(NADRA), Pakistan y Sagem
Defense Securite (ahora
Idemia Identity & Security
France S.A.S, conforme a
documento Cambios de razén
social Folio 1005-1012).

5 NADRA/Proc/SEGEM/2400 Carta del cliente. 2446-2448

Contrato establecido entre
Ministerio del Interior
(NADRA), Pakistan y Sagem
Defense Securite (ahora
Idemia Identity & Security
France S.A.S, conforme a
documento Cambios de razén
social Folio 1005-1012).

El licitante IDEMIA Identity & Security France S.A.S., acredita el cumplimiento
de 3 contratos presentados en el rubro 2 de la presente tabla, el cual corresponde
al valor maximo de contratos acreditados en el subrubro, por lo que obtiene 9.00
puntos.

Total de puntos y porcentajes asignados para evaluar la oferta técnica 60.00 59.00

Puntaje que se considerara como suficiente para calificar para efecto de que se evalle

econdmicamente 45.00 puntos

De conformidad con lo sefialado en el segundo parrafo del articulo 77 de las POBALINES, el puntaje o porcentaje minimo que se tomara en cuenta para considerar que la oferta técnica es
solvente y, por tanto, no serd desechada, sera de 45 puntos. La evaluacién formara parte del Acta de Fallo.
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Tabla de Evaluacion de Puntos y Porcentajes de la empresa: IDEMIA Identity & Security France S.A.S.

Ciudad de México, 18 de diciembre de 2020

Elaboré: Reviso: Aprobd:
Ing. J. Antonio Mejia Villeda Lic. Radl Cardiel Cortés Mtro. Alejandro Andrade Jaimes
Subdirector de Anélisis de Datos e Director de Infraestructura y Tecnologia Coordinador de Procesos Tecnoldgicos
Informacion Aplicada
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Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

Pag. Folio de la Cumple Razones por | Afectacion de la
dela Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones Oferta /SI/NO las que No solvencia Fundamento legal
conv. cumple Técnica
Descripcion general 0008 -0012 Sl

La Nueva Solucién de Identificacion Biométrica (Solucién),
reemplazara a la Solucién biométrica que actualmente
opera en la Direccion Ejecutiva del Registro Federal de
Electores (DERFE), por lo cual, deberd estar integrada por
todos los componentes necesarios de infraestructura
(hardware, software, comunicaciones y de seguridad),
recursos humanos, licenciamiento de comparacion
biométrica, servicios de comparacion biométrica mediante
huella dactilar y fotografia, servicios de monitoreo y
soporte, repositorio biométrico que almacene registros de
huellas dactilares e imagenes faciales, asi mismo, debera
considerar la proyeccion de crecimiento derivado de los
tramites de inscripcion y actualizacion que se realicen en
los Modulos de Atencion Ciudadana dentro del periodo de
vigencia del contrato.

57 -58

Adicionalmente, deberd contemplar la integracién de
servicios de mantenimiento y actualizacién de los
mecanismos de comunicacion con el Sistema Integral de
Informacion del Registro Federal de Electores (SIIRFE) a
fin de soportar la atencién de los tramites de ciudadanos
que se realizan en los Médulos de Atencion Ciudadana,
garantizar la continuidad y el buen funcionamiento de los
servicios de comparacion y actualizacion biométrica a partir
de parametros de disponibilidad minima, para ello se
deberan considerar servicios de soporte técnico y
mantenimiento a toda la infraestructura tecnoldgica que
integre la Solucion durante la vigencia del Contrato; asi

1de 122
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Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

como de la actualizacion y aseguramiento de integridad de
las bases de datos biométricas.

Esta Solucién debera estar integrada al menos por los
siguientes servicios/requerimientos:;

. Servicio de implementacion  (instalacion,
configuracion y puesta en operacién) de la Solucion
requerida.

. Servicio de vectorizacion de  imagenes

biométricas de huella dactilar e imagen facial, a fin de
integrar o ingresar los registros biométricos de huellas
dactilares e imagen facial con que cuenta actualmente el
INSTITUTO para sus procesos operativos.

. Servicio de depuracion de registros biométricos
mediante huella dactilar, esto es, la comparacion N:N de los
registros de huella dactilar que se ingresaron durante la
vectorizacion.

. Solucién de Identificacion Biométrica que
disponga de algoritmos de comparacién biométrica que
cumplan con las especificaciones requeridas por el
INSTITUTO y que adicionalmente cuenten con
participacion en las pruebas del NIST relacionadas con
algoritmos biométricos.

. Servicios biométricos requeridos por el Instituto:
servicios de identificacion (blsqueda 1:N), autenticacion
(comparacion 1:1) y actualizacion biométrica de huellas
dactilares e imagen facial, asi como de los servicios de
gestion y actualizacion.

. Servicios de arquitectura orientada a servicios
(SOA) de manera que se garantice la interoperabilidad con
el SIIRFE.

2de 122
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. Servicios de seguridad y proteccion de datos
personales implementados en la Solucion y sus
componentes durante la Operacion de la misma.

. Servicios de  operacién,  monitoreo y
aseguramiento de la disponibilidad durante el periodo de
operacion de la Solucién, asi como de los servicios
biométricos que dispondra, conforme al cumplimiento de
los niveles de servicio y disponibilidad requeridos mas
adelante.

. Servicios de soporte técnico y mantenimiento a
toda la infraestructura tecnoldgica que componga la
Solucion durante la vigencia del Contrato.

. Servicios de respaldo y restauracion que requiera
la Solucion y sus componentes para asegurar su correcta
operacion durante la vigencia del Contrato.

. Servicios de transferencia de conocimientos al
personal del INSTITUTO, a fin de facilitar las actividades de
seguimiento y monitoreo propias del mismo.

. Servicios  para la  implementacion y
aseguramiento de los aspectos de seguridad de la
informacion en la Solucion, de acuerdo a lo requerido en el
presente anexo.

. Servicios de monitoreo de la calidad de las
imagenes biométricas de huella dactilar e imagen facial en
el INSTITUTO.

. Servicios de andlisis de casos de estudio para
apoyar al INSTITUTO en la atencién de las solicitudes
especificas relativos a la identificacion de ciudadanos
mediante la Solucion.

El detalle de las condiciones, especificaciones, aspectos
técnicos y descripcion de los requerimientos previamente
mencionados, se encuentra en el Apartado 2. Tipo  de

3de 122
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requerimiento: Contratacion de Servicios de Identificacion
Biométrica.

La Solucién se contratara en un esquema de servicios
administrados (On premise) durante la vigencia del
Contrato y deberd operar en las instalaciones del
INSTITUTO de acuerdo a los aspectos de indole técnico,
operativo y administrativo descritos en el presente anexo.

Una vez concluida la vigencia del Contrato, el proveedor
debera retirar la infraestructura que conforma la Solucién,
una vez borrada la informacion contenida en los equipos y
previa autorizacion por parte del Administrador o
Supervisor del Contrato conforme se especifica en el
apartado 3.4 Etapa 3.- Transicion y retiro, seccién Retiro de
la Solucién al término del Contrato.
1. Tipo de requerimiento: Contratacion de Servicios 0013-0015 Sl
de Identificacion Biométrica

1.1, Instalacion, configuracion y puesta en operacion

El LICITANTE debera especificar en su propuesta técnica
la estrategia de implementacion que utilizara para que el
INSTITUTO disponga de la Solucion hiométrica de manera
58 |seguray en cumplimiento de los niveles de servicio que se
requieren y se describen mas adelante en este mismo
Anexo.

La Solucion deberd residir integramente en las
instalaciones del INSTITUTO. Particularmente, la
infraestructura tecnoldgica el almacenamiento de datos, la
disposicion de los servicios biométricos que requiere el
INSTITUTO, asi como todo lo relacionado a los servicios
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que deberan proporcionarse durante el periodo de
operacion de la Solucién y que se describen mas adelante.

El LICITANTE debe describir en su propuesta técnica de
manera general, la infraestructura tecnoldgica a
implementar considerando: tipo de servidores, sistemas
operativos, manejador de base de datos y/o plataformas de
almacenamiento y de respaldo, racks, herramientas de
desarrollo, lenguajes de programacion, licenciamiento con
los que operara la Solucién y que sean necesarios para
garantizar el inicio de operaciones, asi como la
disponibilidad y desempefio (niveles de servicio) requeridos
durante la vigencia del contrato, asi mismo debe incluir al
menos un firewall fisico para controlar el acceso entre la
infraestructura del Instituto y la Solucién. En caso de que
utilice software libre, debera indicarlo claramente en su
propuesta técnica.

Asimismo, debera especificar las condiciones de operacion
de los equipos que conformen su Solucidn, sobre consumo
eléctrico (demanda eléctrica y tipo de conexiones), de aire
acondicionado, requerimientos de espacio fisico y cualquier
otra informacion que considere importante para la
instalacion, configuracion y puesta en operacion de la
Solucion.

De acuerdo a la respuesta de la | 0016 - 021 Sl
pregunta 6 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: La
instalacién de actualizaciones y

El LICITANTE debera indicar los parametros de
configuracion requeridos para la instalacién de los
productos y su integracion con la infraestructura
tecnologica institucional 'y notificarlos  como
PROVEEDOR al INSTITUTO, méaximo 15 dias habiles
posteriores al inicio de vigencia del contrato, asi como

59
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integrarlos en la documentacion correspondiente de
esta etapa (memoria técnica).

El software que integre la Solucién propuesta podra
ser a libre eleccion del LICITANTE siempre y cuando
se cumpla como PROVEEDOR con los niveles de
servicio y disponibilidad requeridos en el presente
anexo.

EI LICITANTE debe indicar en su propuesta técnica si
los componentes referidos en el parrafo anterior seran
software propietario (del licitante o su representada),
de un tercero o se trata de software libre, asi como
indicar claramente que cuenta con el soporte y los
contratos necesarios para esto 0 en su caso como
sera proporcionado el mismo, detallando en todo caso
en qué consiste el soporte y qué tipo de servicios se
ofrecen en él, asi como que cuenta con el personal
técnico experto en estas tecnologias. En su caso,
como PROVEEDOR, debera entregar el soporte o
informacion documental probatoria de lo anterior, a
mas tardar 30 dias habiles posteriores a la fecha de
notificacion del fall.

El PROVEEDOR deberd instalar la infraestructura
tecnoldgica (equipo de cémputo, periféricos y equipo
de comunicaciones y de seguridad) que soportara la
Solucion en el lugar especificado por el INSTITUTO,
asi como configurar y realizar las pruebas necesarias
para dejar la infraestructura tecnoldgica a punto para
iniciar las actividades de carga de la base de datos de
la Solucién y su correspondiente depuracion inicial.

parches de sistemas operativos,

las actividades de
mantenimiento tanto preventivo
como  correctivo,  deberan

realizarse de acuerdo a las
Politicas del INSTITUTO, las
cuales se coordinardn en
conjunto con el PROVEEDOR

De acuerdo a la respuesta de la
pregunta 7 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: No existe un
ciclo de actualizaciones
definido, el PROVEEDOR de
acuerdo con las necesidades
operativas de la Solucién que
implemente en el INSTITUTO,
asi como de las liberaciones de
actualizacion y/o parches y su
severidad, definird el momento
de  aplicarlas en  los
componentes que la integran
tanto a nivel hardware como
software

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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Para asegurar la actualizacion de los componentes de
la Solucion durante el periodo de operacion en el
INSTITUTO, se requiere que el PROVEEDOR realice
y documente las revisiones periddicas a la
infraestructura tecnolégica asegurandose de verificar
que se encuentran instaladas las Ultimas versiones del
software, asi como la actualizacion de los parches que
permitan el dptimo estado operativo de la Solucién de
acuerdo a los niveles de servicio requerimientos en el
presente documento. El PROVEEDOR debera realizar
estas revisiones al menos una vez al afio y entregar al
Administrador o Supervisor del contrato el informe
(documento electrénico e impreso) que sustente su
revision, a mas tardar el 30 de septiembre de cada afio
operativo (2022,2023,2024 y 2025). La instalacion,
configuracion ~ y/o  implementacion de las
actualizaciones no deberan generar costo econémico
adicional para el INSTITUTO.

Asimismo, de continuar con la contingencia sanitaria
por motivo de la pandemia durante el periodo de
implementacién y operacién de la Solucién o de
presentarse un nuevo evento, se definird un
documento con las medidas preventivas ante la
pandemia, asi como las medidas de actuacion para la
continuidad de las actividades relativas al Contrato.

Dicho documento de medidas preventivas y de
actuacion, sera elaborado entre el Administrador y/o
Supervisor del Contrato en conjunto con el
Administrador del proyecto del PROVEEDOR a mas
tardar a los 10 dias habiles posteriores ya sea a partir
de la notificacion del fallo o de la declaracion de un
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nuevo evento de contingencia por las autoridades
correspondientes. El documento por definir debera
disponer de al menos los siguientes aspectos:

e  Motivos que sustentan las medidas.
e Medidas preventivas necesarias para atender la
emergencia sanitaria.

o0 De prevencion, seguridad e higiene.

0 De excepcionalidad para la continuidad de
operaciones en el INSTITUTO.

e Medidas de actuacion para dar continuidad a las
actividades relacionadas con el Contrato.

0 Relacionadas con el seguimiento y
continuidad a la implementacion.

0 Relacionadas con la continuidad de
operaciones en sitio 0 mediante
actividades remotas.

o De comunicacion y seguimiento a
entregables.

Condiciones de la instalacién De acuerdo a la respuesta de la | 0022 — 0040 Sl
pregunta 8 de la empresa NEC
EILICITANTE debera considerar para su propuesta técnica | DE MEXICO, S.A. DE C.V., en | Carta de

y posteriormente en su caso como PROVEEDOR, las |la Junta de Aclaraciones del 02 | normas

siguientes condiciones respecto a la instalacion y |de diciembre de 2020: Se | aplicables
configuracion de la infraestructura tecnologica de la |adjunta, el plano del éarea
60 | Solucién en el INSTITUTO: asignada para la infraestructura | 3009
de la Solucion. Sin embargo, la
La instalacion y configuracion de la infraestructura que | distribucion de la infraestructura
conforme la Solucién (ambiente productivo) se llevara | de la Solucion, las trayectorias
a cabo en el Centro de Computo Primario (CCP) del | de canalizaciones eléctricas y
Centro de Computo y Resguardo Documental | de datos estas seran definidas
(CECYRD), Carretera a San Juan Tilcuautla Km 5.4, | de acuerdo a la infraestructura
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Col Hacienda La Concepcion, San Agustin Tlaxiaca,
Hidalgo, C.P. 42160.

El espacio fisico disponible para la infraestructura
tecnoldgica de la Solucién propuesta sera de 20 m2.
Los horarios en los que el personal del PROVEEDOR
realizara sus actividades en el interior de las
instalaciones del INSTITUTO seran definidas y
acordadas durante la reunion de Kick Off, en conjunto
con el Administrador o Supervisor del Contrato.

La infraestructura tecnoldgica debera ser nueva y
vigente en el mercado.

Deberad proporcionar previamente y con detalle, la
marca, modelo, y cantidad de equipos y/o
licenciamiento que seran ingresados e instalados en el

INSTITUTO, asi como las especificaciones requeridas

en cuanto a:

0 El suministro total eléctrico (kvas) y calculo de
disipacion de calor (Kbtu/Hr) que se requiere, asi
como el valor de KVA y kbtu nominal requerido por
rack,

0 Incluir el andlisis de célculo de demanda térmica en
Kbtu/Hry T.R.,

0 Cableados de interconexion,

0 Especificacion de los receptaculos eléctricos
necesarios,

0 Peso de cada equipo, respecto a este aspecto, el
equipo que proporcione el PROVEEDOR no debe
rebasar la capacidad de carga respecto a las
siguientes especificaciones:

* Resistencia a cargas concentradas de 1500
libras fuerza por pulgada cuadrada.

* Resistencia a cargas rodantes de 1250 libras por
metro cuadrado.

ofertada por el Licitante
adjudicado, asi como de su
disposicion en el sitio.

Asimismo, se menciona que el
sitio se ubica en el piso 5 del
edificio de gobierno del Centro
de Coémputo y Resguardo
Documental (CECYRD), por lo
que el LICITANTE debera
considerar  las  maniobras
necesarias para la instalacion
de lainfraestructura, de acuerdo
a lo siguiente: No podréa hacer
uso del elevador de personal
para ninguna maniobra de
carga.  Para el uso de las
escaleras en las maniobras, el
PROVEEDOR debera
establecer un plan de acceso de
la infragstructura, mismo que
tendrd que ser validado por el
area de proteccion Civil del
INSTITUTO. El proveedor podra
ingresar una grda que permita el
acceso de la infraestructura
directamente a piso 5.

Para mayor referencia, el
Instituto facilitara la opcion de
visita al sitio de manera
presencial para los Licitantes
interesados. Esta visita se

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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* Resistencia a cargas uniformemente distribuidas
de 4020 libras por metro cuadrado.
Para el cumplimiento de esto se debera presentar
el analisis de célculo de cargas realizado que lo
demuestre.

0 Diagrama de nodos de datos,

o Dibujos de raqueo de los equipos,

0 Floor-plan que muestre el espacio fisico propuesto

que ocuparian los equipos,

0 Plano de distribucion del equipo a instalar.
Cualquier equipo que requiera conectarse a la corriente
eléctrica en los inmuebles del INSTITUTO, debe
cumplir con la norma oficial mexicana NOM-019-SCFI-
1998 en la materia de seguridad que aplique para cada
uno de los equipos; o en su defecto, con las
certificaciones/acreditaciones equivalentes
reconocidas: UL o IEC.

Adicionalmente, debera considerar para las clavijas de
alimentacion a los Rack un conector macho tipo Nema
L6-30 (208V).

Ajustarse a los lineamientos y politicas de ingreso y
salida de equipos a los edificios del INSTITUTO,
mismos que se notificaran en los primeros 15 dias
habiles de inicio de vigencia del contrato.

Durante la instalacién fisica de los equipos, el
PROVEEDOR debera asegurarse de:

* Realizar un peinado del cableado.

« Utilizar cinchos.

« Utilizar cables de parcheo nuevos y certificados.

llevara a cabo el préximo dia
viernes 4 de diciembre de 2020
de las 11:00 a las 13:00 horas.
Para lo cual debera considerar

lo siguiente: Méaximo 2
personas por Licitante.
Confirmacion de asistencia

maximo el dia jueves 3 de
diciembre a las 12:00 horas,
mediante correo electronico a
las  siguientes  direcciones:
antonio.mejia@ine.mx,
aurelia.bautista@ine.mx Indicar
en el correo de confirmacion los
nombres completos de las
personas que asistirdn. Para
ingresar a las instalaciones
deberan presentar identificacion
oficial (credencial para votar,
pasaporte o cartilla militar) Asi
como, identificacion que o
acredite como personal de la
empresa. Evitar el acceso de
equipo de computo portatil
(Laptop).

De acuerdo a la respuesta de la
pregunta 16 de la empresa NEC
DE MEXICO, S.A. DE C.V,, en
la Junta de Aclaraciones del 02
de diciembre de 2020. El
INSTITUTO tiene la capacidad

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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de disponer una conectividad
con la Solucién de al menos 2
puertos ethernet de 1Gbps cada
uno.

De acuerdo a la respuesta de la
pregunta 3/1 de la empresa
IDEMIA IDENTITY &
SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 03
de diciembre de 2020:

A. El apartado 1.1. Instalacion,
configuracion 'y puesta en
operacion, seccion Condiciones
de la instalacion del Anexo 1.
Especificaciones Técnicas, se
refiere al ambiente productivo.

B. Se confirma: el andlisis de
calculo de cargas del equipo
que proporcione el
PROVEEDOR (cargas
concentradas, cargas rodantes
y  cargas  uniformemente
distribuidas), se entregard una
vez adjudicado y cuando se
vaya a realizar la instalacion del
equipo en sitio. El Licitante
debera considerar para su
propuesta técnica que realizara
los andlisis de carga de los
equipos y posteriormente como
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PROVEEDOR, realizar vy
entregar el mismo, conforme al
apartado  1.1.  Instalacion,
configuracion 'y puesta en
operacion, seccion Condiciones
de la instalacion del Anexo 1.
Especificaciones Técnicas.

La reunion de Kick Off se realizara en los siguientes 5 dias 0040 Sl
habiles posteriores a partir de la notificacion del fallo, el
lugar y la hora se definiran en conjunto entre el Adicional
Administrador o Supervisor de Contrato y el Administrador 0025 -0026
de Proyecto del PROVEEDOR.
61 Para las actividades de instalacién y configuracion de la
Solucién, el PROVEEDOR debera proporcionar los equipos
de comunicaciones (switches, cables, conectores y demas
componentes fisicos) que la infraestructura tecnologica de
la Solucion requiera.

Seré responsabilidad del PROVEEDOR; 0041-0042 Sl
+ La instalacion, configuracion y puesta en operacion
de la Solucion biométrica asegurando el
cumplimiento de las especificaciones de los equipos.

+ Todos los costos de materiales, soporte, traslado de
equipos, maniobras, recursos humanos de estas

61 actividades incluyendo viaticos, asi como cualquier
costo adicional relacionado con la instalacién y
configuracion de la Solucion en el INSTITUTO.

+ La base de datos y los sistemas operativos de la
solucion propuesta podran ser a eleccion del
PROVEEDOR siempre y cuando se cumpla con los
niveles de servicio y disponibilidad requeridos en el
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presente anexo.

¢ La Solucion debera permitir el almacenamiento de las
imagenes de huella en formato WSQ y de las
plantillas/vectores correspondientes, asi como las
imagenes faciales en formato JPG y sus
correspondientes plantillas/vectores.

+ La Solucién debera contar con la factibilidad técnica
de operar una biometria adicional (preferiblemente
IRIS) en el formato que corresponda. Para lo cual, de
asi requerirlo el INSTITUTO durante los primeros 24
meses de operacion de la Solucién, se coordinara
con el PROVEEDOR para definir el alcance,
requerimientos y aspectos técnicos, operativos, de
costo y administrativos que correspondan.

Volumen de registros biométricos 0042 - 0043 Sl

A continuacion, se refiere la proyeccion de volumen de
imagenes hiométricas (faciales y dactilares) que debera
considerar el LICITANTE para la configuracion de la
Solucién, el licenciamiento, para la vectorizacion inicial, la
depuracion, el inicio de operaciones y durante el periodo
contractual de operacion de la Solucion.

61 Proyeccion de crecimiento de registros

totales por afio
(en millones y a diciembre de cada afio)

2021 2022 2023 2024 2025 2026

114 - 117 - 120 - 123 - 126 -
116 119 122 125 128

Estimacion de crecimiento de los registros de huella

dactilar y fotografia.

Carga
Inicial

110-112

13 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnoldgicos
Direccion de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”

Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020

LICITANTE:

IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

La estimacion de “Carga Inicial” se refiere al total de
registros que se estima deberan integrar la base de datos
inicial.

61-62

Ambiente de pruebas

EL LICITANTE debera incluir en su propuesta técnica como
parte de la Solucion, la infraestructura, aplicaciones y
licenciamiento especificos destinados al ambiente de
pruebas.

Dicho ambiente de pruebas, debera considerar al menos
dos instancias de trabajo a las que se podrd acceder
mediante URL’s distintas durante el tiempo de pruebas y
hasta el final de la operacion de la Solucién, asi como tener
la capacidad de utilizar diferentes bases de datos. Estas
instancias facilitaran la metodologia de desarrollo que se
utiliza en el INSTITUTO.

Entendiendo un ambiente de pruebas, como la ubicacion en
donde se pueden reproducir las funcionalidades que
operaran en el ambiente de produccion donde finalmente
operara la Solucion, o hien, cualquier cambio que se
requiera durante el periodo de operacion y que debera ser
validado previamente, sin afectar los procesos operativos
que se encuentren disponibles en el ambiente productivo.

El PROVEEDOR debera asegurar el cumplimiento de lo
siguiente:

e Las instancias de trabajo, deberan estar disponibles
previo al inicio de pruebas (funcionales, integrales, de

De acuerdo a la respuesta de la
pregunta 22 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: 1. Se debe
instalar el ambiente de pruebas
con al menos dos instancias y
sus URLs de acceso en el
centro de cdmputo secundario.
2. La capacidad del manejador
de base de datos (DBMS)
debera permitir la creacion de
diferentes instancias.

0043 - 0049

S

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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volumen y performance) durante la implementacion y
hasta el final de la operacion con la Solucion.

e Una vez iniciada la operacion de la Solucién, el
ambiente de pruebas debera estar disponible al menos
de lunes a viernes en un horario de 9 a 18 horas.

e Las instancias de trabajo, deberan cumplir con los
mismos tiempos de respuesta para la atencion de las
transacciones de los servicios biométricos requeridos
conforme a los niveles de servicio requeridos en el
ambiente de produccion.

e El ambiente de pruebas, debera contar con una
capacidad minima de almacenamiento de datos de 2%
respecto de la base de datos de produccion, tanto para
los registros de huellas, como para fotografias,
tomando como indicador la proyeccién de registros por
afio referida previamente en el Apartado 2.1
Instalacién, configuracion y puesta en operacion
seccion Volumenes de registros biométricos.

e El volumen de transacciones sera de maximo 2% por
servicio requerido, conforme a lo especificado en el
Apartado 2.8. Niveles de servicio y disponibilidad inciso
Niveles de servicio. EI INSTITUTO en conjunto con el
PROVEEDOR  verificara la  funcionalidad vy
cumplimiento de estos ambientes de pruebas conforme
lo requerido previamente.

e El INSTITUTO sera quien seleccione los registros o
datos especificos en caso de que asi se requiera para
las pruebas.

e EIPROVEEDOR brindaré apoyo para migrar los datos
seleccionados a las instancias de trabajo por el
mecanismo que se determine, siempre y cuando la
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informacion se encuentre disponible para su uso en
cualquier ciclo de pruebas que se requiera, desde la
implementacion hasta el final de la operacion con la
Solucion.

e EI PROVEEDOR seré el responsable de proporcionar
el mantenimiento y asegurar la disponibilidad de la
infraestructura de pruebas, de manera que cuando asi
lo requiera el INSTITUTO pueda hacer uso de la
misma.

El INSTITUTO sera responsable de lo siguiente: 0049-0051 Sl

e  Elsuministro eléctrico necesario para que la Solucién
opere de forma adecuada para:

o Lainfraestructura tecnoldgica de la Solucion.
0 La infraestructura tecnoldgica de respaldo de

datos.
0 Lainfraestructura tecnoldgica de recuperacion de
datos.
62-63 0 Los equipos (computadoras y/o laptops) del

personal (maximo 3) del PROVEEDOR que
labore en las instalaciones del INSTITUTO.

e Facilitara las configuraciones de comunicacion de red
que se requieran para la instalacion y operacion de la
Solucion, previo acuerdo con el PROVEEDOR.

e  Suministro del direccionamiento IP de los equipos para
la comunicacion entre el INSTITUTO y los equipos que
conformen la Solucion biométrica.

e Todo lo relacionado con espacios de trabajo,
comunicaciones, instalaciones eléctricas, accesos a

16 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

instalaciones del INSTITUTO, entrada y salida de
equipos de computo, sera proporcionado por el
INSTITUTO, previa solicitud escrita (correo electrénico
u oficio impreso) del PROVEEDOR al Administrador o
Supervisor del contrato con al menos 15 dias habiles
de anticipacion.

e  UPS (Uninterrupted Power System).
e Aire acondicionado de precision
e Control de acceso y seguridad

e Resguardo de la infraestructura tecnoldgica
proporcionada por el PROVEEDOR

Algoritmos de comparacion biométrica 0052- 0056 Sl
o . - Cambio de
A continuacion, se describen las caracteristicas con que raz6n social
deben contar los algoritmos de comparacion biométrica
(dactilar y facial) que utilice la Solucién, asi como las
e . ; 4499-4504
caracteristicas de las imagenes que se tienen en el 4505-4506
INSTITUTO y que la Solucion debe aceptar.
La Solucién que implemente el PROVEEDOR debera S?Jﬁ dIi?niento
63 | operar indistintamente utilizando registros con una y hasta de P
10 huellas, tanto para los servicios de identificacion como I
especificaciones

para los servicios de autenticacion. Es decir, tener la
capacidad de realizar comparaciones entre registros que
podrian tener desde una hasta 10 huellas contra registros

requeridas para
el Algoritmo de

en las mismas condiciones (desde 1y hasta 10 huellas). comparacion
facial y dactilar

A continuacion, se describen los aspectos que deberan y estandares

cumplir los algoritmos de comparacion mediante huella 3011-3017

dactilar e imagen facial que se utilizaran en la Solucién
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biométrica a implementar y configurar para su operacion en Anexo D
el INSTITUTO. 0238-0240

Precision Dactilar

El algoritmo de comparacion dactilar propuesto por el
LICITANTE debe encontrarse evaluado en el NIST
(National Institute of Standards & Technology) que realizé
una evaluacion de los proveedores de tecnologia de huella
dactilar (Fingerprint Vendor Technology Evaluation,
FpVTE) especificamente en su version FpVTE 2012
(NISTIR 8034) cumpliendo con lo siguiente:

La precision del algoritmo debera encontrarse dentro
de los rangos de FNIR (Tasa de Identificacion de
Falsos Negativos) inferiores o igual a 0.002 cuando el
valor del FPIR (Tasa de lIdentificacion de Falsos
Positivos) es de 0.001 para las pruebas establecidas
en el documento NISTIR 8034, seccion 7.2 Class B,
prueba de Identification-Flats, al menos en uno de sus
intentos.

Estos valores se verificaran en el ANEXO A. “FpVTE -
Fingerprient Matching”, especificamente en la gréfica
definida como Figure 18: Rank-sorted FNIR@FPIR=10-3
for Class By tabla de resultados Table 13: Tabulation of
results for Class B correspondientes a la prueba de
Identification-flats en el documento del NIST previamente
referido.

El LICITANTE debera adjuntar en la propuesta técnica la
informacion o documentacion (inglés o espafiol) que avale
la participacion en la evaluacion del NIST del algoritmo de
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Fecha: 18 de diciembre de 2020

comparacion dactilar a utilizar con la Solucion biométrica,
asi como el cumplimiento con el rango de precision
requerido, previamente, especificando que se instalara en
el INSTITUTO el mismo algoritmo referido en la evaluacion.
Lo anterior mediante la entrega de la carta de
“Cumplimiento de especificaciones requeridas para el
Algoritmo de comparacion facial y dactilar y estandares”
firmada por el representante legal del LICITANTE e incluida
en los anexos del presente documento.

63-64

Precisién Facial

El algoritmo de comparacion facial propuesto por el
LICITANTE debi6 haber participado en la evaluacién
llevada a cabo por el NIST (National Institute of Standards
& Technology) denominada FRVT Face Recognition
Vendor Test NISTIR 8271, en su Ultima publicacion,
ademas de cumplir con lo siguiente:

Los resultados de la evaluacion del algoritmo deberan
encontrarse dentro de los rangos de FNIR (Tasa de
Identificacion de Falsos Negativos) inferiores o igual a
0.30 cuando el valor del FPIR (Tasa de Identificacion
de Falsos Positivos) es de 0.001 para population size
N=12M, apply for enroliment of one image (enrol most
recent), en al menos uno de sus intentos.

Estos valores se corroboraran en las Tablas 9, 10 y 11.
Identification-mode: Effect of N on FNIR at high threshold
de la evaluacion previamente referida (ANEXO B) o la que
se encuentre vigente hasta el dia de la entrega de la
propuesta técnica del LICITANTE al INSTITUTO.

0057-0059

Cambio de
razon social

4499-4504
4505-4506

Carta de
“Cumplimiento
de
especificaciones
requeridas para
el Algoritmo de
comparacion
facial y dactilar
y estandares”

3011-3017

Anexo D
0238-0240

Sl
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El LICITANTE debera adjuntar en la propuesta técnica la
informacion o documentacion (inglés o espafiol) que avale
la participacion en la evaluacion del NIST del algoritmo de
comparacion facial a utilizar con la Solucién biométrica, asi
como que cumple con el rango de precision requerido
previamente, especificando que se instalara en el
INSTITUTO el mismo algoritmo referido en la evaluacion.
Lo anterior mediante la entrega de la carta de
“Cumplimiento de especificaciones requeridas para el
Algoritmo de comparacién facial y dactilar y estandares”
firmada por el representante legal del LICITANTE e incluida
en los anexos del presente documento.

Estandares de las imagenes biométricas 0059 - 0061 Sl

A continuacion, se describen los estandares en los que
deben basarse las imagenes biométricas que utilice la
Solucion:

Huella dactilar:

» ANSI/NIST ITL 1-2000 / IAFIS-ic-0010 (v3) IAFIS

64 WSQ. Contar con la capacidad de utilizar imagenes
digitales capturadas en dispositivos estandar (ISO o
el del FBI) con un formato de salida WSQ (Wavelet
Scalar Quantization) con al menos: 500 dpi, tamafio
de 416 x 416 pixeles, profundidad de 8 bits con 256
escalas de gris y con una compresion que va desde
12:1 hasta 15:1.

» ANSI/INCITS 378-2009

* |SO/IEC 19794- 2 (edicién 2011) finger minutiae data
—part 2
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» NFIQ: NIST Fingerprint Image Quality (NISTIR 7151)-
NFIQ.
+ ANSI/NIST-ITL 1-2011 Update: 2015

Imagen Facial:

» Estandar de compresion de datos JPEG vy
almacenamiento JPG.

* ISO/IEC 19794-5 (edicion 2011), information
technology — biometric data interchange format — part
5: Face

» ANSI/NIST-ITL 1-2011 Update: 2015

Atributos de las imagenes biométricas captadas De acuerdo a la respuesta de la | 0061-0062 Sl
pregunta 20 de la empresa
Para su propuesta, se debera considerar que las imagenes | IDEMIA IDENTITY &

64-65

biométricas almacenadas en el INSTITUTO tienen las
siguientes caracteristicas:

Imégenes de huella dactilar:

* Imagenes planas capturadas en dispositivos estandar
(ISO o el del FBI) y cuyo formato de salida es el WSQ
(Wavelet Scalar Quantization) con calidad de 500 DPI,
profundidad de 8 bits en escala de grises y una
compresion de 12:1.

Imégenes faciales o fotografia:

» Fotografias digitalizadas a partir de una imagen
Polaroid instantanea con 240x340 pixeles y un tamafio
que va de 5 a 16 kb.

SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 02
de diciembre de 2020: a) Aun
existen imagenes digitalizadas
polaroid y otras digitales. b) Las
imagenes digitalizadas
equivalen aproximadamente al
3% de la totalidad de las
fotografias a integrar en la
Solucion.

De acuerdo a la respuesta de la
pregunta 9 de la empresa
AQUA INTERACTIVE S. DE
R.L. DE C.V, en la Junta de

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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* Fotografias digitales de 300x400 pixeles y un tamafio | Aclaraciones del 02 de
de 12 a 20 kb. diciembre de 2020: El tamafio

« Ambos tipos de fotograffa con compresién JPEG. del registro completo de

. . . imagenes faciales dependera
24 bits de profundidad de color RGB. de Ia cantidad de informacion

adicional que la  Solucion
requiera almacenar para cada
registro.  Por otro lado, de
acuerdo al  Anexo 1.
Especificaciones Técnicas,
apartado  Algoritmos  de

comparacion biométrica,
seccion  Atributos de las
imagenes biométricas
captadas:

Imagenes faciales o fotografia:
I Fotografias digitalizadas a
partir de una imagen Polaroid
instantanea  con  240x340
pixeles y un tamafio que va de 5
a 16 kb. [ Fotografias digitales
de 300x400 pixeles y un tamafio
de 12 a 20 kb.

Con lo anterior, el tamafio
maximo de una imagen facial o
fotografia es de 20 kb.

1.3 Integracion (Vectorizacion) y depuracion. 0063 S

65 Se refiere a la carga inicial de datos biométricos
(vectorizacion) tanto de huellas dactilares como de
imagenes de fotografia. Asi como también, a la
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comparacion 1:N por huellas dactilares (depuracion) de
los registros hiométricos hasta ese momento existentes.
Lo anterior tiene la finalidad de identificar los posibles
registros de candidatos a duplicados.

El PROVEEDOR contara con un enlace local a la red
interna del INSTITUTO, que serd el medio para
conectarse al repositorio de la informacién inicial de las
huellas dactilares y de fotografia a ser vectorizadas y que
estara disponible Unicamente durante esta actividad.

El PROVEEDOR debe considerar que la disposicion de
la informacion biométrica para estas actividades, sera
mediante un esquema de almacenamiento en red y
posiblemente una tabla de base de datos o archivo de
texto en la que se estarfan disponiendo los
identificadores.

Integracion (vectorizacién) de huellas dactilares 0064-0066 Sl

El INSTITUTO dispondra al PROVEEDOR, los archivos
WSQ de huellas dactilares a vectorizar e insertar en las
bases de datos de la Solucién. Lo anterior, se realizaré por
bloques hasta concluir la totalidad de los registros a
65-66 insertar.

El PROVEEDOR, con base en el algoritmo de
identificacion propuesto, debera llevar a cabo el proceso
de vectorizacion de los registros dactilares con que cuenta
el INSTITUTO para la integracion inicial de la base de
datos biométrica y debera concluir completamente (100%)
este proceso de vectorizacion de huellas dactilares en la
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fecha indicada en el Apartado 3.1 Plan de trabajo en la
tabla de Actividades HITO, especificamente la actividad
“Integracion inicial de la Base de Datos Biométrica
(Vectorizacion al 100%)".

El PROVEEDOR debera considerar que durante todas
estas actividades el INSTITUTO continuara operando de
manera regular, por lo que se continuaran actualizando e
insertando nuevos registros a la base de datos (deltas).

La fecha de corte para los primeros envios de informacion,
se definira una vez iniciada la vigencia del contrato.
Posteriormente el INSTITUTO realizarda una nueva
entrega para incluir los registros actualizados e insertados
durante el procesamiento de los registros enviados
inicialmente y de ser necesario se realizara una entrega
mas previa al inicio de operaciones con la nueva Solucidn,
para asegurar que todos los registros (nuevos y
actualizados) sean vectorizados.

Para el caso de los registros actualizados, se requerira el
uso del servicio 11.- AFIS.UPDATE del "Cuadro de
servicios requeridos" del Apartado 2.5 Servicios
biométricos. El control se realizara mediante un indicador
Unico de registros.

El control y periodicidad de los reportes de avance de la
integracion (vectorizacion), se definira en conjunto entre el
INSTITUTO y el PROVEEDOR previo al inicio de estas
actividades.

Integracion (vectorizacion) de fotografia 0066 S

66
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El INSTITUTO proporcionara al PROVEEDOR, los
archivos JPEG de las imagenes de rostro a vectorizar e
insertar en las bases de datos hiométricas de la Solucion.

La vectorizacion de las fotografias se realizara de manera
parcial e incrementalmente hasta concluir la totalidad de
los registros a insertar, este proceso podra realizarse de
manera paralela al proceso de vectorizacion de huellas
dactilares.

El PROVEEDOR deberd concluir completamente este
proceso de vectorizacion de fotografia en la fecha indicada
en el Apartado 3.1 Plan de trabajo en la tabla de
Actividades  HITO, especificamente la actividad
“Integracion inicial de la Base de Datos Biométrica
(Vectorizacion al 100%)” y previo al inicio de operaciones
con la Solucién.

Para el caso de las fotografias del rostro de los ciudadanos
no se realizard la “depuracion inicial” de los vectores
mediante algun servicio de identificacién como se realizara
en el caso de las huellas dactilares.

1.4 Depuracién de huellas dactilares De acuerdo a la respuesta de la | 0067 - 0069 Sl
pregunta 43 de la empresa
Se requiere que adicionalmente al proceso de vectorizacion | INDRA SISTEMAS MEXICO, | Plan de trabajo
de huellas, la Solucién propuesta por el PROVEEDOR, | S.A. DE C.V., en la Junta de | 2318 — 2323

66-67 | lleve a cabo la comparacion por huella 1:N de cada registro | Aclaraciones del 02 de
de la base de datos inicial vectorizada, a fin de identificar | diciembre de 2020: Es factible | Cronograma
los posibles registros de candidatos a duplicados (hits) que | realizar el  proceso  de | 2384 - 2385
pudieran existir. Adicionalmente, para estos hits, se debera | depuracion con algoritmos de
realizar la autenticacion (1:1) mediante imagen facial. fusibn en un solo paso, no
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obstante, para la etapa de
El PROVEEDOR debera concluir esta actividad en la fecha | operacion los servicios deberan
indicada en el Apartado 3.1 Plan de trabajo en la tabla de | funcionar por separado para
Actividades HITO, especificamente la actividad “Base de | ambas biometrias de acuerdo a
Datos de huellas dactilares depurada”. lo especificado en el Anexo 1.
Especificaciones técnicas de la
El PROVEEDOR deberd entregar por oficio y previo | convocatoria.

acuerdo de periodicidad con el INSTITUTO las listas
electronicas parciales de los registros NO enrolados (es | De acuerdo a la respuesta de la

decir los que dieron HIT) indicando al menos: pregunta 5/4 de la empresa
INDRA SISTEMAS MEXICO,

o identificador del candidato(s) S.A. DE C.V,, en la Junta de

e el score obtenido para cada HIT Aclaraciones  del 03 de
diciembre de 2020: Los

asi como: Licitantes  pueden  proponer

procesos diferentes a los

e elresultado de la comparacion por foto con cada | Propuestos en la convocatoria
candidato obtenido por huella. para la etapa de migracion y
depuracion, siempre y cuando
EIINSTITUTO se hara cargo de realizar el analisis de estas | Se cumpla con lo siguiente:
listas y en caso de que se confirmen hits como verdaderos,
el INSTITUTO procedera a realizar las acciones que |® No rebasar los plazos de
considere necesarias. tiempo establecidos en el
Anexo 1. Especificaciones
Cabe resaltar, las notificaciones, los acuerdos, las Técnicas. De lo contrario, se
validaciones, las entregas de productos, documentos y| aplicarian  las  penas
actividades que el PROVEEDOR realice al y con el| convencionales establecidas
INSTITUTO en cumplimiento de lo comprometido en el |  enla Convocatoria.
marco del presente documento, se entregardn al|e Se haga uso del mismo
Administrador o Supervisor del Contrato. Los nombres del | algoritmo biométrico que va
Administrador o Supervisor del Contrato y el equipo de| a operar durante los 60
apoyo se daran a conocer durante la reunion de Kick Off. meses de operacion.
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e En ningin caso, se
proporcionaran datos
personales. Unicamente se
dispondran las imagenes
biométricas (huellas
dactilares y fotografias) para
estos procesos.

Se cumpla con la funcionalidad

requerida de los servicios

biométricos, niveles de servicio,
disponibilidad especificados en
el Anexo 1. Especificaciones

Técnicas.

1.5 Servicios Biométricos 0070-0071 S

El PROVEEDOR debera desarrollar y proporcionar al
INSTITUTO una Solucién que proporcione servicios de
identificacion y de autenticacion biométrica mediante
huellas dactilares e imagen facial, asi como, servicios de
actualizacion en la base de datos de la Solucién que se
describen en el “Cuadro de servicios requeridos”.

Dichos servicios deberan estar disponibles como web
services en modo asincrono y sincrono, permitiendo el
manejo de priorizacién en la invocacion de los servicios y
atencion de peticiones. Asimismo, debe considerar que
todos los servicios referidos en el “Cuadro de servicios
requeridos” también deberan estar disponibles para su uso
mediante procesos por lotes (batch), mismos que sera
responsabilidad del PROVEEDOR construir-desarrollar.

67

Debido al tipo de arquitectura presente en los mddulos del
Sistema Integral de Informacion del Registro Federal de
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Electores (SIIRFE) y a fin de obtener una compatibilidad
basada en la sencillez, se requiere la creacion de servicios
independientes que faciliten ser integrados en una
arquitectura orientada a servicios (SOA) de manera que se
garantice su interoperabilidad con el SIRFE.

El flujo basico consistira en el envio de la peticion por parte
de SIIRFE, el cual esperara una confirmacion de recepcion
de la peticién (ACK). Posteriormente cuando las peticiones
sean procesadas las respuestas serdn enviadas a un
servicio de recepcion de respuestas disponible en SIRFE
de manera asincrona.

Con lo anterior se pretende obtener facilidad y flexibilidad
de integracion con el SIIRFE en el INSTITUTO, asi como
alineacion directa a sus procesos reduciendo los impactos
de implementacion.

De acuerdo a la respuesta de la | 0071 - 0084 Sl
pregunta 17 de la empresa:
IDEMIA IDENTITY &
SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 02
de diciembre de 2020. El
servicio 28.
67-74 Cuadro de servicios requeridos AFIS.IDENT.LN.ANSLITL  a
que hace referencia el cuadro
de servicios requeridos, es un
servicio asincrono.

De acuerdo a la respuesta de la
pregunta 28 de la empresa
INDRA SISTEMAS MEXICO,
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S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020:

1. Los valores del ID de
ambiente son al menos dos,
derivado de las instancias de
trabajo a las que se hace
referencia en el Apartado 1.1.
Instalacién, configuracion 'y
puesta en operacion Ambiente
de pruebas.

2. Los valores de la prioridad no
estan basados en el ANSI-
NIST-ITL. La Solucion debe
contar con la funcionalidad de
priorizar las peticiones
biométricas que reciba, ya sea
por tipo de servicio 0 por
peticion.

3. El campo de prioridad debe
ser variable, pudiendo definirse
al menos 4 prioridades, en
donde las transacciones con
prioridad 1 se deberan atender,
primeramente, y asi
sucesivamente.

4. Los mensajes de error se
definiran en conjunto con el
Proveedor como parte de las
especificaciones finales de los
servicios.
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75

Funcionalidad

* El resultado de una comparacion debe incluir el
indicador de HIT/NO HIT acompafiado del puntaje de
comparacion (score).

e El resultado de una identificacion (1:N) con hits,
debera contener la lista de candidatos acompafiada de
los puntajes (scores) para cada candidato.

» La Solucién debera contar con la funcionalidad de
configuracion de los umbrales de precision.

» Para el caso de los servicios de autenticacion
solicitados:

13 AFIS. AUTHENT.1.1.EXT.INT

14 AFIS. AUTHENT.1.1.EXT.EXT

15 AFIS. AUTHENT.L.LINT.INT

21 AFIS. AUTHENT.1:1 EXT.EXT ANSI
22 AFIS. AUTHENT.1:1 EXT.EXT ISO
23 AFIS.AUTHENT.1.1.EXT.EXT.A-I
24 AFIS. AUTHENT.1.1.EXT.INT .ANSI
25 AFIS. AUTHENT.1.1.EXT.INT ISO

Adicionalmente, la autenticacion debe realizarse
comparando cada huella del registro solicitante contra
todas las huellas existentes en el registro contra el que se
comparard. Es decir; La comparacion de huellas se debe
realizar sin considerar la posicién del dedo de referencia,
este se comparara con todas las huellas del candidato, es
decir, la huella F1 del solicitante se comparara contra F1,
F2, F3, F4, F5, F6, F7, F8, F8, F9, F10 del candidato, y asi
sucesivamente con el resto de las huellas.

La Solucién Biométrica
propuesta por el Licitante,
debera permitir la modificacion
de los umbrales de precision.
Sin embargo, estas
modificaciones las realizara el
PROVEEDOR en coordinacion
con el INSTITUTO. Lo anterior
de acuerdo a la respuesta de la
pregunta 29 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020

0084 - 0087

Sl
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Respecto a la referencia de los servicios requeridos, se
define lo siguiente:

+ Lacadena 1.N: aplica para servicios que realizan una
busqueda en el AFIS (dactilar) o en el FRS (facial)
contra toda la base de datos.

« La cadena INT: usado como complemento para las
autenticaciones. Para los servicios que aplica, indica
que los parametros de entrada estan compuestos por
una dupla de candidatos, para comparar el primero
contra el segundo, en donde uno 0 ambos existen en la
base de datos biométrica de la Solucién.

+ La cadena EXT: usado como complemento para las
autenticaciones. Para los servicios que aplica, indica
que los parametros de entrada estan compuestos por
una dupla de candidato y solicitante, en donde el
solicitante y/o candidato no existen en la base de datos
biométrica de la Solucion (las huellas o fotografias son
parametro de entrada).

1.6 Arquitectura orientada a servicios SOA e 0087 Sl
Interoperabilidad con el SIIRFE

El LICITANTE debera considerar dentro del alcance del
proyecto, o necesario para proporcionar al INSTITUTO la
funcionalidad de disponer de los servicios biométricos
75 | requeridos de manera independiente, proporcionandolos
mediante una arquitectura orientada a servicios (SOA) y de
este modo facilitar el intercambio de datos con el SIRFE.

Para lo anterior, con la finalidad de lograr independencia de
las plataformas e infraestructuras tecnoldgicas que el
PROVEEDOR disponga, se requiere que esté implemente
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un bus de servicios (ESB) que se utilice como plataforma
de arquitectura orientada a los servicios (SOA).

1.6.1  Arquitectura orientada a servicios SOA 0087 — 0095 Sl
El flujo basico consistira en el envio de una peticién por Mecanismos de

parte de SIIRFE, esté a su vez esperara una confirmacion seguridad

de recepcion de la peticion (ACK). Cuando las peticiones 0294 - 0346

sean procesadas, las respuestas seran enviadas a un
servicio de recepcion de respuestas disponible en SIIRFE.

El LICITANTE debera describir en su propuesta técnica la
infraestructura necesaria (hardware y software) para
implementar un bus de servicios (ESB) para su operacion
con el SIIRFE, asi mismo debera describir los mecanismos
de seguridad sugeridos para esta arquitectura,
considerando al menos el empleo de protocolos cifrados
75.77 | Para la comunicacion entre el cliente y el servidor mediante
TLS (Transport Layer Security).

El LICITANTE debera considerar en su propuesta técnica
que el bus de servicios (ESB) debera contar al menos con
las siguientes caracteristicas;

* Interoperabilidad entre  sistemas  operativos,
lenguajes de programacion y aplicaciones (Java,
NET, Python, Ruby).

*  Permitir la conexion al esquema de autenticacion con
el LDAP del INSTITUTO.

» Uso de lenguaje de comunicacién normalizado (XML
0 JSON).

» Soporte para varios MEP (Patrones de intercambio
de mensajes) (peticion/respuestas asincronas,
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peticion/respuesta  sincrona,  send-and-forget,
publicacion/suscripcion).

* Permitir la integracion con sistemas de
compatibilidad, posiblemente basados en normas o
especificaciones como la
Java_EE_Connector_Architecture (JCA).

» Utilizar un modelo de seguridad normalizado para
autorizar, autenticar y auditar el uso del ESB.

* Facilidad de transformacion de formatos y valores de
datos, inclusive los servicios de transformacion.

» Registro de servicios en directorio y publicacién de
los mismos.

* Validacion de esquemas para la emision y recepcion
de mensajes.

» Encolamiento y retencién de mensajes si las
aplicaciones no estdn temporalmente disponibles,
debera permitir la recepcién y etiquetado de las
peticiones biométricas de acuerdo a la demanda
requerida.

» Posibilidad de transferir funciones de mensajeria
hacia otro servidor en caso de fallo de uno de ellos.

» Soportar balanceo de carga. Esto es,
independientemente de la cantidad de peticiones que
pudieran ser enviadas en un minuto (rebasando la
cantidad maxima de peticiones por minuto para un
servicio), el ESB debera realizar automaticamente el
balanceo (dosificacién) de carga para asegurar la
atencion continua del motor de comparaciones y
busquedas biométricas respetando las prioridades
asignadas para cada servicio.

» Deteccion automatica en caso de falla de los
EndPoints, previniendo invocaciones a un URL no
disponible.
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» Facilidad de monitoreo e identificacion de las
peticiones realizadas a las Solucion, ofreciendo la
posibilidad de obtener informacién como fecha y hora
de recepcion y entrega de respuestas, tipo de
respuesta a la misma, mensajes de error, estado o
proceso en el que se encuentra.

El PROVEEDOR debera proporcionar la infraestructura
(hardware y software) donde operara el bus de servicios
(ESB) referido en la propuesta técnica.

El PROVEEDOR serda el responsable de instalar,
configurar, soportar y de realizar el monitoreo,
administracion, transferencia de conocimientos 'y
mantenimiento de la infraestructura de hardware y software
que conforme el ESB, asi mismo debera implementar en
dicha arquitectura ESB, los protocolos, los mecanismos de
autenticacion y los componentes a utilizar para la
implementacion del ESB.

EIPROVEEDOR debera asegurarse de que el ESB inicie
su operacioén en el mismo momento que la nueva
Solucién de comparacién biométrica.

EIPROVEEDOR debera asegurar la capacidad de atencion
de peticiones considerando lo referido previamente en los
Apartados 2.1. Instalacién, configuracion y puesta en
operacion, seccion Volumen de registros biométricos y 2.8.
Niveles de servicio y disponibilidad

1.6.2 Interoperabilidad con el SIIRFE 0095 - 0097 Sl
7118 El PROVEEDOR debera desarrollar los Plan de trabajo
servicios biométricos de manera independiente, 2318 - 2323
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para facilitar que sean integrados en la
arquitectura orientada a servicios (SOA) vy Cronograma
facilitar el intercambio de datos con el SIIRFE. 2384 - 2385

Se requiere que conjuntamente entre el
PROVEEDOR vy el INSTITUTO se definan los
requerimientos definitivos para el desarrollo de
los aplicativos y componentes necesarios para
la operacion de la Solucion.

Durante estas actividades se debe realizar lo
siguiente:

Definicion de interfaces: Durante esta actividad
se llevaran a cabo las reuniones de trabajo
necesarias entre el PROVEEDOR vy el
INSTITUTO a fin de aclarar dudas y contar con
la especificacion detallada y definitiva de los
servicios 'y componentes y/o interfaces
(servicios web) con el SIIRFE.

Desarrollo de interfaces: Corresponde a la
actividad en que el PROVEEDOR debera
desarrollar los servicios biométricos requeridos,
los componentes y los servicios web necesarios
para su operacion con el SIIRFE.

Estas actividades deberan estar consideradas
en el plan de trabajo que presente el LICITANTE
en su propuesta técnica.

Por su parte el INSTITUTO realizara los
desarrollos y/o ajustes correspondientes para el
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SIIRFE, con base en las especificaciones
elaboradas en conjunto con el PROVEEDOR, a
fin de estar en condiciones de realizar las
peticiones biométricas a la Solucion y proceder
con las respuestas que esta entregue.

La documentacién resultante de estas
actividades sera responsabilidad del
PROVEEDOR y debera elaborarse en formatos
alineados a la metodologia de trabajo del
INSTITUTO, misma que sera dada a conocer al
inicio de estas actividades de acuerdo al plan de
trabajo de la implementacién.

1.6.3 Pruebas (tipos, definicion de escenarios, 0097 - 0099 Sl
ejecucion y documentacion)

Las actividades relacionadas con las pruebas de la
Solucién previo a su puesta en operacion, deberan estar
incluidas en el plan de trabajo que presente el LICITANTE
€en su propuesta técnica.

Estas se requieren con el fin de garantizar la correcta
operacion de la Solucién y sus componentes previamente
configurados, asi como la interoperabilidad del SIIRFE y
los servicios web desarrollados por el PROVEEDOR.

78

Se deberan considerar al menos los siguientes tipos de
pruebas:

Pruebas funcionales: para esta actividad el ambiente
de pruebas se debe encontrar disponible y operando,
tal como la Solucién operara en el ambiente productivo.
Durante esta actividad se realizaran en conjunto entre

36 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

el personal del PROVEEDOR y del INSTITUTO todas
las pruebas necesarias y acordadas en la “Definicion de
interfaces” para confirmar la correcta funcionalidad de
los componentes de la Solucion y de los servicios
biométricos requeridos.

Pruebas de integracidn: Estas pruebas deberan
realizarse previo al inicio de operaciones y en el equipo
donde operara finalmente la Solucion en produccion.
Durante esta prueba se verificara la operacion de todos
los componentes de la Solucion: servicios web de
comparacion, el bus de servicios (ESB), los equipos y
soluciones de monitoreo de la solucion, la
infraestructura de respaldo y los aspectos de seguridad
implementados.

Pruebas de volumen y performance: Estas pruebas, asi
como el plan de ejecucion seran definidas en conjunto
entre el INSTITUTO y el PROVEEDOR siendo este
dltimo quien las prepare, en su caso desarrolle y
ejecute bajo la supervision y validacion del INSTITUTO.
Es de resaltar que estas pruebas deberan estar
enfocadas a validar el comportamiento y el
performance del aplicativo (software) con el que operan
el ESB, los algoritmos de blusqueda y comparacién, los
webservice de los servicios biométricos requeridos y los
componentes que la Solucion requiera para su
operacion. Deberan realizarse en el ambiente
productivo de la Solucién.
Durante el periodo de pruebas, el PROVEEDOR deberd | De acuerdo a la respuesta de la | 0099 - 0101 Sl
asegurar la participacion y disponibilidad permanente y en | pregunta 32 de la empresa
sitio del personal técnico asignado al proyecto y/o de|INDRA SISTEMAS MEXICO,
aquéllos que considere necesarios a fin de mantener la|S.A. DE C.V., en la Junta de

79
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continuidad de las actividades, la atencion, administracion | Aclaraciones del 02 de
ylo solucién en sitio de ajustes que se presenten durante | diciembre  de  2020:  El
las pruebas. Proveedor sera quien defina las
pruebas  funcionales,  de

El PROVEEDOR debera documentar y presentar al menos
con 15 dias naturales de anticipacion, el plan de pruebas y
los escenarios a aplicar durante las pruebas funcionales, de
integracion y de volumen y performance, previo a la
ejecucion de las mismas. Las pruebas deberan ser
ejecutadas con supervision del personal del INSTITUTO
dentro del periodo de tiempo designado en el plan de

integracion y de volumen y
performance. Adicionalmente,
el Instituto podra incluir los
escenarios  que  considere
necesarios a fin de fortalecer los
escenarios de pruebas previo a
la puesta en operacién de la

trabajo autorizado. Solucién
El PROVEEDOR debera mantener el control de las
actualizaciones resultantes de estas actividades de
pruebas (control de versiones), asi como contar con los
mecanismos y técnicas necesarios para restablecer la
informacion y/o configuracion del equipo al estado en que
se encontraban antes de las actualizaciones derivadas de
la ejecucion de las pruebas.

El INSTITUTO no aceptara la puesta en operacion de la
Solucion si alguna de las pruebas (funcionales, integracion,
volumen y performance) no cumplen con las
especificaciones definidas originalmente. El PROVEEDOR
debera realizar los ajustes necesarios para cumplir en
tiempo y forma con las fechas del plan de trabajo y los
correspondientes niveles de servicio requeridos por el
INSTITUTO. De lo contrario iniciard la aplicacion de
penalizaciones por incumplimiento.

Cabe resaltar, las notificaciones, los acuerdos, las
validaciones, las entregas de productos, documentos y
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actividades que el PROVEEDOR realice al y con el
INSTITUTO en cumplimiento de lo comprometido en el
marco del presente documento, se entregaran al
Administrador de Contrato 0 a quien él designe como
encargado. Los nombres del Administrador de Contrato o
en su caso a quien se designe como encargado y el equipo
de apoyo se daran a conocer durante la reunion de Kick Off.

79

1.7 Medidas de Seguridad y Proteccion de datos

De acuerdo a la respuesta de la

0101 - 0102

personales pregunta 9 de la empresa
INDRA SISTEMAS MEXICO, | Carta
El PROVEEDOR deberd salvaguardar la seguridad y|S.A. DE C.V., en la Junta de | compromiso que

confidencialidad de los datos personales que sean
entregados por el INSTITUTO atendiendo todos los
requerimientos establecidos para la figura de Encargado
establecidos en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados
(LGPDPPSO).

El LICITANTE debera considerar para su propuesta
técnica, la implementacion de medidas de seguridad
fisicas, técnicas y administrativas que deberan estar
alineadas a lo establecido en la LGPDPPSO. Para llevar a
cabo lo anterior, debera incluir en su propuesta técnica el
programa de seguridad con el que implementara las
medidas fisicas, técnicas y administrativas; dicho programa
debera ser revisado y aprobado por el INSTITUTO y en su
caso ajustado por el PROVEEDOR méaximo 60 dias
naturales posteriores a la fecha de notificacion del fallo
de la licitacion.

Adicionalmente el LICITANTE debera integrar en su
propuesta técnica una carta compromiso que establezca

Aclaraciones del 02 de
diciembre de 2020: Si, el
Instituto cuenta con lineas base
de configuraciones de
seguridad (guia de hardening)
para servidores, equipos de
comunicaciones y equipo de
escritorio (windows). El
Proveedor podra utilizarlas
como referencia para definir y/o
aplicar sus propias lineas base
de configuracion de seguridad
acordes a su Solucion. En caso
de que el Proveedor asi lo
requiera, podrd solicitar por
escrito dichas lineas base de
configuracion, desde el dia
siguiente a la fecha de
notificacion del fallo, el Instituto
podra compartirlas 5 dias

establezca que
la
implementacion
de los aspectos

de sequridad y
proteccion  de

datos
requeridos  por
el INSTITUTO.

3010

S
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que la implementacion de los aspectos de seguridad y | habiles después de la solicitud
proteccion de datos requeridos por el INSTITUTO, deberan | recibida

quedar operando por lo menos 10 dias habiles antes del
inicio de operaciones y se notificara la conclusién por
escrito incluyendo una bitacora de todas las actividades
realizadas a completa satisfaccion del INSTITUTO. Lo
anterior con la finalidad de que el INSTITUTO valide y
verifique su implementacion de acuerdo con lo establecido
en el presente Apartado.

Como requerimientos minimos, el programa debera incluir 0102 - 0106 Sl
al menos los siguientes aspectos:
Programa de
1)  Generales: Seguridad y
proteccion de
* Inventario de datos personales que son entregados datos
para el almacenamiento y generacion de vectores de personales
las imagenes biométricas de huella y fotografia 0294 - 0346
» Funciones y obligaciones de las personas que
tendran acceso a las imagenes hiométricas de huella 0314 - 0315
29-81 y fotografia 0316 - 0318
* Andlisis de riesgos (indicar la metodologia a aplicar) 0320 - 0321

* Programa de administracion de riesgos

* Analisis de brecha (respecto a la LGPDPPSO)

 Mecanismos de monitoreo y revision de las medidas
de seguridad

 Programa de capacitacion de su personal en materia
de seguridad y tratamiento de datos personales.

2)  Medidas de seguridad administrativas:

* Politica de seguridad de la informacion
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* Politicas y procedimientos para el tratamiento
seguro de los datos personales que le serdn
transmitidos.

3)  Medidas de seguridad técnicas
Registro de eventos (biticoras)

El PROVEEDOR entiende y acepta que todos los
equipos que conformen la Solucién generaran
registros de eventos (bitdcoras) de accesos
exitosos y fallidos, actividades realizadas por los
usuarios, asi como errores producidos durante su
actividad y lo que corresponda conforme a lo
establecido en el “Procedimiento de monitoreo de
infraestructura”  descrito  dentro  de  los
“Procedimientos de Operacion” siguientes.

La Solucion propuesta contara con una
centralizacion de LOGS que registrara todos los
eventos de acceso al sistema y de actividad
especifica de los usuarios. Los eventos a
registrar, asi como el periodo de retencién de
éstos, seran acordados con el PROVEEDOR.

Gestion de vulnerabilidades de la Solucion

El PROVEEDOR deberd llevar a cabo la gestion
de vulnerabilidades mediante la identificacion,
programacion e instalacion de actualizaciones y/o
parches de seguridad que deban instalarse a los
componentes de la Solucién (sistema operativo,
software y, aplicaciones requeridas) y todas las
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actualizaciones  deberan  ser  validadas
previamente por el PROVEEDOR en el ambiente
de pruebas respecto a su funcionalidad. Una vez
validado que no se tendrd afectaciones se
procedera a su liberacion en produccion.

La primera validacion o confirmacion de las
actualizaciones y/o parches de seguridad, se
realizara antes del inicio de operaciones con la
Solucién, con el resultado de las pruebas
funcionales en el ambiente de pruebas.
Posteriormente el cumplimiento de este aspecto
serd validado durante las revisiones de los
aspectos de seguridad que el INSTITUTO realice
durante la vigencia del contrato o hien cuando se
requiera alguna actualizacion a  algin
componente de la Solucién.

Controles contra codigo malicioso

El PROVEEDOR debera integrar software para la
deteccion y eliminacion de malware (antivirus)
dentro de los equipos de la Solucion que asi lo
permitan, podra integrar el software antivirus que
considere conveniente, no gratuito, de acuerdo
con las aplicaciones y funciones de cada equipo
que conforme la Solucién, considerando al
menos:

o0 Proteccién contra al menos el siguiente
malware; virus, troyanos, worms, spyware y
ransomware.
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o Permitir actualizacion de firmas de virus y
malware de manera manual
(semiautomatica), dado que no se contara
con conexion a internet para descarga de
actualizaciones.

0 Las actualizaciones deberan realizarse de
manera semanal durante toda la fase de
operacion de la Solucion.

0 No se aceptard la implementacion de
soluciones de antivirus gratuitos.

El PROVEEDOR debera definir, documentar, comunicar e 0107 - 0112 S|
implementar los siguientes procedimientos aplicables a la
operacion de la infraestructura tecnologica que forma parte Programa  de
de la Solucién. Seguridad y
Proteccion  de
a) Procedimientos de Operacion datos
personales

+ Procedimiento para el manejo de informacion
sensible. 0321 - 0324

» Procedimiento de control de cambios

* Procedimiento de generacion de copias de
seguridad (respaldos).

» Procedimiento de monitoreo de la infraestructura.

* Procedimiento de control de acceso a los servicios
de red.

+ Procedimiento para gestionar el acceso de los
usuarios.

» Procedimiento de atencién a incidentes de
seguridad.

81-83

El INSTITUTO revisard y en su caso aprobara dichos
documentos, de lo contrario indicara las observaciones
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encontradas para su actualizacion. EIl PROVEEDOR
ajustara la documentacion correspondiente y volvera a
entregarla, asegurandose de hacerlo al menos 10 dias
naturales antes de la puesta en operacion de la Solucién

De acuerdo a la respuesta de la | 0112 - 0120 Sl
pregunta 35 de la empresa
INDRA SISTEMAS MEXICO, | Herramientas
S.A. DE C.V,, en la Junta de | para monitoreo,
Aclaraciones del 02 de|0267-0271
diciembre de 2020:

La VPN serd provista por el
Instituto A partr de la

Adicionalmente:
= Acceso remoto a la Solucion

Se permitird el acceso remoto mediante una Red Privada
Virtual (VPN) de tipo site to site, haciendo uso de algoritmos
de autenticacion y cifrado, mismos que seran definidos
entre el Administrador o Supervisor del contrato y el

83-86

Administrador de Proyecto del PROVEEDOR. El acceso se
autorizaré Unicamente para los siguientes casos siempre y
cuando cumpla con todos los requisitos que se establezcan
por parte del INSTITUTO en el presente apartado:

a) En caso de que las instalaciones del INSTITUTO
donde se encuentra ubicado el personal que realiza
las actividades de monitoreo y mantenimiento a la
Solucion, se encuentren inaccesibles por alguna de
las siguientes situaciones:

o Eventos naturales: Inundaciones, derrumbes,
huracanes o erupciones volcanicas, sismos,
explosiones e incendios.

0 Eventos sanitarios. Pandemias o epidemias
declaradas por el gobierno local o federal.

0 Manifestaciones, paros de labores, cierres a la
circulacion, construccion o actos vandalicos.

arquitectura  técnica de la
Solucién  propuesta por el
Proveedor y de su
configuracion, el Instituto a
través del Administrador y/o
supervisor del Contrato en
conjunto con el Administrador
del Proyecto del Proveedor,
desarrollara los procedimientos,
las especificaciones,
responsabilidades y
restricciones del documento con
los lineamientos para el uso del
acceso remoto, el cual debe
estar concluido a méas tardar
120 dias naturales posteriores a
la fecha de notificacion de fallo.
Los usuarios de monitoreo y
soporte tendran usuario que se
conectard a una consola 0
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b) Monitoreo de la operacion en horarios fuera de la | escritorio virtual, en los cuales,

jornada laboral: Unicamente se instalaran las
aplicaciones y/o herramientas

0 alos servicios hiométricos y de actualizacion, de monitoreo de la solucion. El
0 alaoperacion de la Infraestructura tecnologica que | acceso remoto se aplicara
conforma la solucion y exclusivamente para los casos

0 alaoperacion de herramientas y aplicaciones de la | mencionados en el apartado 1.7
Solucion. Medidas de seguridad y

proteccion de datos personales,
Los horarios laborables seran los siguientes: lunes a |seccién Acceso remoto a la
viernes de las 9:00 a las 19:00 horas, por lo que se | Solucion del  Anexo 1.
consideraran horarios no laborables de lunes a viernes de | Especificaciones técnicas.

las 19:01 horas a las 8:59 am del dia siguiente y sabado y
domingo en cualquier horario, hasta las 9:00 horas del |El  Instituto  cuenta  con
lunes siguiente. Sin embargo, derivado de los procesos | mecanismos de autenticacion
operativos propios del INSTITUTO, estos horarios podrian | de doble factor.

ser modificados, lo cual se notificard con al menos 15 dias
habiles de anticipacion, para que el PROVEEDOR pueda
ajustarse a los mismos

El acceso remoto (via VPN) se aplicara exclusivamente
para los casos antes mencionados y tendra Unicamente la
finalidad de realizar el monitoreo de los servicios y de la
infraestructura tecnologica que conforme la Solucion de
Identificacién Biométrica, asi como, la administracion y
aplicacion de los mantenimientos a los aplicativos y
servicios web que formen parte de la Solucién del
PROVEEDOR, a fin de garantizar el correcto
funcionamiento de la Solucion conforme a lo requerido en
el Apartado Niveles de Servicio. Esto es, no tendra acceso
a otro sistema 0 equipos y no brindara ningln tipo de
servicio a internet (sitios web, correo electronico,
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mensajeria instantanea, o ningln otro tipo de servicio que
sea provisto desde la internet).

Dicho acceso remoto mediante la Red Privada Virtual
(VPN) de tipo site to site, sera mediante la conexién a
equipos tipo consola o escritorio virtual de acuerdo con el
tipo de atencion:

1. Para el monitoreo de los servicios que proporciona la
Solucién, asi como de las aplicaciones y sistemas
que la componen. Dicho monitoreo se realizara
mediante la conexion a una consola 0 escritorio
virtual, en el cual, Unicamente se instalaran las
aplicaciones y/o herramientas de monitoreo de la
Solucion.

2. Para la administracion de la Solucion, y en su caso,
atencion de algin incidente presentado. Dicha
administracion se realizard mediante la conexion a
una consola o escritorio virtual que permita los
accesos a la infraestructura de la Solucion, sistemas
y en su caso esquemas de bases de datos
permitidos, los cuales no tendran acceso a las
imagenes biométricas.

Este tipo de conexion sera por evento y/o tiempo definido
con autorizacion del Administrador o supervisor del contrato
0 quien se designe para ello por parte del INSTITUTO y se
aplicara Unica y especificamente en horarios en los que el
personal del PROVEEDOR no se encuentre fisicamente en
los sitios donde se realicen las actividades de monitoreo y
administracion de la Solucién dentro del INSTITUTO por
encontrarse inaccesibles.
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El INSTITUTO entregara la consola y/o las maquinas
virtuales. Las licencias y herramientas necesarias para
configurar las consolas y/o escritorio remoto necesarias
para realizar el monitoreo a la operacién deben ser
proporcionadas por el PROVEEDOR.

Dadas las caracteristicas del tipo de enlace que se
configurard, el acceso remoto, de ninguna manera tendréa
acceso a los esquemas o repositorios con informacion del
ciudadano, considerada como confidencial de acuerdo con
la Ley General de Instituciones y Procedimientos
Electorales y a la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, asi como
tampoco sera utiizado para extraer muestras de
informacion relacionada con las imagenes bhiométricas de
huella dactilar o de imagen facial.

Por lo anterior, a partir de la arquitectura técnica de la
Solucién propuesta por el PROVEEDOR y de su
configuracion, el INSTITUTO a través del Administrador
ylo supervisor del Contrato en conjunto con el
Administrador del Proyecto del PROVEEDOR, desarrollara
los procedimientos, las especificaciones,
responsabilidades y restricciones del documento con los
lineamientos para el uso del acceso remoto, el cual debe
estar concluido a mas tardar 120 dias naturales posteriores
a la fecha de notificacion de fallo, definiendo al menos lo
siguiente:

»  Esquema centralizado de control de acceso con al
menos los siguientes mecanismos:
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0 Identificacion de los usuarios que trabajaran
bajo el esquema de trabajo remoto.

0 Autenticacion de los usuarios a través de un
mecanismo de doble factor.

0 Autorizacion  de  usuarios, equipos,
herramientas y aplicaciones.

0 Auditoria. Todo acceso y actividad realizada
mediante este esquema de operacion debe
registrar los eventos y actividades realizadas
por personal del PROVEEDOR.

* Esquemas de seguridad en la conexion
(protocolos) estableciendo  canales  de
comunicacion  cifrados  autorizados  por el
INSTITUTO.

»  Esquemas de identificacion y autenticacion de los
clientes (equipos) y de aplicaciones en consola
interna de conexion (maquina virtual).

* Relacion de equipos y/o aplicaciones que haran
uso de la conexiéon, mismos que deben ser
propiedad del PROVEEDOR y haber sido revisados
por el INSTITUTO previo a determinar si se habilita
elacceso. Asi como el procedimiento para alta, baja
ylo cambio de personal y/o equipo de computo por
parte del personal del PROVEEDOR.

»  Definicion de protocolos de revision periodica y
control de los equipos de cémputo del
PROVEEDOR autorizados para conectarse
considerando al menos los siguientes puntos:

o0 Contar con licenciamiento de sistema operativo
y software para la conexion

o Contar con todas las actualizaciones de
seguridad de sistema operativo y aplicaciones
sugeridas por el fabricante de las mismas,
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dichas actualizaciones deberan ser al dia en la
que se revisen los equipos de cdmputo

0 El disco duro del equipo de computo se
encuentra cifrado.

o0 Contar con software endpoint de proteccién
contra malware actualizado a la Gltima version
de firmas distribuida por el fabricante del
mismo.

o Contar con software habilitado de filtrado de red
(firewall) de host.

» Definicion de los parametros técnicos de
configuracion para el establecimiento del enlace
tipo tinel VPN L2L/ IPsec.

»  Protocolo para la gestion administrativa de la
conexion remota, horarios de duracién de la
conexion e informes y bitacoras de actividades
realizadas.

»  Declaratoria de confidencialidad para la operacion
bajo este esquema.

»  Definicion de los escenarios en los que el
INSTITUTO podra, de manera unilateral, y sin
previa notificacion, eliminar el acceso remoto
(casos de brechas de seguridad identificados).

Una vez concluidos, aprobados y autorizados estos
lineamientos por el Administrador y Supervisor del
Contrato, se procedera cuando la situacion asi lo amerite,
con la implementacion técnica del acceso remoto para su
utilizacién, confirmando por parte del Administrador o
Supervisor del Contrato que se trata de alguno de los
casos definidos anteriormente en este apartado.
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El PROVEEDOR debe dar capacitacion al personal que
realizara trabajo bajo el esquema remoto sobre practicas
de seguridad para el acceso, conocimiento 'y
entendimiento de las politicas de seguridad del
INSTITUTO y el PROVEEDOR para el trabajo remoto.
Asimismo, debe presentar evidencia de que el personal
atendio dicha capacitacion.

El PROVEEDOR debe informar si el personal realizara la
conexion desde las instalaciones del PROVEEDOR o
desde el domicilio particular del personal. Dadas las
caracteristicas del tipo de enlace que se configurara, en
ninglin caso se podra realizar la conexion desde redes
publicas  (cafés internet, aeropuertos, hoteles,
establecimientos publicos que ofrecen servicios de internet
gratuito), asi como de servicios de red por telefonia mévil.
En cualquier momento, el INSTITUTO podra revocar el
acceso y/o solicitar acceso al equipo de computo del
PROVEEDOR para verificar el uso adecuado de la
conexion.

El PROVEEDOR debera respetar los procedimientos,
configuraciones y consideraciones que establezca el
INSTITUTO para la habilitacion del acceso, asi como
permitir la revision inicial y periddica del equipo de cémputo
para validar que se respete la configuracion establecida.

Asimismo, en caso de que, durante la vigencia del servicio,
se identifique que debido a la evolucion tecnologica es
necesario actualizar los lineamientos antes referidos, el
Administrador o Supervisor del contrato del INSTITUTO
podra solicitar dicha actualizacion al Administrador de
Proyecto del PROVEEDOR para que sea atendida y puesta
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a consideracion del Administrador o Supervisor del contrato

en un plazo maximo de 30 dias habiles, contados a partir

de realizada la peticion.

= Relativo al acceso a internet para el personal del 0120 - 0122 Sl
PROVEEDOR dentro de las instalaciones del
INSTITUTO, este se proporcionarad mediante un equipo
propiedad del PROVEEDOR e independiente tanto de
la infraestructura de la Solucion, como del monitoreo de
la misma, es decir, independiente al equipo que utilice
el personal del PROVEEDOR para sus actividades de
soporte y monitoreo, por lo que este equipo no tendra
acceso a la Solucién. EI PROVEEDOR debe realizar la
justificacion del uso de internet, misma que estara
sujeta a aprobacion por parte del Administrador o
Supervisor del Contrato, asi como dar cumplimiento a
los lineamientos de seguridad que el INSTITUTO
indique como parte del procedimiento de revision y
control de los equipos de computo.

86-87

Asimismo, el INSTITUTO a través del Administrador y/o
supervisor del Contrato realizaran la revision y control
de los equipos de cdmputo del PROVEEDOR previo y
durante el uso del equipo en la red del INSTITUTO
considerando para su autorizacion al menos los
siguientes puntos:

 Contar con licenciamiento de sistema operativo y
software para la conexion.

 Contar con todas las actualizaciones de seguridad
de sistema operativo y aplicaciones sugeridas por
el fabricante de las mismas.

« Contar con software endpoint de proteccion contra
malware actualizado a la Ultima version de firmas
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distribuida por el fabricante del mismo, dichas
actualizaciones deberan ser al dia en la que se
revisen los equipos de computo.

+ Contar con software habilitado de filtrado de red
(firewall) de host.

Adicionalmente, el equipo que tenga acceso a internet no
podra salir de las instalaciones del INSTITUTO, hasta que
se autorice la salida del mismo (por parte del Administrador
o0 Supervisor del Contrato) y el equipo pase por un proceso
de borrado seguro. Este equipo también sera sujeto de
inspecciones previo a su ingreso, asi como durante su
permanencia en las instalaciones del INSTITUTO. Estas
revisiones podran realizarse sin previo aviso. Para su
ingreso y salida de las instalaciones del INSTITUTO, el
Administrador del Proyecto del PROVEEDOR debera
notificar por escrito (oficio) al Administrador o Supervisor
del Contrato del INSTITUTO con al menos 5 dias
naturales/habiles de antelacion.
= EIPROVEEDOR entiende y acepta que todo el equipo 0122 - 0123 Sl
de su propiedad que deba ser conectado a la red
interna del INSTITUTO debera pasar por un proceso
de revision y validacion por parte de personal del
INSTITUTO.

o Una vez que la Solucion inicie operaciones
(produccion), la administracion y control del
firewall(s) fisico(s) que controla el acceso entre la
infraestructura del Instituto y la Solucion, debera
cederse al personal técnico del Instituto. Para
esto, deberd considerarse la documentacion
previamente referida actualizada de ser necesario,
asi como una sesion de transferencia de

87
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conocimientos y lo que se determine previamente
entre el Instituto y el PROVEEDOR. Esta actividad
de gestion de entrega y transferencia de
conocimientos de la administracion del firewall(s),
debe realizarse a mas tardar a los 30 dias del
inicio de operaciones con la Solucién. El soporte y
mantenimiento de estos equipos (firewall(s)
fisico(s), tanto del ambiente de pruebas como del
ambiente de produccién  seguird  siendo
responsabilidad del PROVEEDOR.

= El PROVEEDOR debera entregar anualmente al
INSTITUTO el listado de todos los usuarios, asi como
los privilegios que estos tienen dentro de los distintos
componentes de la Solucién. La primera entrega
debera realizarse al menos 30 dias naturales previos
al inicio de operaciones y las subsecuentes
anualmente a partir de iniciar operaciones con la
Solucion durante la vigencia del contrato.

b) Mecanismos y controles tecnolégicos. 0123 - 0125 Sl

El PROVEEDOR debera incorporar a la

infraestructura tecnolégica que forma parte de la

Solucién los siguientes mecanismos y controles

g7.gg | d€ Proteccion como minimo:

+ Controles de cifrado para la transmision de la
informacion

¢ Mecanismo de seguridad en la infraestructura de
procesamiento que forme parte de la Solucion
ofertada.
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¢ Mecanismo de seguridad en los equipos moviles y
equipos de escritorio que formen parte de la Solucion
ofertada

4) Medidas de seguridad fisicas 0125 - 0126 Sl

El acceso a las instalaciones y centros de cémputo del
INSTITUTO por parte del personal técnico y administrativo
asignado al proyecto debera realizarse conforme a las
politicas y lineamientos con que cuenta el INSTITUTO, los
cuales seran entregados al PROVEEDOR posterior a la
firma del contrato.

88 | El PROVEEDOR debera entregar copia de la carta de
antecedentes “no penales” 0 su equivalente en el extranjero
de los recursos humanos en un plazo de 30 dias naturales
posterior a la fecha de fallo de todos los recursos humanos
que participaran en el desarrollo e implementacion de la
Solucién, asi como durante su operacion en el INSTITUTO.
En caso de que la carta se encuentre en un idioma diferente
al espafiol, se debera entregar traduccion simple al
espafiol.

5) Medidas de seguridad administrativas 0126 - 0128 Sl

a) Gestion de activos

El PROVEEDOR debera proporcionar al INSTITUTO
el inventario de los equipos y licencias (software)
utilizados para la operacion de la Solucién 15 dias
naturales previos al inicio de operaciones con la
solucion.

88-89
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Dicho inventario debera ser actualizado anualmente o
cada vez que se realice la inclusién o modificacion de
informacion de algun activo a la solucion.

El inventario de equipos debe considerar al menos:
Descripcion del equipo , marca, modelo, Nimero de
serie, duefio /responsable, ubicacion
fisica, direccion(es) IP, sistema operativo, licencia y
servicio ejecutado.

El inventario de Software debe considerar todo el
software requerido para la Solucion incluyendo:
licencias de sistema operativo, bases de datos,
software aplicativo para la Solucion y equipo en el que
se encuentra instalado. Asimismo, deberd incluir el
listado de los componentes de software producidos
para la operacion de la Solucion (Webservices).

El inventario de software debe incluir como minimo la
siguiente informacion: Descripcion del Software o
Componente de Software (Webservice), version,
Gltima version instalada, nimero de licencia, ambiente
en el que estd instalado el software
(Produccion/Pruebas), equipo en el que se encuentra
instalado

b) Recursos Humanos

El PROVEEDOR debera entregar el procedimiento de
alta, baja y/o cambios de personal, en el cual indique
los pasos a seguir para la evaluacion, incorporacion,
asignacion de privilegios de personal o0 en su caso
revocar todos los accesos y contrasefias de aquellos
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sistemas a los cuales el empleado del PROVEEDOR
hubiera tenido acceso. Dicho procedimiento debera
ser revisado y autorizado por personal del INSTITUTO
y entregado a més tardar 45 dias naturales previos al
inicio de operaciones con la Solucion, a fin de realizar
las gestiones necesarias para la creacion de los
usuarios y los accesos correspondientes.

Para este  procedimiento  también  debera
contemplarse la entrega de la documentacion relativa
a la copia de la carta de antecedentes “no penales” o
su equivalente en el extranjero de los recursos
humanos, con traduccion simple al espafiol, en caso
de que sea necesario.
El cumplimiento de los aspectos de seguridad definidos en 0128 Sl
el Plan de Seguridad serda uno de los requisitos para
aceptar el inicio de operaciones en el ambiente productivo
con la nueva Solucion, por lo tanto, el INSTITUTO evaluara
la implementacion de los aspectos de seguridad
previamente referidos, asi como su correspondiente
documentacion y en su caso, notificard el incumplimiento
de los mismos mediante oficio al PROVEEDOR, quien debe
resolver exitosamente el incumplimiento observado
89 | exitosamente y con aprobacion del INSTITUTO, al menos
10 dias antes de la puesta en operacion de la Solucion
(1 de septiembre de 2021).

Cabe resaltar, las notificaciones, los acuerdos, las
validaciones, las entregas de productos, documentos y
actividades que el PROVEEDOR realice al y con el
INSTITUTO en cumplimiento de lo comprometido en el
marco del presente documento, se entregardn al
Administrador o Supervisor del Contrato. Los nombres del
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Administrador o Supervisor del Contrato y el equipo de
apoyo, se daran a conocer durante la reunion de Kick Off

1.8 Niveles de servicio y disponibilidad 0129 - 0132 Sl

Niveles de servicio

El PROVEEDOR deberéa asegurarse de dar cumplimiento a
90-91 | partir del inicio de operaciones con la nueva Solucién
biométrica, a los volimenes de referencia (peticiones por
dia) asi como a los volimenes de procesamiento (promedio
y maximo por dia), para cada uno de los servicios que a
continuacion se enlistan en el Cuadro de
procesamiento de servicios biométricos:

El “Promedio peticiones por dia", es la cantidad de 0132 - 0133 Sl
solicitudes que se tienen regularmente durante los horarios
de operacion en el INSTITUTO.

El “Nimero méximo de peticiones por dia”, corresponde al
volumen maximo identificado en dias de gran demanda,
esta cifra se proporciona a fin de que los licitantes puedan
determinar la capacidad maxima de atencion requerida en
picos de procesamiento en la operacion.

91
El “Tiempo maximo de respuesta por peticion”, corresponde
a los tiempos de respuesta requeridos por cada peticion
que sea enviada a la Solucién sin importar la concurrencia,
ya sea promedio 0 maxima. Adicionalmente, este tiempo
corresponde al tiempo transcurrido desde que el
INSTITUTO entrega la peticion a la Solucion y hasta que
obtenga la respuesta correspondiente, previo a la entrega
a los componentes de interoperabilidad con el SIIRFE.
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“Peticiones por hora maximo”, corresponde al ndmero
maximo de peticiones que podrian enviarse en una hora 'y
la Solucion debera tener la capacidad de atender dichos
eventos.

“Horarios de procesamiento”, permite a los licitantes
identificar los horarios en los que podria coincidir la
demanda de los servicios solicitados que integran la
Solucion.

La informacién del cuadro anterior, pretende proporcionar
informacion para un adecuado plan de capacidad de la
Solucion.

Disponibilidad de la Solucién 0133- 0135 S

Desde el inicio de operaciones con la Solucién biométrica
y durante la vigencia del contrato, el PROVEEDOR debera
llevar a cabo una medicion mensual de la disponibilidad de
cada servicio previamente requerido y descrito, esta
medicion no incluye los tiempos de respaldo y periodos de
mantenimiento programados para la Solucién una vez
implementada, del mismo modo los tiempos que sean
92 | consecuencia de fallas o incumplimiento en la
infraestructura y/o servicios que proporcione el INSTITUTO
no seran considerados para medir la disponibilidad.

El informe de medicién mensual deberd entregarse al
INSTITUTO y debera contener de manera no limitativa, al
menos lo siguiente:

e Antecedentes, objetivo y generalidades del
documento
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e Indicar los eventos ocurridos durante cada mes
(ventanas de tiempo ya sea programadas o no, asi
como las incidencias), detallando el evento, la fecha,
hora y duracién del mismo, indicando el impacto a la
operacion.

o Elresultado del monitoreo diario.

e Las posibles notificaciones por parte de personal de
operacion en el centro operativo (llamadas
telefonicas, correo electrnico o  notificacion
personal) que se hayan realizado en caso de
presentarse alguna situacion excepcional durante el
mes.

e Integrar la medicidn mensual para cada uno de los
servicios  hiométricos requeridos (métricas de
operacion).

e |Integrar un apartado especifico del calculo de la
disponibilidad mensual, considerando Unicamente los
servicios del Apartado 2.8 seccion Disponibilidad de
la Solucién, especificamente del cuadro “Servicios
biométricos que aplican para deduccion por
indisponibilidad”.

Una incidencia se considerard como aquellos casos de
falla en la operacion de la Solucion que provoquen la
detencion o suspension de uno 0 varios Servicios
biométricos y/o de actualizacion de la solucién.

La evaluacion de disponibilidad se realizara con base al 0135-0136 Sl
cumplimiento del 98% de disponibilidad mensual de los
servicios indicados en el cuadro siguiente “Servicios
biométricos que aplican para  deduccion  por
indisponibilidad”, esto es, de operacion de la Solucién sin
incidencias imputables al PROVEEDOR durante el mes.

92-93
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Sel;l\zéio Tipo de servicio
1 FRS.INSERT
2 FRS.UPDATE
6 FRS.
AUTHENT.1.LINT.INT
7 FRS.IIDI.ENT.lNl 11N
sin insercion
11 AFIS.UPDATE
15 AFIS.
AUTHENT.1.LINT.INT
16 AFIS.I_DI_ENT.l_N 01N
sin insercion
17 AFIS.E_NROL_/D LN
con insercion

Servicios biométricos que aplican para deduccion
por indisponibilidad

No seran imputables al PROVEEDOR, los casos en que
la_demanda de peticiones para uno o mas de los
servicios exceda lo referido en “Niveles de servicio” y
por_consecuencia_esto afecte el rendimiento de la
solucion, pudiendo implicar la detencién total de la
misma.

1.9 Operacion y monitoreo 0136 - 0138 Sl

93 | En virtud de que las propuestas de Solucidn presentadas
por los LICITANTES pueden contener una gran diversidad
de componentes de software y hardware, los
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Procedimientos de Monitoreo y Medicién de los Niveles de
servicio se definiran entre el INSTITUTO y el PROVEEDOR
mismos que este Ultimo documentard y entregara al
INSTITUTO al menos 30 dias naturales previos al inicio de
la Etapa 2. Operacion y Monitoreo.

El PROVEEDOR sera responsable de realizar el monitoreo
diario de la infraestructura tecnolégica que forma parte de
la Solucién, asi como de los servicios biométricos de
busqueda y comparacion a fin de garantizar diariamente los
niveles de servicio requeridos en el Apartado 2.8. Niveles
de servicio y disponibilidad inciso Niveles de servicio.

EI PROVEEDOR debe realizar esta actividad desde el inicio
de operaciones y hasta finalizar el periodo de operacion
contractual de la Solucién, debe realizar estas actividades
desde las instalaciones del INSTITUTO, realizando las
conexiones necesarias internamente a través de la red del
INSTITUTO. El uso de la conexién VPN, se autorizara al
PROVEEDOR siempre y cuando se cumplan los aspectos
descritos en el apartado 2.7. Medidas de Seguridad y
Proteccion de datos personales, a) Procedimientos de
Operacion, especificamente los relativo a la conexion VPN.

El PROVEEDOR debera asegurar la estancia del personal
técnico asignado al monitoreo de la Solucién, en las
instalaciones del INSTITUTO, con la finalidad de asegurar
la continuidad de la operacién y el cumplimiento de los
niveles de servicio requeridos. Para el caso de los servicios
que requieren operar las 24 horas del dia, asi como para
los dias sabados y domingos, se determinara en conjunto
entre el PROVEEDOR y el INSTITUTO los horarios y dias
conforme a las caracteristicas de operacién de la Solucion
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y de la operacién propia en el INSTITUTO. Lo anterior
podra ajustarse durante la vigencia del contrato conforme
lo requiera la operacion en el INSTITUTO.

El PROVEEDOR deberé entregar por oficio al INSTITUTO
un informe mensual de medicion de los servicios
biométricos a partir del primer mes de operaciones con la
Solucion, mismo que servira para evaluar individualmente
el cumplimiento de los servicios, tanto en tiempo como en
cantidad y disponibilidad de los mismos. Esto se realizara
de manera mensual a partir de que den inicio las
actividades operativas con la Solucién. El informe se
debera entregar maximo 7 dias naturales posteriores a
concluir cada mes.

La finalidad del monitoreo diario es vigilar la continuidad en 0138 - 0139 Sl
la disponibilidad de los servicios biométricos requeridos,
reflejando el cumplimiento real de los niveles de servicio,
asi como de la situacion de todos los componentes de la
infraestructura de la Solucion, por lo que al menos debera
identificarse diariamente lo siguiente:

Servicios biométricos:

93-94 e Procesamiento de cada uno de los servicios
biométricos (Del 1 al 28 referidos en el Cuadro de
servicios requeridos).

»  Tiempos de respuesta por servicio (consulta por
hora)

e Tiempos de respuesta promedio por minuto
(consulta, por hora)

Infraestructura Tecnoldgica:
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»  Disponibilidad de servidores, discos duros,
memoria y red,

»  Basesde datos: table spaces, logs, particiones de
memoria, espacio en disco y los que se
consideren convenientes para completar el
monitoreo.

»  Despliegue de mensajes de alarma provenientes
de cualquier equipo de la infraestructura.

Adicionalmente, con la finalidad de que el personal del
INSTITUTO tenga posibilidad de verificar los aspectos
descritos previamente, el PROVEEDOR debera facilitar el
acceso de monitoreo al personal del INSTITUTO mediante
los mecanismos que considere.

94

Soporte Técnico y mantenimiento

A partir del inicio de operaciones con la Solucién, el
PROVEEDOR debera realizar durante esta etapa
(operacion y monitoreo) sin costo para el INSTITUTO, los
trabajos de mantenimiento y actualizacion a la
infraestructura, los componentes tecnoldgicos, los
aplicativos y los servicios web desarrollados a fin de
garantizar el correcto funcionamiento de la Solucion de
acuerdo a lo requerido en los Niveles de servicio descritos
en este mismo Apartado 2.8 Niveles de servicio y
disponibilidad.

El LICITANTE debera entregar en su propuesta técnica y
de manera detallada, el acuerdo de Niveles de Servicio
(SLA, Service Level Agreement) que propone aplicar
durante la operacion de la Solucién en caso de resultar
ganador, considerando para la elaboracion del documento

De acuerdo a la respuesta de la
pregunta 59 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 14 de
diciembre de 2020: El personal
del INSTITUTO acompafiara al
personal del PROVEEDOR en
caso de requerir acceso fisico a
los Centros de Computo donde
se aloja la infraestructura de la
Solucién. Para el caso de
accesos remotos, en el
apartado 1.7 Medidas de
seguridad y Proteccion de datos
personales del Anexo 1.
Especificaciones técnicas de la
convocatoria, se describen los

0139 - 0141

Acuerdo de
Niveles de
Servicio  (SLA,
Service  Level
Agreement

0347 - 0380

S
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de SLA, las caracteristicas del servicio de mantenimiento y | aspectos relativos al acceso
soporte técnico requeridas por el INSTITUTO, mismas que | remoto a la Solucion

se describen mas adelante en esta misma seccion. El
INSTITUTO revisara y verificara que su propuesta de SLA’s
contenga al menos y no de forma limitativa los aspectos
esenciales del servicio, tales como:

*  Descripcion de los niveles de servicio

»  Tiempos de recuperacion,

»  Gestion de incidencias,

*  Niveles, plazos y/o tiempos de atencion y solucion
de incidencias,

»  Tipo de contingencia,

«  Matriz de escalabilidad (referencias de contacto)

+  Descripcion general del plan en caso de
contingencias.

A partir del dia habil siguiente a la fecha del fallo y de
acuerdo al resultado de la revision realizada por el
INSTITUTO, éste en conjunto con el PROVEEDOR,
acordaran el documento definitivo de SLA. Estara a cargo
del PROVEEDOR la entrega del documento con los
cambios aplicados al menos 30 (treinta) dias naturales
antes del inicio de operaciones con la Solucién.

Caracteristicas _del servicio de mantenimiento vy 0141 - 0143 Sl
soporte técnico

El PROVEEDOR deberéa absorber los costos que implique
la intervencion de algin fabricante, adquisicion de
licenciamiento adicional 0 mantenimiento al licenciamiento
instalado.

94-95
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El PROVEEDOR debera proporcionar al INSTITUTO para
efectos de gestion y con al menos 30 dias naturales previos
al inicio de operaciones con la Solucién, la programacion
de mantenimientos preventivos, que se realizaran a los
equipos durante la vigencia del contrato. Esta
programacion debera contener cuando menos lo siguiente:

*  Fecha estimada para la ejecucion del
mantenimiento.

*  Tipo de mantenimiento (hardware y/o software).

»  Duracion de la ventana de tiempo para ejecutar
el mantenimiento.

»  Personal necesario para realizar el
mantenimiento.

*  Riesgos de la actividad y plan de contingencia.

Adicionalmente, el PROVEEDOR debera confirmar por
correo electronico al INSTITUTO la duracién y periodicidad
de las actividades de mantenimiento al menos 7 dias
naturales previos a la fecha y hora en que se realizaran. El
INSTITUTO respondera de recibido el correo, confirmando
en su caso la autorizacion, o bien requiriendo nuevamente
al PROVEEDOR, la informacion necesaria para dar
continuidad a las actividades de mantenimiento.

El PROVEEDOR deberd incluir en su confirmacién todo lo
necesario a fin de asegurar la conclusién de estas
actividades en el tiempo establecido. En caso de que haya
algin cambio respecto a la planeacién original, sera
necesario que el PROVEEDOR notifique por escrito las
causas y nuevas fechas y horas propuestas con al menos
24 horas de anticipacion.
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Las cuentas de correo electronico de enlace
correspondientes al proyecto, se daran a conocer durante
la reunion inicial (Kick-Off) del Contrato.

El PROVEEDOR debera tener disponibilidad para
adaptarse a los posibles cambios en las fechas y horarios
que el INSTITUTO requiera para llevar a cabo los servicios
de mantenimiento preventivo siempre y cuando el
INSTITUTO notifique cualquier eventualidad o cambio con
al menos 8 horas naturales de anticipacion.

95

Reportes de servicio

El PROVEEDOR debera contar con un mecanismo para el
registro y seguimiento de atencion de fallas, incidentes y
solicitud de nuevos requerimientos derivados de la
operacién de la Solucién, en dicha herramienta debe
llevarse el registro de la fecha y hora de solicitud,
actividades realizadas y fecha y hora de solucion.
Asimismo, deberad proporcionar acceso a personal del
INSTITUTO a dicha herramienta al menos a partir del inicio
de operaciones con la Solucion.

En caso de ser necesario, el INSTITUTO brindara acceso
de forma exclusiva al sitio donde se disponga la
herramienta 0 mecanismo de registro y seguimiento de
fallas, para lo que el PROVEEDOR debe adoptar los
mecanismos de seguridad dispuestos por el Instituto para
el acceso.

Las actividades de soporte técnico y/o mantenimiento tanto
preventivo como correctivo deben documentarse en un
reporte de servicio, que debe entregarse impreso al
Administrador o Supervisor del Contrato en un plazo no

0143 - 0145

Mecanismo de
registro y
seguimiento de
atencion de
fallas,
incidentes y
solicitud de
nuevos
requerimientos

0280 - 0282

S
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mayor a 5 dias naturales posteriores a la conclusion de
dicho servicio.

Esta documentacién integrard de manera no limitativa:
e  Folio o ID Unico de reporte 0 soporte
e Fechay hora de las actividades (inicio y fin)
e Involucrados
e ladescripcion detallada de las actividades

realizadas

Impacto a la disponibilidad de la Solucién

e lahitacora de servicio del equipo donde debera
quedar consignado el estado en el cual se
encontraban inicialmente los equipos

e describirse el estado en el cual se dejan los
equipos al concluir las actividades.

El PROVEEDOR debera presentar una propuesta del
formato de reporte de servicio 30 dias naturales antes de
iniciar operaciones con la solucién. El Administrador de
Contrato y/o su equipo revisara y validara el formato del
reporte y en su caso solicitara los ajustes necesarios a fin
de que al inicio de operaciones dicho formato se encuentre
listo.

96

Respaldo y recuperacion

Como parte del alcance de la Solucion, se debe considerar
un sistema de respaldo y recuperacion de informacion que
resguarde la informacion relativa a las imagenes
biométricas de huella dactilar y de fotografia con que opere
la Solucion, asi como todo aquello que considere necesario
para la correcta funcionalidad de la Solucién y el sistema
de respaldo que proponga en caso de alguna contingencia,

De acuerdo a la respuesta de la
pregunta 36 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: El alcance
del proceso de recuperacion es
Unicamente restaurar la base de
datos operacional, Imagenes y

0145 -0146

S
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asimismo, debera contar con la factibilidad de restaurar la | transacciones. No se dispondra

informacion respaldada. de un sitio adicional a los
descritos en  Anexo 1.
Especificaciones Técnicas.

De acuerdo a la respuesta de la
pregunta 18 de la empresa:
IDEMIA IDENTITY &
SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 02
de diciembre de 2020: El
Instituto almacenara y
resguardard los  respaldos
generados por la Solucién.

Respaldo 0146 - 0151 S
EI LICITANTE debera describir en su propuesta técnica las Caracteristicas
caracteristicas del sistema de respaldo con que contara la del sistema de
Solucién, la infraestructura tecnoldgica (sistemas respaldo
operativos, servidores, plataformas de almacenamiento, 2361 — 2363
racks, licenciamiento, consumibles) que la integraran. Las
actividades de instalacion, configuracion, puesta en Actividad en el

96-97 pperacién, operacion 'y mantenimiento de dicha plan de trabajo
infraestructura de respaldo, son parte del alcance del 2321

proyecto y seran responsabilidad del PROVEEDOR.

Estas actividades de instalacion y puesta en marcha del
sistema de respaldo deberan concluir al menos 20 dias
naturales antes de dar inicio a la operacion con la Solucién,
con la finalidad de ejecutar un primer ejercicio de respaldo
previo al inicio de operaciones, esta actividad debera estar
incluida en el Plan de trabajo que el LICITANTE entregue
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como parte de su propuesta técnica y en cumplimiento a las
fechas referidas en el cuadro de Actividades HITO referido
previamente.

El resultado del ler respaldo, se utilizard para el ler
gjercicio de recuperacion de informacion.

EL PROVEEDOR entregara el plan de respaldos (Backup)
correspondiente hasta 10 dias naturales antes de iniciar
operaciones con la Solucion.

El sistema de respaldo debera contar al menos y de forma
no limitativa con lo siguiente:

e Continuo: El respaldo de datos debe ser cifrado,
automatico y realizarse sin afectar o interrumpir los
procesos operativos del INSTITUTO.

e Seguro: Debera incluir cifrado de datos (dentro del
rango 128 a 448 bits), el cual debe ser hecho
localmente en el equipo antes del envio de la
informacion.

e EI PROVEEDOR se ajustara a los procedimientos de
resguardo y traslado de las cintas de respaldo que el
INSTITUTO proporcionard en los primeros 30 dias
naturales de vigencia del contrato.

e Disposicion de versiones anteriores de los datos:
Debera contar con un procedimiento que permita la
recuperacion de la version diaria y semanal de los
datos.

e FEl sistema de respaldo deberd contar con la
funcionalidad de generar copias de respaldo y
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recuperacion de datos cifradas o bien utilizando
mecanismos que prevengan que la informacion que
contienen no sea accesible 0 manipulada hasta que asi
se requiera por parte del INSTITUTO. En su caso,
deberan entregarse los medios y procedimientos de
encriptado y des-encriptado de informacion utilizados,
a nombre del INSTITUTO.

e En caso de requerirse, las ventanas de tiempo no
podran exceder de 8 horas para la ejecucion de los
respaldos, asi como también deberan ser programadas
en horario inhabil y en comin acuerdo con el
INSTITUTO.

e Respecto a los respaldos generados:

0 En lo que respecta al tiempo de conservacion de
histéricos, este sera definido entre el INSTITUTO y el
PROVEEDOR, tomando en cuenta el plan de respaldos
de la Solucion.

Una vez concluido el proceso de vectorizacion, tanto de
huellas como de fotografia y maximo 20 dias naturales
previos al inicio de operaciones con la Solucion, el
PROVEEDOR debera realizar un primer ejercicio de
respaldo, esta actividad deberd estar incluida en el Plan de
trabajo que el LICITANTE entregue como parte de su
propuesta técnica y en cumplimiento a las fechas referidas
en el cuadro de Actividades HITO referido previamente.

El PROVEEDOR debera entregar al menos 10 dias
naturales previos a iniciar operaciones con la Solucién, el
plan de respaldos que se aplicara durante la vigencia del

70 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

contrato, indicando claramente la programacion de los
mismos durante el periodo de operacion de la Solucion.

Adicionalmente, EI PROVEEDOR debera elaborar y
entregar al menos 10 dias naturales previos a la ejecucion
del primer ejercicio de respaldo, la documentacién técnica
descrita en el Apartado 2.7 Medidas de seguridad y
Proteccion de datos personales, Medidas de seguridad
técnicas, inciso g) Procedimiento de operacion,
Procedimiento de generacion de copias de seguridad y en
el Apartado 2.9, seccién Respaldo y recuperacion.

Recuperacién 0151 - 0154 Sl
El LICITANTE debera describir en su propuesta

técnica, la estrategia o metodologia de Actividad en el
recuperacion de informacién que aplicara en plan de trabajo

caso de resultar ganador, considerando la 2321

infraestructura tecnolégica (hardware y software)
que considere necesaria para realizar las
actividades de instalacion, configuracion y
puesta en operacion de esta infraestructura de
recuperacion de informacion, asi como la
operacion y el mantenimiento de la misma
durante el periodo de operacién de la Solucion.
Esta actividad debera estar incluida en el Plan de
trabajo que el LICITANTE entregue como parte
de su propuesta técnica.

97-98

La instalacion y configuracion de la
infraestructura de  recuperacion de la
informacion, se llevara a cabo en el Centro de
Computo Primario (CCP) del Centro de Cémputo
y Resguardo Documental (CECYRD), Carretera
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a San Juan Tilcuautla Km 5.4, Col Hacienda La
Concepcion, San Agustin Tlaxiaca, Hgo., C.P.
42160. El PROVEEDOR sera el responsable de
realizar estas actividades de instalacion,
configuracién y puesta en operacion de la
infraestructura de recuperaciéon de informacion.

A fin de garantizar que la informacién respaldada
sea de utilidad en caso de alguna contingencia,
se requiere como parte de la Solucion, que el
LICITANTE considere adicionalmente todo lo
necesario para llevar a cabo los procesos de
recuperacion de los respaldos.

La infraestructura de recuperacién debera estar
disponible para realizar un primer ejercicio de
restauracion de informaciéon al menos 20 dias
naturales antes de iniciar operaciones con la
Solucién, conforme al plan de trabajo que el
LICITANTE proponga y en cumplimiento al
cuadro de actividades HITO.

El insumo para la primera prueba de
recuperaciéon que ejecutara el PROVEEDOR,
sera el primer respaldo efectuado. El
INSTITUTO verificara la validez de las pruebas
de recuperacion realizadas, asi como los
resultados obtenidos. EIl PROVEEDOR debera
apoyar proporcionando los elementos
necesarios a fin de confirmar como exitosas
estas pruebas. En caso de no resultar exitosas,
el PROVEEDOR debera realizar las acciones
necesarias a fin de que el INSTITUTO pueda
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validar tanto el procedimiento, las cifras y la
informacion obtenida mediante un muestreo de
imagenes.

El PROVEEDOR debera elaborar y entregar al
menos 10 dias naturales previos a la ejecucion
de la primera prueba de recuperacion, el
procedimiento de restauracion y verificacion de
informacion, mismo que debe contener de
manera no limitativa al menos lo siguiente:

e Las condiciones técnicas para su ejecucion.

e Descripcion (detallada) de la ejecucion de
restauracion. En su caso, incluir los
diferentes componentes que asi lo
requieran.

e Procedimiento de verificacion de los
respaldos recuperados

El INSTITUTO verificara la validez de las
pruebas de recuperacion realizadas, asi como
los resultados obtenidos. EI PROVEEDOR
debera apoyar proporcionando los elementos
necesarios a fin de confirmar como exitosas
estas pruebas. En caso de no resultar exitosas,
el PROVEEDOR debera realizar las acciones
necesarias a fin de que el INSTITUTO pueda
validar tanto el procedimiento, las cifras y la
informacion obtenida mediante un muestreo de
imagenes.

El PROVEEDOR debera considerar el tiempo de
recuperacién, asi como la posibilidad de
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contingencias durante el proceso y contar con la
documentacion previa requerida para este
proceso.

La validez de esta prueba de recuperacion de
informacion respaldada es requisito para aceptar
la liberacion de la operacién de la Solucion en el
ambiente productivo del INSTITUTO.

El PROVEEDOR debera entregar un informe

donde se detalle principalmente:

e Las actividades realizadas durante el
ejercicio

e La duracion de las mismas

e Ensucaso, las incidencias presentadas y la
solucion aplicada

e Los resultados del ejercicio

e Debe considerarse la informacion técnica y
de configuracion del ejercicio, asi como la
que sea relevante para dar claridad a los
resultados obtenidos.

Este informe debera entregarse maximo 10
dias antes del inicio de operaciones con la

Solucién
Transferencia de conocimientos 0155 Sl
EL PROVEEDOR debera realizar sesiones de 0193 - 196

98 transferencia de conocimientos de manera _
presencial en al menos 2 ocasiones durante la Estrategia para
vigencia del contrato, sin costo para el la transferencia
INSTITUTO. Las sesiones necesarias deberan de
realizarse en las instalaciones del INSTITUTO, conocimientos

74 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnoldgicos
Direccion de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”

Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

generando la lista de asistencia y constancias de 2369 - 2377
participacion, asegurando que la primera sesion
de transferencia de conocimientos se efectue
hasta 45 dias naturales posteriores a iniciar
operaciones con la Solucién y posteriormente
durante el dultimo trimestre del 2° ano de
operacion con la Solucién.

Para lo anterior, el PROVEEDOR debera
elaborar y entregar formalmente al INSTITUTO
un programa de transferencia de conocimientos
para su aprobacion y gestion administrativa al
menos 30 dias naturales previos a la fecha
propuesta de imparticion y considerar los
aspectos descritos mas adelante en el presente

anexo.
Monitoreo de los indicadores de calidad y De acuerdo a la respuesta de la | 0156 - 0159 Sl
precisidon pregunta 18 de la empresa:

Biometria Aplicada, S.A. de
Indicadores de Calidad de las imagenes|CV., en la Junta de
biométricas Aclaraciones del 02 de
diciembre de 2020: La Solucion
La Solucién debera asignar al menos el valor de | Biométrica que implemente el
calidad NFIQ a cada una de las imagenes WSQ | Proveedor, no considera la
de huellas dactilares, asi como, un valor de |calidad de las imagenes para
calidad a las imagenes de fotografias integradas | determinar  si  procede el

98-99

a la base de datos de la Solucion, utilizando
algun estandar basado en ICAO, o bien, uno
propietario.

El PROVEEDOR debera realizar un analisis
inicial de la calidad tanto de las imagenes de

enrolamiento de un registro
(huella o foto). Esto lo
determinard la coincidencia o no
con otro registro previamente
existente en la base de datos
bhiométrica. La Solucion

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

75 de 122



Direccion Ejecutiva del Registro Federal de Electores
Coordinacion de Procesos Tecnoldgicos
Direccion de Infraestructura y Tecnologia Aplicada

4 INE

Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”

Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020

LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

huellas dactilares como de fotografia con las que
fue generada la base de datos biométrica inicial
de la Solucion. EI PROVEEDOR debera
entregar el informe de calidad inicial méximo 30
dias naturales posteriores a la conclusion de la
Fase 2. Integracion (vectorizacion) vy
depuracion.

Para lo anterior, la cantidad minima de registros
de huellas e imagenes faciales a utilizar para la

Biométrica que el Proveedor
implemente en el Instituto,
deberd cumplir con lo descrito
en el Anexo 1. Especificaciones
Técnicas, particularmente o
referido en el apartado Servicios
Biométricos. El valor de calidad
es un dato que la Solucion
debera almacenar para cada
registro de huella y fotografia

revision previamente referida, sera de al menos | nuevo.
del 10% respecto del tamafio de la base de

huellas y fotografias.

Este informe debe contener de manera no
limitativa:

» Descripcion de la metodologia utilizada para
medir y evaluar la calidad de las imagenes
de huella dactilar

» Descripcion de la metodologia utilizada para
medir y evaluar la calidad de las imagenes
de fotografia

» Referencia de los indicadores utilizados

* Los resultados obtenidos con las imagenes
(huellas dactilares e imagen facial) del
INSTITUTO incluyendo interpretacion de los
mMismos.

* Recomendaciones para en su caso, mejorar
la calidad de las imagenes en el INSTITUTO

» Conclusiones
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Para lo anterior, se debera considerar al menos:
la orientacion de la imagen, la nitidez y lo que el
PROVEEDOR considere necesario con base a
su experiencia en este tipo de procesos.

Adicionalmente al Informe de calidad inicial
requerido como entregable en la Fase 2 de la
Etapa 1, el PROVEEDOR debera entregar
anualmente a partir del inicio de operaciones, un
informe de la calidad de las imagenes
biométricas de huellas dactilares y fotografias
del INSTITUTO.

Indicadores de Precision dactilar

Considerando que la precision del algoritmo de
busqueda (dactilar y fotografia) propuesto por el
LICITANTE utiliza para su estimacion datos
biométricos con caracteristicas diferentes a la
informacion biométrica con que cuenta el
INSTITUTO, se requiere que el PROVEEDOR:

* Realice una evaluacion de los indicadores
de precision de la Solucién con base en las
imagenes biométricas (dactilar y fotografia)
con que se integr6 la base de datos
biométrica de la Solucion.

e FElabore 'y entregue el informe
correspondiente  a dicha evaluacion,
indicando la precision inicial de la Solucion,
refiiendo la metodologia utilizada para
evaluarla, asi como de los aspectos que
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identifique como areas de oportunidad en
dichos indicadores.

e Para el caso de las imagenes de huella
dactilar, se debera obtener también la tasa
de falsos positivos (FPIR) para
comparaciones 1:N, el INSTITUTO apoyara
en proporcionar el numero de falsos
positivos de la muestra que se determine,
previo analisis de los resultados obtenidos
(listas de hits) durante la depuracion inicial.

El PROVEEDOR deberé entregar el informe de
precision inicial (dactilar y fotografia) méximo 30
dias naturales posteriores a la conclusion de la
Fase 2. Integracion (vectorizacion) vy
depuracion.

El informe de precision inicial que entregue el
PROVEEDOR, debera contener de manera no
limitativa, al menos lo siguiente:

e Descripcion 'y fundamentos de Ia
metodologia(s) aplicada para determinar
los indicadores de precisién de la Solucion:
dactilar y de fotografia.

e Procedimiento
o Resultados de los procedimientos aplicados
e FPIR dactilar
e FPIR de fotografia
Andlisis y diagnéstico de casos de estudio 0159 - 0160 Sl

100
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Esta actividad comenzara a partir del inicio de
operaciones con la Soluciéon biométrica y no
tendran costo adicional para el INSTITUTO.

El PROVEEDOR debera realizar el analisis de los
casos de huellas dactilares y/o fotografias que no
fueron identificados o autenticados por la
Solucion durante los procesos operativos del
INSTITUTO, asi como de aquellos falsos
positivos, considerando para esto
aproximadamente 10 casos de estudio para
analisis por afo.

Cabe resaltar, las notificaciones, los acuerdos,
las validaciones, las entregas de productos,
documentos y actividades que el PROVEEDOR
realice al y con el INSTITUTO en cumplimiento
de lo comprometido en el marco del presente
documento, se entregaran al Administrador de
Contrato o a quien él designe como encargado.
Los nombres del Administrador de Contrato o en
Su caso a quien se designe como encargado y el
equipo de apoyo se daran a conocer durante la
reunién de Kick Off.

2. Implementacion de la Solucion de Identificacion 0161 - 0162 S
Biométrica

El INSTITUTO ha definido un plan de accion, dividido en
100 |tres etapas para realizar la gestion del proyecto desde su
implementacion, operacion y retiro:

e FEtapa 1 se refiere a la implementacion y puesta en
operacion de la Solucién, adicionalmente, esta etapa
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consta de 3 fases que en algiin momento deberan
gjecutarse de manera simultanea para asegurar el
cumplimiento en tiempo del inicio de operacion de la
Solucion.

e FEtapa 2, basicamente se refiere al periodo de
operacion en produccion de la Solucion en el Instituto,
de las condiciones y los aspectos que deberan
vigilarse durante dicho periodo.

e FEtapa3, se refiere al lapso de transicion que se tendra
al final del periodo de operacion con la Solucion,
encaminado al apoyo que ha de brindarse mientras
una nueva Solucién es implementada, asi como a las
actividades necesarias para retirar definitivamente la
infraestructura tecnolégica de la Solucion.

A continuacion, se describira el plan de trabajo general del
proyecto indicando las actividades HITO, periodos y
tiempos de entrega, a fin de que el LICITANTE lo tome en
cuenta para su planeacion a fin de integrar lo necesario en
la propuesta técnica. Posteriormente se describiran cada
una de las etapas y fases a considerar, asi como las
condiciones en las que deberan completarse o concluirse
las acciones en cada una.

2.1 Plan de trabajo 0163 - 0165 Sl

La planeacion de la Solucion requerida, debera ajustarse 2319 - 2323
como minimo a las actividades del plan de trabajo integral
del proyecto, por lo que el PROVEEDOR debera detallar y
presentar durante la reunién de Kick-Off, para su validacion
y visto bueno, el plan de trabajo detallado al INSTITUTO,
asegurandose de que las fechas de término de las

100
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actividades cumplan forzosamente el tiempo indicado en el
plan de trabajo integral definido a continuacion.

Referirse al Plan de trabajo integral (pagina 101)

La reunién de Kick-Off, debera realizarse maximo 5 dias
habiles posteriores a la fecha de notificacion del fallo.

0165 - 0166 S
Para la presentacion y evaluacidn de la propuesta técnica
del LICITANTE, prevalecera lo que se refiere en la tabla de 2319
Actividades Hito que a continuacion se presenta, asi como
el periodo o fecha maxima de entrega, referidos para cada
una de las actividades que se encuentren consideradas en

la tabla:
N . Periodo o fecha
Descripcion del bien o o
No. L méxima de
servicio
entrega

101- Etapa 1. Instalacion, integracion e interoperabilidad
102 Fase 1.- Instalacién y configuracion

Instalacion y configuracion de la

Infraestructura tecnolégica de la
Solucion especifica del ambiente

Alos 90 dias
naturales a partir

especifica del ambiente de
pruebas

1 | productivo en el Centro de de la fecha de
Computo y Resguardo notificacion del
Documental ubicado en fallo.
Pachuca, Hgo.

Instalacion, conf|g.u,ra<:|on y A l0s 90 dias
puesta en operacion de la .
- naturales a partir

2 Infraestructura tecnolégica

de la fecha de
notificacion del
fallo.
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Alos 180 dias
ler ejercicio de respaldo y naturales a parti
3 o de la fecha de
recuperacion I,
notificacion del
fallo.
Fase 2.- Integracion (vectorizacion) y depuracion
Alos 210 dias
Integracion inicial de la Base de | naturales a partir
4 | Datos Biométrica (Vectorizacion de la fecha de
al 100%) notificacion del
fallo.
Alos 240 dias
Entrega de indicadores de | naturales a partir
5 | calidad de las imagenes de la fecha de
biométricas notificacion del
fallo.
6 Base de Datos de huellas | 31 de diciembre
dactilares depurada de 2021
Alos 270 dias
7 Entr_egz,i de indicadores de nggglfe;ﬁ;lgglr
precision I,
notificacion del
fallo.
Fase 3.- Interoperabilidad con el SIIRFE
Alos 120 dias
Entrega de desarrollo de | naturales a partir
8 | servicios para interoperabilidad de la fecha de
(WEB) notificacion del
fallo.
Alos 150 dias
Inicio de ejecucion de pruebas haturales a part
9 ; de la fecha de
ambiente de pruebas P
notificacion del
fallo.
10 Inicio de ejecucion de pruebas Alos 210 dias
ambiente de productivo naturales a partir
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de la fecha de
notificacion del
fallo.

Inicio de operaciones con la
solucién biométrica
11 | (A menos que las causas del
retraso no sean imputables al
proveedor).

Etapa 3. Transicion y retiro
1° de febrero de

1° de septiembre
de 2021

12 Inicio de Transicién 2026
A los 60 dias
Retiro de la Infraestructura onsatltel;irg:: a
13 tecnoldgica pconcluir a
(entrega del plan de retiro) o
operacion con la
Solucion.

El PROVEEDOR podra concluir las actividades
HITO previo a la fecha indicada, considerando
que la fecha requerida para inicio de
operaciones es el 1 de septiembre de 2021.

A continuacion, se describen las etapas en las
que se encuentra distribuido el proyecto, asi
como las fases que contempla cada etapa y sus
actividades principales, a fin de facilitar el
seguimiento y control del mismo:

2.2 Etapa 1.- Instalacion, integracion e interoperabilidad 0167 Sl

102 Durante esta fase se llevaran a cabo las actividades de

instalacion de los equipos que conformaran la Solucion, asi
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como de la configuracion y ajustes necesarios para que los
mismos operen en el INSTITUTO.

2.2.1.Fase 1.- Instalaciéon y configuracién 0167 - 0168 S

El PROVEEDOR  debera instalar  la
infraestructura tecnolégica (equipo de cémputo,
periféricos y equipo de comunicaciones y de
seguridad) que soportara la Solucion en el lugar
especificado por el INSTITUTO, asi como
configurar y realizar las pruebas necesarias para
102 |dejar la infraestructura tecnoldgica a punto para
iniciar las actividades de carga de la base de
datos de la Solucién y su correspondiente
depuracion inicial.

EI PROVEEDOR debera asegurarse de ejecutar,
aplicar y cumplir con los aspectos descritos en el
Apartado 2.1 Instalacién, configuracion y puesta
en operacion de este mismo anexo.

Implementacién del Ambiente de pruebas 0168 - 0169 Sl

El PROVEEDOR deberéa asegurarse de cumplir con todo lo
requerido en el Apartado 2.1.2., seccion Ambiente de
pruebas descrito previamente en el presente anexo.

102 Para el caso de la infraestructura del ambiente de pruebas,
el PROVEEDOR debera instalar y configurar la IT en el
Centro de Coémputo Secundario ubicado en el edificio
Quantum, Blvd. Adolfo Lopez Mateos No. 239 piso 3, Col.
Las Aguilas, Alcaldia Alvaro Obregon, C.P. 01710, Ciudad
de México. Los costos de materiales y recursos humanos
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de estas actividades seran cubiertos por parte del

PROVEEDOR.
Medidas de sequridad y protecciéon de datos 0169 S
personales

Programa  de
El PROVEEDOR deberd salvaguardar Ia seguridad y
seguridad y confidencialidad de los datos proteccion  de
personales que sean entregados por el datos
INSTITUTO atendiendo todos los requerimientos personales
establecidos para la figura de Encargado
establecidos en la Ley General de Proyeccién de 0294 - 0346

Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO).

El cumplimiento y/o implementaciéon de los
aspectos de seguridad definidos en el Programa
103 |de Seguridad propuesto sera uno de los
requisitos para aceptar el inicio de operaciones
en el ambiente productivo con la nueva Solucioén,
por lo tanto, el INSTITUTO evaluara Ila
implementacién de los aspectos de seguridad
referidos en el programa, asi como su
correspondiente documentacion, esta
verificacion por parte del INSTITUTO tomara al
menos 10 dias habiles, en su caso, notificara el
incumplimiento de los mismos mediante oficio al
PROVEEDOR, quien debe resolver el
incumplimiento y concluir exitosamente y con
aprobacion del INSTITUTO, al menos 10 dias
antes de la puesta en operacion de la Solucion
(1 de Septiembre de 2021).

103 | Entregables de la Fase 1 0170-0171 Sl
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El PROVEEDOR deberé elaborar y entregar, en un plazo
no mayor a 30 dias habiles posteriores a la conclusion de
esta Fase 1 Instalacion y Configuracién”, una memoria
técnica de las actividades de configuracion y puesta a punto
de la IT para indicar que la Solucion se encuentra lista para
iniciar la actividad de poblado de la base de datos de la
Solucién y la depuracion inicial.

Dicha memoria técnica debe contener de manera no
limitativa, al menos lo siguiente:

 Introduccién

* Inventario de la infraestructura tecnolégica (hardware y
software) mismo que se verificard para su cotejo y
aceptacion.

o0  Funcion del equipo, marca, modelo, no. referencia,
no. de serie, rack, peso, BTU, KVA, y
caracteristicas particulares de los equipos.

» Descripcion de las actividades de instalacion y
configuracion de los equipos

o Distribucién de los equipos en el area dispuesta
por el INSTITUTO.

0 Indicar, la especificacion de consumo maximo y
peso de los equipos.

0 Ubicacion de los equipos en cada rack de
servidores (incluir descripcion grafica).

0 Requerimientos generales y especificos para la
instalacion y configuracion.

0 Segmentos de red, VLAN (identificadores),
direccionamiento (rangos).

0 Diagrama de red.

86 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

o Conexiones.

o Configuracién de Firewalls, switches, sistema de
discos, expansiones, controladoras.

o Configuraciones de base de datos.

« Informacion relativa al software instalado, indicando su
funcion y equipos en los que se instalo.

» Descripcion de las actividades de pruebas y puesta en
operacion (arranque) de los equipos.

» Aspectos y/o requerimientos de seguridad aplicados.

2.2.2. Fase 2.- Integracion (vectorizacion) y 0171 Sl
depuracion

Esta Fase se refiere a la carga inicial de datos
biométricos (vectorizaciéon) tanto de huellas
dactilares como de imagenes de fotografia. Asi
como también, a la comparacion 1:N por huellas
dactilares  (depuraciéon) de los registros
biométricos hasta ese momento existentes. Lo
anterior tiene la finalidad de identificar los
posibles registros de candidatos a duplicados.

103

Integracién (vectorizacién) de huellas dactilares 0171-0172 Sl

EIPROVEEDOR, con base en el algoritmo de identificacion
dactilar propuesto, debera llevar a cabo el proceso de
vectorizacion de los registros dactilares con que cuenta el
INSTITUTO para la integracion inicial de la base de datos
biométrica. Este proceso deberé realizarse de acuerdo a lo
referido en el Apartado 2.3., seccion Integracion
(vectorizacién) de huellas dactilares.

104
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El PROVEEDOR debera concluir (100%) este proceso de
vectorizacion de huellas dactilares en la fecha indicada en
el Apartado 3.1 Plan de trabajo en la tabla de Actividades
HITO, especificamente la actividad “Integracion inicial de la
Base de Datos Biométrica (Vectorizacion al 100%)".

El control y periodicidad de los reportes de avance de la
integracion (vectorizacion), se definira en conjunto entre el
INSTITUTO y el PROVEEDOR previo al inicio de estas
actividades.

Vectorizacion de fotografia 0172 -0173 Sl

Para el caso de las fotografias del rostro de los ciudadanos
el proceso de vectorizacion de imagenes de fotografia
también debe concluir en la fecha indicada en el Apartado
3.1 Plan de trabajo en la tabla de Actividades HITO,
especificamente la actividad “Integracion inicial de la Base
de Datos Biométrica (Vectorizacion al 100%)”.

104
Para estas imagenes no se realizara la “depuracion inicial”
de los vectores mediante algin servicio de identificacion
como se realizara en el caso de las huellas dactilares.

Adicionalmente, este proceso puede realizarse de manera
paralela a la vectorizacion de huellas dactilares. El
INSTITUTO dispondra de ambas biometrias.

Depuracion de huellas dactilares 0173 Sl

104
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El PROVEEDOR debera concluir esta actividad en la fecha Actividad en el
indicada en el Apartado 3.1 Plan de trabajo en la tabla de plan de trabajo
Actividades HITO, especificamente la actividad “Base de 2319

Datos de huellas dactilares depurada” y cumpliendo lo
descrito en el Apartado 2.4 Depuracion de huellas
dactilares.

EI INSTITUTO se hara cargo de realizar el analisis de estas
listas y en caso de que se confirmen hits como verdaderos,
el INSTITUTO procederd a realizar las acciones que
considere necesarias.

Entregables de la Fase 2. 0174 Sl

a) Indicadores de calidad inicial

El PROVEEDOR debera proporcionar un informe de la
calidad inicial de las huellas y fotografias vectorizadas
en la integracion inicial de la base de datos hiométrica,
méaximo 30 dias naturales posteriores a la conclusion de
la Fase 2. Integracion inicial de la base de datos
biométrica. Asegurandose de cumplir lo descrito en el
Apartado 2.9 Operacion y monitoreo, seccion Monitoreo
de los indicadores de calidad y precision,
especificamente lo relativo a “Indicadores de Calidad de
las imagenes biométricas”.

104

b) Indicadores de precision inicial 0174 - 0175 Sl

104 El PROVEEDOR debera entregar el informe de
precision inicial (dactilar y fotografia) méaximo 30 dias
naturales posteriores a la conclusion de la Fase 2.
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Integracion inicial de la base de datos hiométrica.
Asegurandose de cumplir lo descrito en el Apartado 2.9
Operacién y monitoreo, seccién Monitoreo de los
indicadores de calidad y precision, especificamente lo
relativo a “Indicadores de precision dactilar”.

c) ler Respaldo de informacién 0175 Sl
Una vez concluido el proceso de vectorizacion, tanto de Plan de trabajo
huellas como de fotografia y maximo 20 dias naturales 2318 - 2323

previos al inicio de operaciones con la Solucion, el
PROVEEDOR debera realizar un primer ejercicio de
respaldo.

Esta actividad debera estar incluida en el Plan de
trabajo que el LICITANTE entregue como parte de su
propuesta técnica y en cumplimiento a las fechas
referidas en el cuadro de Actividades HITO referido
105 previamente.

El PROVEEDOR debera entregar al menos 10 dias
naturales previos a iniciar operaciones con la Solucion,
el plan de respaldos que se aplicara durante la vigencia
del contrato, indicando claramente la programacion de
los mismos durante el periodo de operacion de la
Solucion.

El resultado del primer respaldo, se utilizara para el
ejercicio de recuperacion de informacion.
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d) ler Ejercicio de recuperacion de informacion 0175-0176 Sl

Una vez concluido el primer ejercicio de respaldo, el
PROVEEDOR deberéa realizar un primer ejercicio de
recuperacion de la informacion respaldada.

La infraestructura de recuperacion debera estar
disponible para realizar un primer ejercicio de
restauracion de informacion al menos 20 dias naturales
antes de iniciar operaciones con la Solucién, conforme
al plan de trabajo que el LICITANTE proponga y en
cumplimiento al cuadro de actividades HITO y en
cumplimiento a lo referido en el Apartado 2.9, seccién
Respaldo y recuperacion.

105

La validez de esta prueba de recuperacién de
informacion respaldada, es requisito para aceptar la
liberacion de la operacién de la Solucion en el
ambiente productivo del INSTITUTO.

El PROVEEDOR, debera asegurarse de cumplir con lo
especificado en el apartado 2.9 Servicio de
mantenimiento y soporte técnico, seccion Respaldo y
recuperacion,  particularmente  lo  referido a

“Recuperacién”.

e) Memoria Técnica 0176 -0177 Sl

El PROVEEDOR deberéa entregar una memoria técnica
105 dentro de los 30 dias naturales posteriores a concluir la
Fase 2.- Integracion (vectorizacién) y depuracion,
misma que debera contener al menos los siguientes
aspectos:
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e  Plan de trabajo de proceso de vectorizacion y
depuracion.

e Reportes de avance de la vectorizacion y
depuracion (incluye la relacién de duplas que
dieron hit).

e Relatoria detallada de las acciones realizadas. En
su caso, las incidencias presentadas y las
acciones aplicadas para resolverlas.

e Descripcion detallada de las configuraciones en
los equipos

e Referencia de la documentacion elaborada y
entregada al Instituto durante esta Fase.

2.2.3. Fase 3.- Interoperabilidad con el SIIRFE 0177 - 0178 Sl

Esta Fase se refiere a la definicion conjunta entre el
PROVEEDOR vy el INSTITUTO, para el desarrollo de los
aplicativos y componentes necesarios de la solucion. Esta
actividad se desarrollard de manera simultanea con la Fase
1y Fase 2 previamente definidas.

El PROVEEDOR sera el responsable de instalar, configurar,
soportar y de realizar el monitoreo, administracion,
transferencia de conocimientos y mantenimiento de la
infraestructura de hardware y software que conforme el bus
de servicios (ESB), asi mismo debera implementar en dicha
arquitectura ESB, los protocolos, los mecanismos de
autenticacion y los componentes a utilizar para la
implementacion del ESB.

106

El PROVEEDOR debera asegurarse de que el ESB inicie
su operacion en el mismo momento que la nueva
Solucién de comparacién biométrica.
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El PROVEEDOR debera asegurar la capacidad de atencion
de peticiones considerando lo referido previamente en los
Apartados 2.1., seccidn Volumen de registros biométricos y
2.8. Niveles de servicio.

Desarrollo de aplicativos 0178 S

El PROVEEDOR deberd desarrollar los servicios
biométricos de manera independiente, para facilitar que
sean integrados en la arquitectura orientada a servicios
(SOA) y facilitar el intercambio de datos con el SIIRFE,
asegurandose de cumplir con los aspectos descritos en el
Apartado 2.6.2 Interoperabilidad con el SIIRFE, asi como lo
referido en el Apartado 2.5 Servicios Biométricos seccion
Servicios hiométricos requeridos.

106

Pruebas 0179 Sl

Se deberan respetar los aspectos, requerimientos, tipos de
pruebas y sus consideraciones descritos en el Apartado
2.6.3. Pruebas (tipos, definicion de escenarios, ejecucion y

documentacion).

106 |El INSTITUTO no aceptara la puesta en operacion de la
Solucién si alguna de las pruebas (funcionales, integracion,
volumen y performance) no cumplen con las
especificaciones definidas originalmente.

El PROVEEDOR debera realizar los ajustes necesarios
para cumplir en tiempo y forma con las fechas del plan de
trabajo y los correspondientes niveles de servicio
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requeridos por el INSTITUTO. De lo contrario iniciara la
aplicacion de penalizaciones por incumplimiento.
Entregables de la Fase 3. 0179 - 0180 S

a) Plan de pruebas

El PROVEEDOR debera documentar y presentar al menos
con 15 dias naturales de anticipacion, el plan de pruebas y
los escenarios a aplicar durante las pruebas funcionales, de
integracion y de volumen y performance, previo a la
ejecucion de las mismas. Las pruebas deberan ser
ejecutadas con supervision del personal del INSTITUTO
dentro del periodo de tiempo designado en el plan de trabajo
autorizado.

106

b) Resultado de pruebas 0180 Sl

El PROVEEDOR debera proporcionar el soporte y
resultado de las pruebas realizadas en la SIB. Esto debera
106 | ser maximo 7 dias naturales posteriores a concluir la etapa
de pruebas, de acuerdo al plan de trabajo definido y
siempre y cuando hayan sido aceptadas dichas pruebas y/o
escenarios aplicados por parte del INSTITUTO.

c) Memoria Técnica 180 - 181 Sl

El PROVEEDOR debera elaborar y entregar, en un plazo
no mayor a 20 dias habiles posteriores a la conclusion de
esta Fase 3. Interoperabilidad con el SIIRFE, una memoria
técnica de las actividades realizadas desde la
especificacion de los servicios biométricos hasta las
pruebas de funcionalidad con el usuario. Esta memoria

107
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técnica de la interoperabilidad con el SIRFE debera incluir
al menos y no de manera limitativa los siguientes puntos,
mismos que se verificaran para cotejo y aceptacion del
documento.

»  Ladocumentacion con la especificacion final de cada
uno de los servicios hiométricos solicitados (web
services).

»  Descripcion de las librerias, documentos y archivos
que se requieran para hacer uso de cada uno de los
servicios biométricos mediante los servicios web
correspondientes. Los  elementos  electronicos
estaran operando en la Solucion, ya instalada y
configurada para el INSTITUTO.

»  Elinforme de resultados de cada una de las pruebas
realizadas (funcionales, integracion, volumen vy
performance), indicando los tiempos de ejecucion, la
cantidad de ejecuciones realizadas, los resultados
obtenidos y el analisis realizado a los mismos.

Adicionalmente: 180 - 181 Sl

»  Debera elaborar y entregar la memoria técnica de la
107 instalacion, configuracion y puesta en operacion de
esta infraestructura del bus de servicios (ESB) y
todos sus componentes.

2.2.4. Inicio de operaciones 0181 - 0182 Sl

El inicio de operaciones debera ser el 1° de
septiembre de 2021 y en este momento la
Solucion debera estar lista, incluyendo todos los
componentes y documentacién que corresponda

107

95 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

ya validados para iniciar operaciones con la
Solucion.

Se elaborara un Acta de hechos que servira
como soporte del cumplimiento en tiempo y
forma de esta actividad. En la misma habran de
firmar los responsables del proyecto tanto del
INSTITUTO, como del PROVEEDOR, asi como
los lideres del proyecto de ambas partes.

Cabe resaltar que, en caso de no cumplirse en
tiempo y forma con la fecha previamente
establecida, iniciara la aplicaciéon de las penas
convencionales, mismas que aplicaran por dia
de retraso.

2.3 Etapa 2.- Operacion y monitoreo 0182 - 0183 Sl

Esta etapa iniciara en el momento de la entrada en
operacion de la nueva Solucion biométrica y consiste en el
aseguramiento de la operacion de la nueva Solucion de
Identificacion Biométrica, mediante el monitoreo, medicion
y evaluacion diaria de la operacion de la Solucion en el
ambiente de produccién con el fin de detectar las
107 |oportunidades de mejora que existan resultado de este
monitoreo, asi como prevenir o atender oportunamente
posibles contingencias.

En virtud de que las propuestas de Solucion presentadas
por los licitantes pueden contener una gran diversidad de
componentes de software y hardware, los Procedimientos
de Monitoreo y Medicion de los Niveles de servicio se
definirdn entre el INSTITUTO y el PROVEEDOR mismos
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que este Ultimo documentara y entregara al INSTITUTO al
menos 15 dias naturales previos al inicio de esta etapa.

Cabe resaltar, las notificaciones, los acuerdos, las
validaciones, las entregas de productos, documentos y
actividades que el PROVEEDOR realice al y con el
INSTITUTO en cumplimiento de lo comprometido en el
marco del presente documento, se entregaran al
Administrador de Contrato 0 a quien él designe como
encargado. Los nombres del Administrador de Contrato o
en su caso a quien se designe como encargado y el equipo
de apoyo se daran a conocer durante la reunion de Kick Off.

A continuacidn, se describiran las actividades principales
que deberan realizarse durante el periodo de operacion de
la Solucién, asi como los entregables que deberd elaborar
periédicamente el PROVEEDOR en cada una de ellas:

a) Monitoreo, medicion y evaluacién de la operacion 0183 - 0185 Sl
El PROVEEDOR serd responsable de realizar el monitoreo Conexion VPN
diario de la infraestructura tecnolégica que forma parte de 0324 - 0329

la Solucién, asi como de los servicios biométricos de
busqueda y comparacion a fin de garantizar diariamente los
niveles de servicio requeridos en el Apartado_2.8. Niveles
de servicio y disponibilidad, asegurandose de cumplir con
lo descrito en el Apartado 2.9 Operacién y monitoreo.

108

El PROVEEDOR deberé realizar estas actividades desde
las instalaciones del INSTITUTO, desde el inicio de
operaciones y hasta finalizar el periodo de operacion
contractual de la Solucién, realizando las conexiones
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necesarias internamente a través de la red del INSTITUTO.
En caso de requerir el uso de la conexion VPN, esta debera
realizarse Unicamente conforme lo descrito en el apartado
2.7. Medidas de Seguridad y Proteccion de datos
personales, a) Procedimientos de  Operacion,
especificamente los relativo a la conexién VPN.

El PROVEEDOR debera entregar por oficio al INSTITUTO
un informe mensual de medicion de los servicios
biométricos  asegurandose de cumplir con las
especificaciones descritas en el Apartado 2.8. Niveles de
servicio y disponibilidad, seccion Disponibilidad de la
Solucion.

Adicionalmente, el PROVEEDOR debera considerar el
acceso de monitoreo al personal del INSTITUTO mediante
los mecanismos que considere, siempre y cuando el
personal del INSTITUTO cuente con la posibilidad de
monitorear los aspectos descritos previamente.

2.3.1 Niveles de servicio 0185 - Sl

A partir del inicio de operaciones con la nueva Solucion
biométrica y durante esta Etapa (Operacién y monitoreo),
el PROVEEDOR debera asegurarse de dar cumplimiento
a los volimenes de referencia (peticiones por dia) asi
como a los volimenes de procesamiento (promedio y
maximo por dia), para cada uno de los servicios que se
enlistan en el Cuadro de procesamiento de servicios
biométricos del Apartado 2.8 Niveles de servicio v
disponibilidad, seccién Niveles de servicio.

108
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El PROVEEDOR debera asegurarse que el INSTITUTO
disponga de los servicios de comparacion biométrica
descritos, considerando todos los  componentes
necesarios (humanos, técnicos y de infraestructura
tecnoldgica) para el cumplimiento de los niveles de
servicio y la correcta interoperabilidad de la Solucién
propuesta con el SIIRFE.

2.3.2. Disponibilidad de la Solucién 0186 Sl
El PROVEEDOR debera medir diariamente y reportar Niveles de
mensualmente la disponibilidad de cada servicio requerido, servicio y
asegurandose de cumplir al menos el 98% de disponibilidad disponibilidad

108 |para los servicios relacionados en el cuadro “Servicios 0129 - 0131

biométricos que aplican para  deduccion  por
indisponibilidad”, asi como lo descrito en el Apartado 2.8
Niveles de servicio y disponibilidad, seccidn Disponibilidad
de la Solucién.

2.3.3. Servicio de mantenimiento, soporte 0186 - 0187 Sl
técnico y evolucién de software

A partir del inicio de operaciones con la Solucién,
el PROVEEDOR debera realizar sin costo para
el INSTITUTO durante esta etapa (operacion y
monitoreo), los trabajos de mantenimiento y
actualizacion a la infraestructura, los
componentes tecnoldgicos, los aplicativos y los
servicios web desarrollados a fin de garantizar el
correcto funcionamiento de la Solucién, asi
como de mantener vigente su operacién de
acuerdo a lo requerido en la seccion Niveles de

108-
109
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servicio del Apartado 2.8 Niveles de servicio y
disponibilidad.

2.3.4 Respaldos 0187 - 0188 Sl

El PROVEEDOR debera asegurarse de cumplir con el plan
de respaldos que presentd antes de iniciar operaciones con
la Solucion.

Reiterando que:

e Para el caso de respaldo diario, la retencién del
mismo debera considerar al menos la semana
anterior (7 dias naturales).

e Se deberan conservar los dltimos dos respaldos
semanales realizados, pasado este periodo, los
respaldos deberan ser entregados al INSTITUTO
mediante el procedimiento que para tal caso se
acuerde previamente con el PROVEEDOR.

e En lo que respecta al tiempo de conservacion de
historicos, este sera definido entre el INSTITUTO y el
PROVEEDOR, tomando en cuenta el plan de
respaldos de la Solucion.

109

El PROVEEDOR tiene la obligacién de llevar un control de
la ejecucion y resultados de los respaldos. Este control
debera estar disponible para el INSTITUTO cuando asi lo
requiera. Esté debera contener de manera no limitativa, al
menos lo siguiente:

Fecha y hora de inicio y fin de ejecucion
Tipo de respaldo

Resultado

Causas y soluciones en caso de fallo
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e Cintas utilizadas

2.3.5. Recuperacion de informacion 0188 - 0189 Sl
(Restauracion)

Una vez iniciada la operacién con la Solucion, se
debe realizar 1 ejercicio de recuperacion de
informacion cada seis meses durante la vigencia
del contrato.

Para cada ejercicio de recuperacion, el
PROVEEDOR en conjunto con el INSTITUTO,
definiran el respaldo Full con el que se ejecutara
el ejercicio, sin que este respaldo exceda mas de
dos semanas de realizado o concluido.

EI PROVEEDOR debera entregar al INSTITUTO
un informe donde se detallen las actividades de
cada ejercicio de recuperacion realizada, el
tiempo, las incidencias presentadas, la solucion
aplicada, asi como los resultados finales, entre
otros.

109

EIINSTITUTO podra llevar a cabo actividades de
evaluacion y revision de la validez de las pruebas
de recuperacion realizadas y el PROVEEDOR
debera apoyar proporcionando los elementos
necesarios a fin de confirmar como exitosas
estas pruebas. En caso contrario, el
PROVEEDOR deber realizar las acciones
necesarias a fin de que el INSTITUTO pueda
validar tanto el procedimiento, las cifras y la
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informacion obtenida mediante un muestreo de
imagenes.

El formato del informe podra ser el mismo que se
utilizé para la primera prueba de recuperacion.
Este informe debera entregarse en un tiempo
maximo de 15 dias naturales posteriores a
concluir cada ejercicio de recuperacion.

2.3.6 Reportes de servicio 0189 - 0191 Sl

El PROVEEDOR debera contar con un mecanismo para el
registro y seguimiento de atencion de fallas, incidentes y
solicitud de nuevos requerimientos derivados de la
operacién de la Solucién, en dicha herramienta debe
llevarse el registro de la fecha y hora de solicitud,
actividades realizadas y fecha y hora de solucion.
Asimismo, debera proporcionar acceso a personal del
INSTITUTO a dicha herramienta a partir del inicio de
operaciones con la Solucion.

110 En caso de que el PROVEEDOR lo requiera, el INSTITUTO
brindara acceso de forma exclusiva al sitio donde se
disponga la herramienta previamente referida, para lo que
el PROVEEDOR debera adoptar los mecanismos de
seguridad dispuestos por el Instituto para el acceso.

Las actividades de soporte técnico y/o mantenimiento tanto
preventivo como correctivo deberan documentarse en un
reporte de servicio, que debera entregarse impreso al
Administrador o Supervisor del Contrato en un plazo no
mayor a 5 dias naturales posteriores a la conclusion de
dicho servicio.
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Esta documentacion integrara de manera no limitativa:
Folio o ID Unico de reporte 0 soporte
Fecha y hora de las actividades (inicio y fin)
Involucrados
la descripcion detallada de las actividades realizadas
Impacto a la disponibilidad de la Solucién
la bitacora de servicio del equipo donde debera
quedar consignado el estado en el cual se
encontraban inicialmente los equipos

e describirse el estado en el cual se dejan los equipos

al concluir las actividades.

2.3.7. Informe de calidad de las imagenes biométricas 0191 S

Adicionalmente al Informe de calidad inicial requerido como
entregable en la Fase 2 de la Etapa 1, el PROVEEDOR
deberd entregar anualmente a partir del inicio de
operaciones, un informe de la calidad de las imagenes
biométricas de huellas dactilares y fotografias del
INSTITUTO.

El formato podra ser el mismo que se definio para el primer
110 |nforme o ajustarse de acuerdo a los puntos de mejora que
se puedan identificar. Asimismo, el informe debera basarse
al menos en el estandar NFIQ para medir la calidad de
huellas dactilares y para imagenes faciales se sugiere
emplear alguno basado en ICAO o bien uno propietario.

Para lo anterior, sera el INSTITUTO quien determine hasta
90 dias naturales previos a iniciar el analisis, la cantidad de
registros de huellas e imagenes faciales a utilizar para el
analisis, sin embargo, se considerara al menos del 10%
respecto del tamafio de la base de huellas y fotografias.
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2.3.8. Informe de indicadores de precision 0192 Sl

Adicionalmente al Informe de Indicadores de precision inicial
generado al concluir la Fase 2 de la Etapa 1, el
PROVEEDOR debera elaborar y entregar cada 24 meses a
partir del inicio de operaciones con la Solucién y sin exceder
la vigencia del presente contrato, un Informe con el analisis
de la precision de la Solucién considerando las imagenes
110 piométricas de huellas dactilares y faciales que hasta ese
momento tenga actualizadas la Solucién.

El Informe de precision, debera considerar al menos, los
mismos aspectos que para el informe elaborado previo a
iniciar operaciones (referirse al Apartado 2.9 Servicio de
mantenimiento y soporte técnico, seccion Indicadores de

precision dactilar.

2.3.9. Recomendaciones tecnolégicas 0192 -0193 Sl

El PROVEEDOR deber4 utilizar como insumo el resultado
del informe, el resultado del monitoreo diario realizado a la
Solucion y lo que considere necesario para elaborar—y
entregar en el Ultimo trimestre del primer y tercer afio de
operacion de la  Solucion, un documento que contenga
111 j@spectos tecnoldgicos orientados a las posibles mejoras de
resultados durante la comparacion hiométrica, asi como
recomendaciones de mejoramiento de la calidad de las
imagenes biométricas de huella y fotografia capturadas a
partir del inicio de operaciones o bien cualquier otra que el
PROVEEDOR identifique aplicable en los procesos
operativos del INSTITUTO.
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Este documento debera identificar las posibles mejoras a la
Solucion biométrica y definir al menos los siguientes puntos.

»  Descripcion de la propuesta de mejora.

»  Beneficios visualizados.

»  Consideraciones generales de la implementacion de
la recomendacion propuesta.

2.3.10. Transferencia de conocimientos 0193 - 0196 Sl

EL PROVEEDOR deberad realizar, sin costo para el 2369 - 2377
INSTITUTO, sesiones de transferencia de conocimientos
de manera presencial en al menos 2 ocasiones durante la
vigencia del contrato. Las sesiones necesarias deberan
realizarse en las instalaciones del INSTITUTO, asegurando
que la primera sesion de transferencia de conocimientos se
efectlie hasta 45 dias naturales posteriores a iniciar
operaciones con la Solucion y posteriormente durante el
dltimo trimestre del 2° afio de operacion con la Solucion.

111 |Para lo anterior, el PROVEEDOR debera elaborar y
entregar formalmente al INSTITUTO un programa de
transferencia de conocimientos para su aprobacion y
gestion administrativa al menos 30 dias naturales previos a
la fecha propuesta de imparticion y en cumplimiento al plan
de trabajo integral del proyecto.

El PROVEEDOR deberd considerar sesiones de
transferencia de conocimientos para 10 personas
incluyendo al menos los siguientes aspectos:

. Arquitectura de la Solucidn biométrica
- Descripcién de la arquitectura y componentes
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Caracteristicas de los algoritmos
Flujo de trabajo de la Solucion (work flow)
. Administracion de la IT de la solucion
- Herramientas de administracion
- Seguridad
- Configuracion en el Firewall
- Descripcion del esquema de base de datos
- Monitoreo de los componentes de la Solucién
- Monitoreo de los servicios hiométricos
- Respaldos
- Recuperacion de datos
. Dactiloscopia
. ESB
- Descripcion de la arquitectura técnica
- Protocolos
- Seguridad
- Administracion

El PROVEEDOR debera especificar en el programa
propuesto al menos lo siguiente, la descripcion y objetivo
de la sesion, contenido, perfil de asistencia y la duracion del
mismo. Toda la documentacion previamente referida sera
entregada de manera electronica y en formato PDF, asi
mismo, el material didactico que se utilice debera
proporcionarse en idioma espafiol.

Adicionalmente, el PROVEEDOR debera considerar como
parte del alcance en el programa de sesiones posteriores
al inicio de operaciones, los cambios realizados durante la
vigencia del contrato respecto a las caracteristicas
tecnoldgicas de la Solucion instalada originalmente, los
posibles cambios tecnolégicos y funcionales de la Solucién
ylo del personal del INSTITUTO, asi como todo lo
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relacionado con la infraestructura de pruebas y sus
componentes, tomando como referencia los mismos temas
considerados para la infraestructura en el ambiente
productivo.

El INSTITUTO determinara el personal que habra de
participar en estas actividades de transferencia de
conocimientos. Al final de cada sesion, el PROVEEDOR
debera entregar al INSTITUTO una constancia de
participacion.

2.3.11 Revisiones periddicas a las medidas de 0196 - 0198 Sl
seguridad implementadas.

El INSTITUTO llevara a cabo revisiones periodicas de las
medidas de seguridad definidas en el Apartado 2.7.

Medidas de Seguridad y Proteccion de datos
personales, para verificar su adecuada aplicacion y
cumplimiento durante el periodo de operacion de la
Solucion.

El PROVEEDOR debera contar con la documentacion y/o
elementos que den soporte del cumplimiento de las
medidas de seguridad una vez implementadas. Del mismo
modo apoyara al INSTITUTO durante estas actividades de
revision proporcionando la informacién y elementos que se
le requieran.

112

El INSTITUTO notificara el inicio de las actividades de
evaluacion de la seguridad implementada con al menos 15
dias habiles de anticipacion. Sin embargo, el INSTITUTO
se reserva el derecho de verificar y/o revisar sin previo
aviso, al menos una vez al afio, los equipos de la Solucién
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y del PROVEEDOR con la finalidad de validar el
cumplimiento de los aspectos relativos a la seguridad.

En caso de que el INSTITUTO identifique alguna
observacion (incumplimiento o recomendacién) a las
medidas de seguridad implementadas como resultado de
las revisiones de evaluacion, este notificara mediante oficio
al PROVEEDOR, mismo que debera establecer una fecha
de correccion que no exceda de 3 meses a partir de la
notificacion realizada por el INSTITUTO.

Una vez que el PROVEEDOR concluya los ajustes, debera
notificar al INSTITUTO para que éste realice la verificacion
y validacién de los ajustes y en su caso, se liberen las
observaciones, de lo contrario, se procedera con el mismo
mecanismo hasta que los hallazgos u observaciones hayan
sido atendidos.

2.3.12 Acceso a la informacion 0198 - 0199 Sl

Adicionalmente y como parte de las funciones del personal
del area que administra el proyecto y a fin de aportar
elementos para la toma de decisiones en los diferentes
procesos administrativos y operativos en el INSTITUTO, es
necesario que el personal referido cuente con acceso a
112- | informacion que permita realizar andlisis y estadisticos del
113 | comportamiento de las peticiones biométricas atendidas
por la solucion a fin de atender solicitudes particulares.

El PROVEEDOR debera facilitar el acceso de consulta a
los esquemas de base de datos tanto de la Solucion
biométrica (servicios, registros hiométricos, bitacoras,
resultados, tiempos de recepcion y respuesta, estados,
mensajes de error), como del ESB que instale como parte
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de la Solucion propuesta (bitacoras, servicios, tiempos de
recepcion y respuesta, mensajes de error), asi como
también que facilite la interpretacion de la informacion
contenida a fin de atender las solicitudes internas del
INSTITUTO. El acceso debera estar disponible desde el
inicio de operaciones con la Solucion y durante el tiempo
contractual de operacion de la misma.

En su caso y de acuerdo al nivel de complejidad de las
solicitudes, el INSTITUTO solicitara directamente el apoyo
al personal técnico del PROVEEDOR para proporcionar los
elementos e informacion que permitan concluir la solicitud
de informacion requerida.

2.3.13. Andlisis y diagndstico de casos de estudio 0199 - 200 S

EI PROVEEDOR deberd realizar el anlisis de los casos de
huellas dactilares ylo fotografias que no fueron
identificados o autenticados por la Solucién durante los
procesos operativos del INSTITUTO, asi como de aquellos
falsos positivos. EI PROVEEDOR debera presentar un
informe que contenga al menos la siguiente informacion:

»  Diagnostico técnico detallado del caso.
»  Causas, impactos y en su caso solucion.
*  Recomendaciones.

113

El PROVEEDOR debe considerar un aproximado de 10
casos de estudio por afio, adicionalmente, derivado de que
se trata de casos de estudio sin periodicidad definida, el
tiempo de entrega de los informes de resultado debera
acordarse entre el INSTITUTO y el PROVEEDOR, ya sea
por correo electrénico o por oficio, sin embargo, en caso de
retraso el PROVEEDOR debera notificarlo por escrito a la
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brevedad posible, indicando las causas del retraso y
proponiendo una nueva fecha de entrega.

2.3.14. Mantenimiento y evolucidn del software 0200 - 0201 Sl

El PROVEEDOR debe realizar sin costo para el
INSTITUTO, los trabajos de mantenimiento a los aplicativos
y servicios web desarrollados a fin de garantizar el correcto
funcionamiento de la Solucién, al menos una vez al afio. El
analisis de actualizacion que realice el PROVEEDOR, debe
realizarse al menos una vez al afio y sera documentado y
entregado al Administrador o Supervisor del contrato, a
mas tardar el 30 de septiembre de cada afio operativo
(2022,2023,2024 y 2025).

113

Del mismo modo, el PROVEEDOR debera garantizar la
debida actualizacion, de preferencia a las Gltimas versiones
compatibles con la Solucién, a fin de mantener vigente su
operacién de acuerdo a lo definido en el Apartado 2.8
Niveles de servicio y disponibilidad del presente anexo.

2.4 Etapa 3.- Transicion y retiro 0201 - 0203 Sl
Transicion

Previo al término del Contrato se definird un periodo de
transicion a un nuevo Contrato, el PROVEEDOR
proporcionara durante al menos 6 (seis) meses antes de la
conclusién de la vigencia del Contrato vigente, el apoyo
necesario para realizar estas actividades bajo las
siguientes condiciones:

113-
114
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a) Los costos que las actividades de retiro (incluyendo
el borrado) de la infraestructura de la Solucién
impliquen, seran responsabilidad del PROVEEDOR.

b) Niveles de servicio de la Solucion en operacion.

» EIPROVEEDOR garantizara los niveles de servicio
durante el periodo de Licitacion y Transicion de
servicios a un nuevo Proveedor de servicios.

» El PROVEEDOR debera trabajar conjuntamente
con el INSTITUTO al menos 6 (seis) meses antes
de la conclusién del presente contrato para
desarrollar un plan de terminacion que establezca
las tareas correspondientes que deberd cumplir
cada parte en la transferencia de la operacion hacia
el nuevo proveedor.

c) Coordinacién para realizar la transicién progresiva de
una “nueva Solucién Biométrica”

» Durante el periodo de transicidn hacia el nuevo
proveedor designado por el INSTITUTO, se
integrara un grupo de trabajo para la coordinacion
en la etapa de “Implementacién de una nueva
Solucién”, estableciendo un plan de transicion
donde se reflejen los limites de cada uno de los
participantes: el PROVEEDOR, el INSTITUTO y el
nuevo proveedor con el objeto de no afectar la
operacion en el INSTITUTO.

d) Retiro de equipos.

* La desinstalacion y el retiro de los bienes debera
realizarse en un tiempo maximo de 60 dias
naturales una vez concluida la prestacion de los
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servicios (operacion con la Solucion), estas
actividades las realizara el PROVEEDOR vy seran
acordadas con el INSTITUTO mediante el plan de
trabajo que se genere de manera conjunta, el cual
sera validado por el INSTITUTO.

Retiro de la Solucién al término del Contrato 0203 - 0205 Sl

El PROVEEDOR debera presentar al menos 6
(seis) meses antes de finalizar la operacion con
la Solucion, una propuesta de planeacion de
actividades para el retro de toda la
infraestructura tecnoldgica de la Solucién de las
instalaciones del INSTITUTO, incluyendo las
actividades de borrado segun corresponda para
ambos ambientes (pruebas y produccion).

Al finalizar el periodo de operacién con la
Solucion, el PROVEEDOR iniciara el proceso de
Retiro de la Solucion, ejecutara las actividades
de desconexién, empaquetado y transporte de
todo el equipo localizado en el centro de
computo donde se encuentre ubicada la
infraestructura tecnolégica de la Solucién, tanto
del ambiente productivo como del ambiente de
pruebas, asi como el borrado de la informacion
que se encuentre contenida en las bases de
datos de ambos ambientes. Los costos de este
borrado, tanto para el ambiente de produccion
como para el ambiente de pruebas, estaran a
cargo del PROVEEDOR.

114
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El PROVEEDOR procedera al borrado total de
la informacion de los equipos de codmputo, de tal
forma que no sea posible la reproduccion de la
misma, atendiendo a lo establecido en la guia
para el borrado seguro de datos personales,
misma que sera proporcionada por el
INSTITUTO maximo 8 meses antes de la
conclusion de la vigencia del contrato.

El PROVEEDOR entiende y acepta que el
método a utilizar debera ser previamente
aprobado por el INSTITUTO para su aplicacion.

El PROVEEDOR, debera generar vy
proporcionar al INSTITUTO los certificados de
borrado que ofrezcan proteccién ante cualquier
instancia legal, en donde se incluya el resultado
del proceso de borrado, fecha, hora, datos del
equipo y detalle del disco duro borrado.

El retiro se efectuara en coordinacion con la
entrega del nuevo contrato o Solucién que dara
continuidad a la operacién en el INSTITUTO,
siempre y cuando se cumplan los acuerdos
establecidos de Transicidon de un contrato a otro,
(definidos durante la planeaciéon de Ila
Transiciéon, conforme a lo especificado en el
apartado previo), y se haya realizado y
verificado el borrado total de la informacion
contenida en cada equipo que se vaya a retirar.

Después de este periodo el INSTITUTO no se
hara responsable de los equipos del
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PROVEEDOR de la Solucion Biométrica
anterior.

2.5. Administracion del Proyecto 0205 - 0207 Sl
2.5.1. Equipo de trabajo, roles y responsabilidades

Para el seguimiento de las actividades de administracion
del proyecto, el LICITANTE debe proponer la estructura
que considere conveniente de acuerdo al proyecto, a sus
etapas y a sus fases, desde la implementacion hasta la
transicion, para lo cual, debera considerar dentro de la
estructura propuesta y durante todo el proyecto, al menos
los siguientes roles y perfiles que a continuacion se

describen:
115- || Rol Perfil / Responsabilidad
116 Administrador El administrador del proyecto, es el punto
del proyecto de contacto principal del PROVEEDOR

con el INSTITUTO. Es quien debera

garantizar que se respete plenamente el

contrato. Asimismo, se encargara de que
todo lo establecido en el anexo técnico de
estas bases se cumpla en tiempo y forma.

Deberd contar con experiencia de al

menos un afo en:

»  Experiencia en la administracion de
proyectos relacionados con el objeto
del presente Contrato.

e Certificacion como PMP® o
PRINCE2® (al menos nivel
Foundation), vigentes. Incluir copia
de certificado y en su caso, pagina
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de internet donde el Instituto pueda
verificar la informacion.

e Carrera terminada en
Licenciatura/Ingenieria,
Matematicas, Actuaria,

Administracion o Informatica.
*  Manejo del idioma espafiol a nivel

conversacional.
Son los responsables de la totalidad de
Experto en los aspectos técnicos relacionados con la
sistemas de tecnologia de huella dactilar del proyecto.
reconocimiento Deberan hacerse cargo de la gestion del
por huella equipo y la entrega de la solucién
dactilar biométrica y de los servicios en

conformidad con el plan de
implementacion del proyecto. Deberan
contar con al menos un afio de
conocimientos en:

Aspectos técnicos relacionados con la
tecnologia de reconocimiento por huella
dactilar a utilizar en el proyecto:

e Manejo de bases de datos
biométricas,

* Instalacion y/o implementacion y/o
mantenimiento y/o soporte y/u
operacion de aplicativos propios de
la infraestructura tecnoldgica de
biometria por huella dactilar

*  Monitoreo de los aplicativos
relacionados con la tecnologia de
huella dactilar,

*  Gestion de equipos de trabajo

*  Gestion de proyectos

»  Experiencia con soluciones
biométricas y los servicios, basados
en huella dactilar.
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e Operacion y/o implementacion de
soluciones de identificacion
mediante huella dactilar, demostrar
al menos 1 afio.

e Elusoy aplicacion del algoritmo
dactilar propuesto

e Manejo del idioma espafiol a nivel

conversacional.
Son los responsables de la totalidad de
Experto en los aspectos técnicos relacionados con la
sistemas de tecnologia de imagen facial del proyecto.
reconocimiento Deberan hacerse cargo de la gestion del
por imagen equipo y la entrega de la solucién
facial biométrica y de los servicios en

conformidad con el plan de
implementacion del proyecto. Deberan
contar con al menos un afio de
conocimientos en:

Aspectos técnicos relacionados con la
tecnologia de reconocimiento por imagen
facial a utilizar en el proyecto:

e Manejo de bases de datos
biométricas,

e Instalacion y/o implementacion y/o
mantenimiento y/o soporte y/u
operacion de aplicativos propios de
la infraestructura tecnolégica de
biometria de imagen facial.

*  Monitoreo de los aplicativos
relacionados con la tecnologia de
imagen facial.

*  Gestion de equipos de trabajo

*  Gestion de proyectos.

»  Experiencia con soluciones
biométricas y sus servicios,
basados en imagen facial.
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e Operacion y/o implementacion de
soluciones de identificacion
mediante imagen facial, demostrar
al menos 1 afio.

e Elusoy aplicacion del algoritmo
facial propuesto

e Manejo del idioma espafiol a nivel
conversacional.

Experto en los | Debe contar con al menos un afio de

servicios web de | conocimientos en:

la solucion e  Actividades de programacién de
Servicios Web relacionados con los
servicios hiométricos requeridos,
demostrar al menos 1 afio.

. Disefio, definicion e implementacion
de la estructura de las clases que
conformaran los mddulos de
desarrollo.

e  Disefioy modelado de las entidades
de base de datos.

e Andlisisy solucion de problematicas
presentadas en la integracion de
componentes.

e  Definicion de estrategias y objetivos
para mejorar la calidad de los
aplicativos entregados.

e  Manejo del idioma espafiol a nivel

conversacional.
Experto  DBA | Debe contar con al menos un afio de
Senior experiencia en los siguientes aspectos:
(DataBase » Instalacion, configuracion y gestion
Administrator) de bases de datos

»  Definicién de esquema de
diccionario de datos

e Manejo de bases de datos
biométricas,

117 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

»  Disefio, despliegue y monitoreo de
servidores de bases de datos.

*  Elaboracion de diagramas de
entidades relacionales y diagramas
de flujos de datos,

*  Aseguramiento de la continuidad de
los servicios de las bases de datos
Normalizacion de bases de datos
Back up y recovery
Troubleshooting
Conocimientos del lenguaje SQL
Redes de comunicaciones
Manejo del idioma espafiol a nivel
conversacional.

Roles y perfiles

e o o o o o

De acuerdo a la respuesta de la | 0207 - 0210 Sl
pregunta 41 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de

El PROVEEDOR debera entregar la siguiente
documentacion para el personal que se incluya dentro del
organigrama propuesto, maximo 15 dias habiles a partir del
inicio de vigencia del presente contrato:

*  Nombres. - .
diciembre de 2020: El Instituto
*  Puestos. L .
. solicitara el cambio del personal
o Perfiles.
o . o del Proveedor, en caso de
116- | <  Descripcion de las funciones y actividades que . .
~ incurrir en alguno de los
117 desempefiaran dentro de la estructura. o .
. . . siguientes  supuestos: I
«  Curriculum Vitae con soporte documental (copia de A : ,
titulos, certificados, constancias) Violacion de cualquier medida
‘ ’ de seguridad (fisica,

e Acuerdo de confidencialidad administrativa o técnica) que

pudiera afectar a la Solucién
biométrica implementada 0 a
cualquier equipo o sistema del
Instituto. 1 Comportamiento

Los integrantes del equipo de trabajo del PROVEEDOR
deberan contar con experiencia desempefiando el mismo
rol que desempefiaran en el presente proyecto. Es posible
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que una misma persona desempefie mas de un rol, siempre | inadecuado 0 que vaya en
y cuando cumpla con los perfiles. contra de los principios y
valores del Instituto. [0 Por
En caso de requerirse la sustitucion del personal asignado | reincidencia en la falta de
al proyecto, ya sea por iniciativa del PROVEEDOR o por | profesionalismo en el

peticion expresa del INSTITUTO, esta debera realizarse
con personal que cumpla los perfiles descritos previamente,
asi como, proporcionar la documentacion correspondiente
también descrita previamente. La sustitucion debera
notificarse con al menos 15 dias naturales de anticipacion
si es por iniciativa del PROVEEDOR. En caso de ser el
INSTITUTO quien solicite la sustitucion, el PROVEEDOR
dispondra de 15 dias naturales para realizar el cambio, una
vez hecha la solicitud por parte del INSTITUTO.

Todo el personal del PROVEEDOR que participe en
cualquier actividad relacionada con el contrato, desde la
reunion de Kick-Off hasta el retiro de la infraestructura de
las instalaciones del INSTITUTO, sin excepcion, debera
firmar un acuerdo de confidencialidad que sera
proporcionado por el INSTITUTO dentro de los primeros 15
dias habiles de inicio de vigencia del contrato o bien cuando
se incorpore nuevo personal o se realice el cambio de algin
recurso.

Durante la vigencia del contrato, toda incorporacion de
personal por parte del PROVEEDOR al proyecto debera ser
aprobada por el INSTITUTO. Tanto el PROVEEDOR como
el INSTITUTO se encargaran de validar mediante la
verificacion del curriculum vitae, que los conocimientos y
experiencia del candidato se ajustan a las funciones que
desempefiara conforme los perfiles y condiciones referidos
en este Apartado.

desempefio de sus funciones
durante la vigencia del contrato.
De ser necesario, estos casos
pueden definirse y
documentarse como parte del
documento de comunicacion del
proyecto que se definird en
conjunto entre el Administrador
0 Supervisor del contrato por
parte del Instituto y el
Administrador de Proyecto del
Proveedo
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2.5.2. Reuniones de trabajo 0210 - 0212 Sl

El PROVEEDOR seréa responsable de coordinar y llevar a
cabo las reuniones de seguimiento, asi como de elaborar
y entregar al INSTITUTO, las minutas correspondientes a
las reuniones de trabajo y seguimiento que se realice, asi
mismo, debera asegurar la gestion y cumplimiento de los
acuerdos adquiridos durante las reuniones.

El documento electrdnico de las minutas de las reuniones
deberd enviarse para revision previo a la siguiente
reunion, finalmente después de aplicar las observaciones
procedentes, debera entregarse durante la siguiente
reunion para firma de los participantes.

La frecuencia de las reuniones de trabajo y seguimiento
117 | del proyecto, asi como la ubicacion y horarios de la misma
se definirdn una vez iniciada la vigencia del contrato,
debiendo realizarse al menos 2 reuniones de seguimiento
al mes durante la vigencia del contrato.

Las reuniones de seguimiento deberan contemplar al
menos los siguientes aspectos:

+ Actividades de seguimiento al contrato.

- Avances respecto al plan de trabajo integral del
proyecto

- Informe de las incidencias o desviaciones
presentadas.

- Acciones instrumentadas para su solucion, asi
como el impacto visualizado de las mismas en el
avance del proyecto o en la operacion de la
solucion.
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- Estatus del cumplimiento de los entregables
contractuales.
« Cumplimiento de los acuerdos y compromisos
adquiridos.

Permanentemente y desde la reunion de inicio del
proyecto (Kick-Off), el PROVEEDOR debera mantener el
control y estatus de cumplimiento de los acuerdos
adquiridos por los participantes de las reuniones de
seguimiento, indicando claramente, descripcidon del
compromiso, la fecha de compromiso, el responsable y en
su caso la fecha de cumplimiento. Asimismo, en caso de
no estar concluido un compromiso, debera indicarse las
acciones realizadas y los involucrados en el mismo. Para
lo anterior, deberd establecerse un identificador o
consecutivo Unico para cada compromiso.  Esta
informacion debera estar disponible para el INSTITUTO
permanentemente.

2.5.3. Informes de avance 0212 - 0213 Sl

El PROVEEDOR debera elaborar informes mensuales del
avance del proyecto durante la vigencia del contrato,
indicando las actividades contractuales realizadas en el
mes, las actividades en proceso y todas las actividades que
118 | tengan relacion con el cumplimiento del contrato.

Adicionalmente, durante la etapa de implementacion,
debera incluirse en el informe lo siguiente:
+ Descripcion del avance de actividades por Etapa-Fase
+ Graficas de avance por Etapa-Fase
+ Descripcién y seguimiento de riesgos
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Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

Fecha: 18 de diciembre de 2020
LICITANTE: IDEMIA IDENTITY & SECURITY FRANCE S.A.S.

* Acciones por realizar

Durante la etapa de Operacion de la Solucion:

+ Descripcion detallada de las actividades realizadas y
el estatus de cada una

¢ Actividades planeadas para el siguiente mes
(incluyendo requerimientos para el INSTITUTO)

+ Documentos y entregables (segun aplique en cada
mes)

El informe se debera entregar maximo 10 dias naturales
posteriores a concluir cada mes

0222 - 0237 S
124. Anexo A.
ANEXO C Cuadro de
138
entregables
2298 - 2311

Servidores publicos que realizan la evaluacién

Elabord: Reviso: Vo.Bo.:
Ing. José Antonio Mejia Villeda Lic. Raul Cardiel Cortés Mtro. Alejandro Andrade Jaimes
Subdirector de Analisis de Datos Director de Infraestructura'y Coordinador de Procesos
e Informacion Tecnologia Aplicada Tecnolbgicos
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£ INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

22.00 Puntos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

s CAPACIDAD DEL LICITANTE:
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos
) Se evaluara la experiencia, competencia o habilidad en el trabajo y
Capacidad de - : S - '
dominio de herramientas en relacion con el servicio requerido, tanto del
11 los recursos . . O
humanos personal que bnr)dara el servicio como del LICITANTE, de acuerdo con
lo sefialado mediante curriculum vitae.
111 Experiencia en | EL LICITANTE debera acreditar los afios y meses de experiencia de su 3.00 3.00 Derivado de la revision a la propuesta presentada por el LICITANTE NEC de
proyectos personal presentando el curriculum vitae firmado. Se requiere que todo México, S.A. de C.V. en participacion conjunta con NEC Corporation, y a
biométricos el personal que prestara los servicios cuente con la experiencia en la partir de los curriculos vitae presentados para este subrubro, se obtiene la

implementacion de proyectos biométricos que se sefiala a continuacion:
Documentos gue deberd presentar para acreditar el subrubro:

Debera presentar curriculum vitae del personal que destinara para la
prestacion del servicio requerido por el Instituto, que cumplan con cada
uno de los siguientes perfiles:

e  Experto en sistemas de reconocimiento por huella dactilar

e  Experto en sistemas de reconocimiento por imagen facial

e  Experto en los servicios web de la solucion

Requisitos que deberan cumplir los documentos entregados para
acreditar el presente subrubro:

Cada curriculum vitae, debera cumplir con lo requerido en el numeral
5.1. Criterios de evaluacion técnica que se consideraran para la
evaluacion por puntos y porcentajes, inciso a) de la convocatoria.

En el curriculum vitae deben especificarse las fechas (mes y afio) de
entrada y salida de cada trabajo para que la experiencia pueda ser
contabilizada por meses completos. Igualmente, debera incluir datos de
contacto. Si no se incluyen las fechas de ingreso y salida y/o los datos
de contacto, esa experiencia no podra ser tomada en cuenta debido a
que no existen los elementos suficientes para contabilizarse.

Para acreditar este subrubro, el curriculum vitae de la persona que se
presente en el Apéndice 1-A de la Convocatoria, debera contar con firma
autégrafa del titular del curriculum vitae y del representante legal del
LICITANTE, asi como toda la documentacion soporte que se incluya al

siguiente puntuacion:

Experto en sistemas de reconocimiento por huella dactilar.

Nombre Folio(s) Experiencia Puntos
Francisco José 2-13 Sistemas de 1 punto
Marabini reconocimiento huella
dactilar: 17 afios 3
meses
Experto en sistemas de reconocimiento por imagen facial.
Nombre Folio(s) Experiencia Puntos
Hernan  Dario | 14-22 | Sistemas de 1 punto
Leonardi reconocimiento  por
imagen facial: 9 afios
11 meses
Experto en los servicios web de la solucion.
Nombre Folio(s) Experiencia Puntos
Hernan  Dario | 23-30 Experiencia en 1 punto
Leonardi servicios web: 10 afios
11 meses

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

S CAPACIDAD DEL LICITANTE:
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

22.00 Puntos

mismo. En caso de que el documento no cuente con las firmas
requeridas, no sera considerado para la evaluacion y correspondiente
asignacion de puntos.

Puntos a otorgar y contabilizacion de puntos:
La antigliedad en asuntos relacionados se contabilizara a partir del afio
2010.

Conforme a la documentacién que presente se tomaran en cuenta los
afios de experiencia acreditados en cada curriculum vitae (1 persona
por perfil) y se otorgaran los siguientes puntos:

Puntos
Perfil Asignacion de puntos |maximos por
perfil

Experto en sistemas de Con minimo 1 (un)
reconocimiento por huella afio y hasta un 1.00
dactilar méaximo de 5 (cinco)
Experto en sistemas de afios de experiencia
reconocimiento por imagen en los conocimientos 1.00
facial ylo experiencia

- requeridos para el
Experto en [os servicios web erfil aue 100
de la solucion u_corresponda.

El Instituto otorgara el maximo de puntuacion al LICITANTE que acredite
el maximo de afios (contahilizados en meses completos) de experiencia
por perfil, para el resto de los LICITANTES se aplicara una regla de tres
y los puntos se asignaran de manera proporcional.

En caso de presentar mas de un curriculum vitae para un perfil, se
tomara el primer curriculum vitae relacionado en el Apéndice 1-A para
ese perfil.

Para la obtencion de puntos en este subrubro, se tomé en cuenta los afios de
experiencia como minimo de 1 afio y maximo de 5 afios para cada perfil, por lo
que al tener mas de 5 afios se obtiene el puntaje maximo de 1 punto por perfil.

Por lo que para este subrubro se obtienen 3.00 puntos.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Las proposiciones deberan realizarse en estricto apego a las necesidades
planteadas por el INSTITUTO en la presente convocatoria, SUS anexos y las
modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se

celebre(n).

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

22.00 Puntos

s CAPACIDAD DEL LICITANTE:
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion P Punt_os
Esperados | obtenidos
En caso de que dos LICITANTES acrediten el mismo nimero de afios
por perfil se le asignara los mismos puntos al perfil correspondiente.
Toda la informacién solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacidn técnica de la convocatoria.

112 Competenciao | EI LICITANTE presentard curriculum vitae de las personas que 5.00 3.06 Derivado de la revision a la propuesta presentada por el LICITANTE NEC de
Habilidad en participaran como Administrador del Proyecto y como Experto DBA México, S.A. de C.V. en participacion conjunta con NEC Corporation, y a
proyectos Senior, de acuerdo con lo especificado en el numeral 5.1. Criterios de partir de los curriculos vitae presentados para este subrubro, se obtiene la
biométricos evaluacion técnica que se consideraran para la evaluacion por puntos y siguiente puntuacion:

porcentajes, inciso b) de la convocatoria que avale la competencia o
habilidad en la gestion de proyectos de tecnologia biométrica.

Requisitos que debera cumplir el curriculum vitae entregado para
acreditar el presente subrubro:

Para acreditar este subrubro, el curriculum vitae que se presente,
debera contar con firma autografa del titular del curriculum vitae y del
representante legal del LICITANTE, asi como toda la documentacion
soporte que se incluya al mismo. En caso de el documento no cuente
con las firmas requeridas, no serd considerado para la evaluacion y
correspondiente asignacion de puntos.

Puntos a otorgar y contabilizacién de puntos:

La antigliedad en asuntos relacionados se contabilizara a partir del afio
2010.

Se otorgaran puntos al curriculum vitae presentado, donde conforme lo
referido en el parrafo anterior y se avale_la competencia 0 habilidad en
la gestion de proyectos de biometria y administrador de base de datos
mediante el ndmero de afios en servicios relacionados a los requeridos
por el Instituto, asi como en los aspectos tecnoldgicos relacionados con
soluciones biométricas.

Administrador del proyecto.

Nombre Folio(s) Competencia / habilidad Puntos
Gerardo Adan | 32-41 | e Administrador de proyectos 1.06
Romero huerta relacionados con el objeto | puntos

del presente Contrato: de
mayo 2018 al presente, que
equivale a 2 afios 7 meses.
e Project manager certificado
PMI vigente.
o Manejo idioma espafiol

Tomando en cuenta que el valor maximo obtenido en el nimero de afios
desarrollando la habilidad como administrador de proyectos relacionados con el
objeto del presente procedimiento es de 4 afios 10 meses (Licitante IDEMIA
Identity & Security France S.A.S.), aplicando la regla de tres, de acuerdo con lo
siguiente:

Valor maximo = 4 afios 10 meses = 4.83 afios
Valor obtenido = 2 afios 7 meses = 2.58 afios
Puntos maximos en el aspecto Administrador del proyecto = 2 puntos

Puntos Obtenidos = (2.58 * 2) / 4.83 = 1.06 puntos

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

22.00 Puntos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

s CAPACIDAD DEL LICITANTE:
.
400 Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen os puntos
Subrubro Concepto Forma de evaluacion Puntos Punt_os
Esperados | obtenidos
Puntos
Perfil Asignacion de puntos maximos a Experto DBA senior.
otorgar
Administrador| Puntos maximos para el mayor Nombre Folio(s) Competencia / hahilidad Puntos
del proyecto | nimero de afios desarrollando la Ricardo Ismael | 42 -59 o Administracion de base de | 1 punto
habilidad como administrador de Pérez Avila datos: 16 afios
proyectos relacionados con el objeto 2.00 o Manejo idioma espafiol
del presente contrato, de minimo 1
(u_n) afio hasta un maximo de 5 Para la obtencion de puntos en este perfil, se tomé en cuenta los afios de
(cinco) afios. competencia o habilidad como minimo de 1 afio y m&ximo de 5 afios para cada
Experto  DBA Puntos maximos para el mayor perfil, por lo que al tener mas de 5 afios de competencia/habilidad, se obtiene el
Senior nimero de afios desarrollando la puntaje maximo de 1 punto.
competencia o  habilidad en 100
(DataBase administracion de base de datos, de ' Adicionalmente, a continuacién, se presentan lo puntos obtenidos por
Administrator)| minimo 1 (un) afio _hasta un grado académico:
maximo de 5 (cinco) afios.

Se otorgara el maximo de puntuacion al LICITANTE que acredite el
méaximo de afios por perfil de competencia o habilidad en la gestién de
proyectos, para el resto de los LICITANTES se aplicara una regla de tres
y los puntos se asignaran de manera proporcional.

En caso de que dos LICITANTES acrediten el mismo nimero de afios
por perfil, se le asignara los mismos puntos al perfil correspondiente.

Adicionalmente, dependiendo del maximo grado académico que se
refiera en el curriculum vitae y-se compruebe con el soporte documental
que se incluya, se asignaran los siguientes puntos:

Méaximo grado académico del

Puntos otorgados
(no acumulables)

personal para administracion de

proyectos biométricos

Se asignara de acuerdo al
grado maximo

Administrador del proyecto.

Nombre Folio(s) Grado académico Puntos

Gerardo Adan | 32-41 Ingenieria en computacion. | 0.5

Romero huerta Cédula profesional SEP Puntos
Experto DBA senior.

Nombre Folio(s) Grado académico Puntos

Ricardo Ismael | 42-59 Licenciado en informatica | 0.5

Pérez Avila (Titulo del Instituto | Puntos

Tecnoldgico de Zacatepec y
cédula profesional SEP)

Por lo que para este subrubro 1.1.2 se obtienen 3.06 puntos.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

22.00 Puntos

CAPACIDAD DEL LICITANTE:
Rubro 1 ” — ” — -
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion P Punt_os
Esperados | obtenidos
Maestnq olPosgradc’) 0 doctoraqlo 1.00 puntos méximo por N ) . . .
En Ingenierfa, Matematicas, Actuarfa, persona Las proposiciones deberdn realizarse en estricto apego a las necesidades
Administracion o Informatica. _ planteadas por el INSTITUTO en la presente convocatoria, sus anexos y las
Licenciatura/ingenieria 0.50 puntos maximos por modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se
persona __ celebre(n).
. 0.25 puntos maximos por
Carrera terminada
persona
Toda la informacion solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.

113 Dominio de Dominio de algoritmos de comparacion 2.00 2.00 Derivado de la revision a la propuesta presentada por el LICITANTE NEC de
herramientas México, S.A. de C.V. en participacion conjunta con NEC Corporation, y a
relacionadas | El LICITANTE deberd comprobar que cuenta con personal con nivel partir de los curriculos vitae presentados para este subrubro, se obtiene la
conelusoy técnico, experiencia y dominio en el uso de algoritmos de comparacién siguiente puntuacion:

soporte de los
algoritmos de

biométrica y los componentes tecnoldgicos relacionados con soluciones
biométricas. A fin de proporcionar el soporte a la solucién biométrica en

comparacion y
componentes

tecnolégicos
biométricos

sus diferentes etapas: instalacion, configuracion, implementacion y
operacion durante la vigencia del contrato.

Documentos que debera presentar para acreditar el subrubro:

El o los curriculums vitae que presente el LICITANTE para acreditar este
subrubro, deberan cumplir con lo requerido en numeral 5.1. Criterios de
evaluacion técnica, inciso c), que se consideraran para la evaluacion por
puntos y porcentajes de la convocatoria.

Para acreditar este subrubro, el o los curriculums vitae que se presenten
en el Apéndice 1-C de la Convocatoria, deberan contar con firma
autdgrafa de cada titular del curriculum vitae y del representante legal
del LICITANTE, asi como la documentacion soporte que se incluya al
mismo.

El o los curriculums vitae que se consideren para este rubro no
necesariamente seran los mismos que se evaluaron en el subrubro

Dominio de herramientas relacionadas.

Nombre Folio(s) | Experiencia en el uso de | Puntos
algoritmos  de  comparacion
biométrica

Francisco José | 60-76 | e Experiencia en entrega de | 2 puntos

Marabini soluciones biométricas y de
los servicios: 14 afios.

e Experiencia en operacion y/o
mantenimiento de
soluciones biométricas: 9
afios 6 meses.

e Experiencia en el uso y
operacion de algoritmos de
comparaciéon: 9 afios 6
meses.

Para la obtencion de puntos en este subrubro, se tomé en cuenta los afios de
experiencia en el uso de algoritmos de comparacién biométrica, como minimo de

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

CAPACIDAD DEL LICITANTE: 22.00 Puntos

Rubro 1
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
» Puntos Puntos
Subrubro Concepto Forma de evaluacion .
Esperados | obtenidos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

1.1.1,, sin embargo, también deberan formar parte del organigrama que
se solicita en el subrubro 3.1.3.

Puntos a otorgar y contabilizacién de puntos:

Conforme a la documentacién que presente se tomaran en cuenta los
afios de experiencia acreditados en el o los curriculums vitae y se
otorgaran los puntos mediante regla de tres:

Puntos méaximos para el mayor nimero de afios
(sumados en caso de ser mas de un curriculum vitae)
de experiencia en el uso de algoritmos de comparacion | 2.00
biométrica 'y los  componentes  tecnoldgicos | puntos
relacionados con soluciones hiométricas, de minimo 1 |méaximo
(un) afio hasta un méaximo de 5 (cinco) afios de
experiencia.

El Instituto otorgara el maximo de puntuacion al LICITANTE que acredite
el maximo de afios de experiencia, para el resto de los LICITANTES se
aplicard una regla de tres y los puntos se asignaran de manera
proporcional.

En caso de que dos LICITANTES acrediten el mismo nimero de afios
de experiencia se les asignaran los mismos puntos.

Toda la informacién solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.

1 afio y maximo de 5 afios para cada perfil, por lo que al tener mas de 5 afios se
obtiene el puntaje maximo de 2 puntos.

Por lo que para este subrubro 1.1.3 se obtienen 2.00 puntos.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Las proposiciones deberan realizarse en estricto_apego a las necesidades
planteadas por el INSTITUTO en la presente convocatoria, SuS anexos y las
modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se

celebre(n).

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
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Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

22.00 Puntos

s CAPACIDAD DEL LICITANTE:
.
e Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos
El LICITANTE debera acreditar su capacidad econémica a fin de 5.00 5.00 A través del oficio INE/DEA/DRF/SC/449/2020, la Subdireccion de Contabilidad
demostrar que cuenta con ingresos equivalentes de al menos 16% de la Direccion de Recursos Financieros emite el resultado del analisis para
del monto de su oferta econémica, conforme a lo que se establece en evaluar la capacidad econémica de los requisitos sefialados en subrubro 1.2 de
el articulo 57 fraccion Ill, y 78 inciso b) de las POBALINES. la tabla de puntos y porcentajes.
Para demostrar la capacidad econémica, el LICITANTE debera Al respecto, el Licitante NEC de México, S.A. de C.V. en participacion
presentar la Gltima declaracion fiscal anual 2019 y la Ultima declaracion conjunta con NEC Corporation, acredita ingresos superiores al 20% del monto
fiscal provisional del mes de octubre de Impuesto Sobre la Renta total de su oferta, al presentar la Declaracion Fiscal 2019 y la dltima Declaracion
presentadas ante la Secretaria de Hacienda y Crédito Publico con sello Fiscal provisional del mes de octubre de Impuesto Sobre la Renta, 0 sus estados
digital de recepcion, para el caso que se presente saldo a pagar, se financieros, por lo que obtiene el siguiente puntaje.
debera acompafiar con el correspondiente comprobante de pago, 0 sus
estados financieros, en los cuales deberan demostrar que sus ingresos Porcentaje de ingresos Puntos obtenidos para el subrubro
son iguales o mayores al 16% (diez y seis por ciento) del monto total de 1.2 Capacidad de los recursos
su oferta. Lo anterior, conforme lo establece el articulo 57 fraccion Ill, y econémicos
75 inciso b) de las POBALINES vy regla 2.8.5.1 de la Resolucion Presenta ingresos entre el 18.6%y el
Capacidad de Miscelanea Fiscal 2020. 20% del monto de su oferta 5.00
12 |losrecursos | . , y €conomica.
P n caso de ser persona extranjera deberé presentar la declaracion anual
econdmicos

del Impuesto Sobre la Renta (0 impuesto similar) y la Gltima declaracion
fiscal provisional del Impuesto Sobre la Renta del pais que corresponda,
0 sus estados financieros en los cuales deberan demostrar que sus
ingresos son iguales 0 mayores al 16% (diez y seis por ciento) del monto
total de su oferta, conforme lo establece el articulo 57 fraccion Ill, y 75
inciso b) de las POBALINES.

En caso de presentar proposiciones conjuntas conforme al Articulo 60,
fraccion IV de las POBALINES, para cumplir con los ingresos minimos
requeridos en la presente convocatoria, se podran sumar los
correspondientes a cada una de las personas integrantes de la
agrupacion.

Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
técnica y la oferta econémica, segundo parrafo de la convocatoria, que sefiala:

Las proposiciones deberan realizarse en estricto_apego a las necesidades
planteadas por el INSTITUTO en la presente convocatoria, Sus anexos y las
modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se

celebre(n).

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

22.00 Puntos

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

s CAPACIDAD DEL LICITANTE:
.
e Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion £ Al Punt_os
sperados | obtenidos
Puntos a
Concepto
otorgar
Presenta ingresos entre el 18.6% y el 20% del 5.00
monto de su oferta econémica. '
Presenta ingresos entre el 17.1% y el 18.5% del 3.00
monto de su oferta econdmica. )
Presenta ingresos entre el 16% y el 17% del 100
monto de su oferta econdmica. '
Presenta ingresos menores al 16% del monto de 0.00
su oferta econdmica. )
Capacidad de | El LICITANTE debera demostrar que los algoritmos de comparacion 4.00 3.00 Derivado de la revision a la propuesta presentada por el LICITANTE NEC de
equipamiento | biométrica ofertados (huella dactilar e imagen facial) disponen de la México, S.A. de C.V. en participacién conjunta con NEC Corporation, y a
(algoritmo capacidad operativa en la comparacion biométrica 1:N con al menos 8 partir de los contratos presentados para este subrubro, se obtiene la siguiente
biométrico) millones de registros. puntuacion:

Documentos que debera presentar para acreditar el subrubro
Para acreditar este subrubro, el LICITANTE debera presentar alguno de
los siguientes documentos:

1.

Copia legible de los contratos y/o versiones publicas de
éstos, celebrados con el sector plblico y/o privado,
debidamente firmados, que incluyan el o los anexos a fin de
verificar que el algoritmo de comparacion biométrica ha
operado de acuerdo a la capacidad requerida en el primer
parrafo del presente subrubro, o

Carta del cliente por cada Contrato, mediante la que
manifieste que cumple o cumplié con los términos
celebrados, resaltando que se ha realizado la operacién 1:N
de los algoritmos de comparacion propuestos en una hase
de datos de al menos 8 millones de registros de huellas
dactilares y/o imagen facial, 0

Algoritmo de huella dactilar

Contrato Folio Contrato similar con | Documentos
algoritmo ofertado presentados

2552/2007 234-238  |Informacion del o Carta del cliente
“Modernizacion | 239-245 |contrato: (Agosto 2020)
tecnoldgica e o Algoritmo: NEC o Carta del
informacion del PC2 representante
RENAPER” o Base de datos:45 legal NEC
Ministerio del millones Argentina
Interior y * Tipo de registro: 10 | (noviembre
Transporte de la huellas dactilares 2020)
Repliblica o Servicio: LN
Argentina

Cumplimiento: Si

cumple.

Algoritmo dactilar

ofertado por el

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

22.00 Puntos

S CAPACIDAD DEL LICITANTE:
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

3. Unarelacion de contratos firmada por el representante legal
del LICITANTE, en los que se ha hecho uso del algoritmo que
propone implementar en el Instituto de acuerdo con el
formato establecido en el Apéndice 1-D de la Convocatoria.

Para los puntos 2 y 3 previamente relacionados, el LICITANTE debe
incluir al menos la siguiente informacion:

Requisitos que deberan cumplir los contratos relacionados para

Nombre de la persona fisica o moral, plblica y/o privada,
mexicana o extranjera con la que se celebro el contrato,

Objeto del contrato,

Fecha de inicio y término del contrato,

Descripcion de los servicios proporcionados para cumplir con el
objeto del contrato,

Nombre o referencia del algoritmo. Debera ser el mismo que
propone al Instituto,

Volumen de registros, periodo de operacion con el algoritmo en el
contrato en referencia,

Tipo de biometria con la que opera el algoritmo

Referencia de servicio utilizado (1:N)

Datos del contacto del cliente incluyendo nombre completo, cargo,
teléfono, domicilio, direccion de correo electronico y, en su caso,
pagina de Internet.

acreditar el presente subrubro:

La documentacion proporcionada respecto a los puntos 1, 2y 3
referidos previamente, podran ser de la empresa LICITANTE u otra
empresa, siempre y cuando se demuestre, que el o los algoritmos
involucrados son los que oferta el LICITANTE en su propuesta.

La base de datos biométrica debera ser de 10 huellas dactilares,
imagen facial o la combinacién de ambas.

La base de datos biométrica final o con corte a julio de 2020 en los

Licitante: NEC PC2/
NEC LE

RT 9944
Suministro del
sistema de
identidad de
asuntos de
interior de
Sudafrica

234 -238
246 - 250

Informacion del

contrato:

o Algoritmo: NEC LE

e Base de datos:46
millones

e Tipo de registro: 10
huellas dactilares
Servicio:1:N

Cumplimiento: Si
cumple.
Algoritmo dactilar
ofertado por el
Licitante: NEC PC2 /
NEC LE

o Carta del cliente
(Noviembre
2020)

e Carta del Chief
Executive -
Africa, NEC
XON (diciembre
2020)

algoritmo de huella dactilar

No. de contratos acreditados para

Puntos obtenidos para contratos
con algoritmo de huella dactilar

2

2 puntos

Algoritmo de imagen facial

Contrato Folio Contrato similar con | Documentos
algoritmo ofertado presentados
2552/2007 234-238  |Informacion del e Carta del cliente
“Modernizacion | 239-245  |contrato: (Agosto 2020)
tecnoldgica e o Algoritmo: NeoFace | Carta del
informacion del e Base de datos:50 | representante
RENAPER” millones de | legal NEC
imagenes Argentina

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

22.00 Puntos

S CAPACIDAD DEL LICITANTE:
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

contratos relacionados, deberan ser de al menos 8 millones de
registros por cada hiometria.

e Sedebera acreditar en el alcance de los contratos relacionados, que
se realiz6 la comparacion 1:N.

e Acreditar que los contratos han concluido en el tiempo establecido.
Para aquellos con vigencia posterior a la fecha de esta convocatoria,
se debera acreditar que siguen vigentes.

e Las cartas presentadas deberan tener una fecha de emision de
hasta maximo 6 (seis) meses previos a la publicacion de esta
convocatoria.

Se deberéa presentar para cada uno de los algoritmos (huella dactilar y
reconocimiento facial) maximos 2 (dos) contratos por tipo de hiometria
que cumpla con las caracteristicas anteriores.
El LICITANTE debera ordenar los contratos presentados en el formato
establecido por cantidad de registros en base de datos. El Instituto
otorgara puntos por cada contrato que cumpla con las caracteristicas
previamente referidas, sin embargo, si el LICITANTE presenta contratos
con mayor cantidad de registros acreditados a los requeridos
previamente, se otorgaran mayor cantidad de puntos de acuerdo a lo
siguiente:

Puntos a otorgar por contrato y contabilizacién de puntos:
e Para la evaluacion del algoritmo de huella dactilar se presentarén

como maximo 2 (dos) contratos otorgando 1 punto por contrato
acreditado:

Cantidad de contratos acreditados Puntos a
otorgar

2 contratos con mas de 8 millones de registros cada

uno 2.00 puntos

1 contrato con mas de 8 millones de registros 1.00 punto

Ministerio del o Servicio:1:N (noviembre
Interior y 2020)
Transporte de la Cumplimiento: S
Republica cumple.
Argentina Algoritmo de imagen

facial ofertado por el

Licitante: NF

(NeoFace)
ADOT14-060962 | 234-238 |Informacion del e Carta del cliente
Suministro e 258 - 264  |contrato: (Noviembre
implementacion o Algoritmo: S14 2020)
de una solucion e Base de datos:23 fe Carta NEC
integradade un millones de | Corporation of
Sistema de imagenes America
reconocimiento e Servicio:1:N Argentina
facial. (diciembre
Departamento Cumplimiento: No 2020)

de transporte de
Arizona.

cumple.

No fue posible
comprobar _en las
cartas referentes al
contrato que el

algoritmo de imagen
facial sea el mismo

ue ropone el
Licitante. Esto es, en
la_carta refiere un
algoritmo facial S14
y en la oferta del
Licitante se propone

el algoritmo facial
NF (NeoFace).

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

22.00 Puntos

CAPACIDAD DEL LICITANTE:
Rubro 1 ” — ” — -
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al P
Esperados | obtenidos
El maximo de puntos por Contratos relativos a algoritmos de huella No. de contratos acreditados para Puntos obtenidos para contratos
dactilar es de 2 puntos. algoritmo de imagen facial con algoritmo de imagen facial
e Para la evaluacion del algoritmo de imagen facial se presentaran 1 1 punto
como maximo 2 (dos) contratos otorgando 1 punto por contrato
acreditado: Puntos obtenidos para el subrubro 1.2 Capacidad de equipamiento (algoritmo
biométrico): 3.00 puntos.
Cantidad de contratos acreditados Puntos a
otorgar Lo anterior, en términos del Numeral 2 Instrucciones para elaborar la oferta
2 contratos con mas de 8 millones de registros cada 2.00 puntos técnica y la oferta econémica, segundo péarrafo de la convocatoria, que sefiala:
uno
1 contrato con mas de 8 millones de registros 1.00 punto Las proposiciones deberdn realizarse en estricto apego a las necesidades
El méaximo de puntos por Contratos relativos a algoritmos de imagen planteadas por el INSTITUTO en la presente convocatoria, SUS anexos y las
facial es de 2 puntos. modificaciones que se deriven de la(s) Junta(s) de Aclaraciones que se
celebre(n).
Toda la informacion solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.
13 Participacion | De conformidad con el articulo 15 del REGLAMENTO, se otorgara 0.50 0.50 0.00 El Licitante presenta carta firmada por el Representante Legal de la empresa
de personas | puntos a las empresas que cuenten con personal con discapacidad al NEC Corporation, donde manifiesta que la proporcion de empleados con
con comprobarse un porcentaje de al menos 5% (cinco por ciento) de la discapacidades de forma independiente es del 2.38% en NEC Corporation
discapacidad o | plantilla de empleados cuya antigtiedad no sea inferior a 6 (seis) meses conforme a la ley de Promocién del Empleo de personas con discapacidades del
empresas que | computada a la fecha de publicacion de la convocatoria, 1 de junio de 2020. (Folio 274).
cuenten con | comprobandose con la documentacion que se relaciona en el numeral
trabajadores | 5.1. Criterios de evaluacion técnica que se consideraran para la Por lo que no se le asigna puntuacion.
con evaluacion por puntos y porcentajes, incisos d) de la convocatoria y una
discapacidad | constancia que acredite que dichos trabajadores son personas con
discapacidad en términos de lo previsto por la fraccion IX del articulo 2
de la Ley General para la Inclusion de las Personas con Discapacidad.
14 Participacion | De ser el caso, se otorgara 0.50 de punto a los LICITANTES que 0.50 0.00 El licitante presenta carta firmada por el Representante Legal de la empresa,
de MIPYMES | pertenezcan al sector de Micro, Pequefias y Medianas Empresas, y_ que donde declara hajo protesta de decir verdad, que NEC de México, S.A. de C.V.,
que produzcan | acredite que produce bienes con innovacién tecnoldgica relacionados no pertenece a esta estratificacion, de conformidad con la estratificacion
bienes con | directamente con la prestacion del servicio solicitado y que se estipulada en el Acuerdo por el que se establece la estratificacion de las Micro,
innovacién | encuentran registrados ante el Instituto Mexicano de la Propiedad Pequefias y Medianas Empresas, publicado en el Diario oficial el 30 de junio de
tecnolégica | Industrial. 2009. (Folio 276 - 277).

relacionados

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

22.00 Puntos

s CAPACIDAD DEL LICITANTE:
ubro

Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion P Punt_os

Esperados | obtenidos
directamente Acredita 0.50 puntos Por lo que no se le asigna puntuacion.
con la No Acredita 0.00 puntos
prestacion del
Servicio
solicitado
15 Valor agregado
' Se valorara la experiencia del LICITANTE en el uso de algoritmos de comparacion biométrica.
151 Prestacion del | Se otorgaran puntos a los LICITANTES que otorguen alguno o varios de 2.00 2.00 Derivado de la revision a la propuesta presentada por el LICITANTE NEC de

servicio en
plazos mas
reducidos y
otorgamiento
de servicios
adicionales

los siguientes servicios adicionales a lo requerido en el Anexo 1
Especificaciones Técnicas:

a)

Conclusién de la Depuracion previo a la fecha maxima

requerida por el Instituto (31 de diciembre de 2021):

Méaximo el 31 de octubre de 2021

0.50 puntos

Méaximo el 31 de agosto de 2021

1.00 punto

Para el caso de la conclusion anticipada de la Depuracion, cabe resaltar
que si el LICITANTE una vez adjudicado, no cumple con la fecha que
decida acordar respecto del cuadro anterior, le seran aplicadas las
penas convencionales descrita en la convocatoria.

b)

Implementacion de una aplicacion de comparacion
biométrica en linea (aplicacion). Estacion portatil que
permita la captura de las huellas y/o foto de un
ciudadano, o acepte el ingreso de las imagenes
biométricas de huella (WSQ, ANSI, ISO) y/o fotografia
(JPG) y realice la consulta (identificacion, autenticacion
facial o dactilar) a los servicios de la Solucion de
Identificacion Biométrica y devuelva la respuesta
correspondiente para cada biometria.

La definicién detallada del aplicativo debera definirse en
conjunto con el INSTITUTO a mas tardar a los 60 dias
naturales posteriores a la fecha del fallo.

1.00
punto

México, S.A. de C.V. en participacion conjunta con NEC Corporation, se
obtiene la siguiente puntuacion:

a) Conclusion de la Depuracion previo a la fecha maxima requerida por el
Instituto (31 de diciembre de 2021):

Plazo propuesto | Acreditacion Folio Puntos
obtenidos
Agosto de 2021 | Carta firmada 279 1.00
por el
Representante
Legal de Ila
empresa

b)  Implementacion de una aplicacion de comparacién biométrica en linea:

Acreditacion Folio Puntos
obtenidos
Documento donde el Licitante indica que | 280 -282 1.00

proveera al Instituto una estacion movil de
comparacion biométrica en linea.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

S CAPACIDAD DEL LICITANTE:
ubro
Valoracion de los recursos humanos y de equipamiento para la prestacion del servicio requerido. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Al Punt_os
Esperados | obtenidos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

22.00 Puntos

El equipo tecnologico (equipo portatil y captores
biométricos) necesario debera ser proporcionado por el
PROVEEDOR.

La aplicacion debera entregarse a més tardar en 31 de
enero de 2022, incluida la documentacion y transferencia
de conocimientos necesaria para su uso.

También debera contar con el soporte y/o actualizacion
durante la vigencia del contrato.

Una vez concluida la vigencia del contrato, el equipo
podra ser recuperado por el PROVEEDOR previa

limpieza de datos verificada por el INSTITUTO.

En caso de optar por esta opcion, las actividades relativas a la
Implementacion de la aplicacion, tales como, especificacion detallada
de requerimientos, desarrollo, pruebas y lo que aplique, deberan
incluirse en el plan de trabajo integral que presente el LICITANTE.

El incumplimiento de los tiempos de entrega serd causa de pena
convencional.

Adicionalmente, durante los primeros 60 dias naturales posteriores a
fecha del fallo se definiran en conjunto entre el Proveedor y el
Administrador del Contrato y/o quien designe para tal efecto:

Definicién de funcionalidades,

Los productos,

Plan de trabajo,

El tipo de soporte y/o actualizacion de la aplicacion y

»  Los elementos que sea necesario definir para la correcta operacion
de este.

Toda la informacién solicitada en el presente subrubro, debera cumplir

con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

4 INE

Instituto Nacional Electoral

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

Tabla de Evaluacién de Puntos y Porcentajes de la empresa: NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.
EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE: 18.00 puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber
realizado. Razones por las que se obtienen los puntos
o Puntos Puntos
Subrubro Concepto Forma de evaluacion Esperados | Obtenidos
2.1 Experienciay | EI LICITANTE para acreditar que cuenta con experiencia y especialidad |  18.00 0.00 Derivado de la revision a la propuesta presentada por el LICITANTE NEC de
especialidad |en la prestacion de servicios de caracteristicas y condiciones México, S.A. de C.V. en participacion conjunta con NEC Corporation, y a
del relacionadas con el objeto de la presente contratacion. partir de los contratos presentados para este subrubro, se obtiene la siguiente
LICITANTE puntuacion:
EL LICITANTE debera presentar maximo 5 (cinco) contratos que
acrediten que ha brindado servicios de caracteristicas y condiciones Contratos presentados
relacionadas con el objeto de la presente Contratacion. Se considerara No | Contrato Folio Acreditacion de contrato
como “relacionado con el objeto de este contrato” a aquellos Contratos .
que en su alcance, descripcion o referencia de actividades indique 1 2552/2007 284-  le Contrato relacionado: Sistema
alguna(s) de las siguientes: 290 automético de identificacion de
e Implementacion de una solucion biométrica de al menos 8 millones Contrato establecido huellas  dactilares.  Proyecto
de registros, que considere la Instalacion de la infraestructura entre el Ministerio del original en 2007 con capacidad de
tecnoldgica, configuracion de los componentes tecnoldgicos que Interior de la 15 millones de  registros
conforman una aplicacion biométrica dactilar (de 2 a 10 huellas Republica de decadactilares y ampliado en
dactilares por registro) y/o facial o la combinacion de ambas Argentina 'y NEC 2018 para alcanzar una
biometrias, asi como, la operacion y soporte mediante servicios de Argentina S.A. capacidad de 45 millones de

autenticacion (1:1) y/o identificacion de registros (1:N). registros decadactilares y 50

millones de registros faciales con

e  Vectorizacion y depuracion de al menos 8 millones de registros de
imagenes dactilares (de 2 a 10 huellas dactilares por registro) y/o
imagenes faciales o la combinacion de ambos. Entendiendo por
“vectorizacion”, el proceso mediante el cual se genera una plantilla
en un formato ya sea propietario 0 no para ser utilizado en
procesos de comparacion a partir de cualquier tipo de imagen
(huella dactilar o fotografia) y por depuracién el proceso de
identificacion biométrica entre todos los registros (N:N) de huella
dactilar y/o imagen facial.

Documentos que EL LICITANTE debera presentar para acreditar la
experiencia y la especialidad:

e Debera incluir: copia legible de los contratos completos y sus
anexos, ylo versiones publicas de éstos, celebrados con el sector
publico y/o privado, debidamente firmados, para realizar la

servicios 1:1y 1:N.

e Documentos presentados: Carta
del cliente (agosto 2020) y Carta
del representante Legal de NEC
Argentina.

e Vigencia: En la carta de cliente se
relacionan 6 ordenes de compra,
en la cual la primera refiere al
Contrato  2552/2007 pero no
refiere su vigencia, sin embargo,
cada orden de compra tiene una
denominacion distinta, por lo que
no es posible comprobar que
estas son adendas 0 extensiones

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

4 INE

Instituto Nacional Electoral
Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:
EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE: 18.00 puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

verificacion y evaluacion. En caso de que no presente la totalidad de
los anexos, pero con la informacion que presente sea suficiente para
corroborar los requisitos solicitados, se realizara la evaluacion
correspondiente.

Los documentos referidos en el parrafo anterior podran estar
suscritos con personas morales, publicas o privadas, mexicanas o
extranjeras.

Para el caso de que los contratos o sus anexos contengan aspectos
confidenciales o estén en su idioma de origen, se podra presentar
una version publica del contrato, acompafiada de una traduccion
simple al espafiol. Se entiende como versidn publica de un contrato,
la version que se elabore de un documento o expediente que
contenga partes o secciones reservadas o confidenciales y para la
cual se omiten las partes o secciones clasificadas, sefialando
aquéllas que fueron omitidas.

En caso de no poder entregar la version plblica, se podra presentar
carta emitida por EL CLIENTE o por el representante legal de EL
LICITANTE que contenga extractos, parrafos o informacion de ese
documento o seccion, donde se verifiquen las caracteristicas y
condiciones relacionadas con el objeto de la presente contratacion,
incluyendo la informacion necesaria para que el Instituto, en su caso,
tenga la posibilidad de corroborar la informacién que solicita. Debera
integrar en dicha carta, al menos la siguiente informacion:

1. Nombre de la persona fisica 0 moral, pablica y/o privada,

al Contrato en referencia o son
contratos distintos. Asimismo, en
esta carta menciona que el
proyecto original fue
implementado exitosamente
desde el 24 de septiembre de
2007 y fue ampliado en capacidad
y performance en los afios 2011,
2013, 2014, 2015 y 2018, afios
que  coinciden con las
denominaciones de cada Orden
de Compra pero no se presenta la
vigencia de cada ampliacion.
Asimismo, se indica que el Gltimo
proyecto de ampliacion se termind
exitosamente en marzo de 2019.

Acreditacién _del Contrato. No

cumple.

El contrato no fue establecido con
el Licitante. En la carta de cliente
presentada se menciona_que el
contrato _se establecié entre el
Ministerio _del Interior _de la
Republica de Argentina y NEC

Argentina S.A.(*)

mexicana o extranjera con la que se celebro el contrato, RT 9944 291 - |e Contrato relacionado: Suministro
2. Objeto del contrato, 295 del Sistema de Identidad de
3. Fechade inicio y término del contrato, Contrato Asuntos de Interior. Base de

4. Descripcion de los servicios proporcionados para cumplir con
el objeto del contrato, sefialando los elementos de seguridad
implementados.

5. Volumen maximo de registros en base de datos,

establecido entre el
Departamento  de
Asuntos de Interior
de Sudafrica vy

datos biométrica decadactilar con
base de datos de 46.4 millones de
registros de 10 huellas y servicios

de comparacion 1:1y 1:N.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

18.00 puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

6.  Datos del contacto del cliente incluyendo nombre completo,
cargo, teléfono, domicilio, direccién de correo electronico y,
en su caso, pagina de Internet.

7. Laempresa que firma los contratos presentados debera ser
la empresa LICITANTE que presenta la propuesta en este
evento. En caso de que haya tenido cambios de su razén o
denominacion social, debera presentar copia simple de la
reforma o reformas a su Acta Constitutiva.

8. Para el caso de contratos presentados conjuntamente con
otras empresas, se debera demostrar en dicho contrato, que
la participacion de la empresa LICITANTE esta relacionada
con la naturaleza de la convocatoria.

9. Acreditar que los contratos han concluido en el tiempo
inicialmente establecido.

Requisitos que deberan cumplir los contratos para acreditar la

experiencia y especialidad:

Acreditar que el Contrato haya estado vigente entre el 1 de
noviembre de 2010 y el 31 de octubre de 2020.

La empresa asignada a los contratos presentados debera ser la
empresa LICITANTE que presenta la propuesta en este evento. Para
el caso de contratos presentados conjuntamente con otras
empresas, se deberd demostrar en dicho contrato, que la
participacion de la empresa LICITANTE en este evento, esta
relacionada con la naturaleza de la contratacion.

Podran presentarse contratos que estén vigentes, pero deberan
acreditar al menos 6 meses de vigencia a partir del inicio del contrato
y hasta la fecha de recepcion de los documentos.

La duracion minima de los contratos debera ser de 6 meses de
vigencia cumplidos, ya que los contratos con vigencia menor a 12
meses no se establecen como similares bajo la consideracion de que
el proyecto se debe implementar en aproximadamente 6 0 9 meses.

Marpless
Communication
Technology  (Pty)
Ltd., donde NEC
Africa era
responsable de la
integracion.

e Documentos presentados: Carta

e Vigencia. 06 de diciembre 1996 a

del cliente (diciembre 2020) y
Carta de Chief Executive -Africa,
NEC XOX (Diciembre 2020).

31 marzo 2019.

Acreditacién _del contrato. No

cumple.

El contrato no fue establecido con
el Licitante. En la carta de cliente
presentada se menciona_que el
contrato _se establecié entre el
Departamento _de Asuntos de
Interior de Sudafrica y Marpless
Communication Technology (Pty)

Ltd. (*)

EP1348911

Contrato establecido
entre el
Departamento  de
justicia del estado de
California  y NEC
Corporation of
America.

296
302

e Contrato relacionado. Sistema de

e Documentos presentados. Carta

comparacion decadactilar
rodadas y palma con una base de
datos de 274 millones de
registros y servicios 1:1y 1:N con
vectorizacion de 26 millones de
registros de 10 huellas dactilares.

del cliente (diciembre de 2020) y
carta de Director Systems
Integration and Development,
NEC Corporation of America.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

18.00 puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

EL LICITANTE obtendra puntos por los documentos presentados
siempre y cuando se acrediten los requisitos previamente relacionados.

Asimismo, en caso de presentar un mayor nimero de documentos, para
el otorgamiento de los puntos sélo se consideraran los primeros cinco
contratos, segin el documento con la relacion numerada de los
contratos.

ACREDITACION DE LA EXPERIENCIA

e Sesumaran los afios y meses cumplidos de vigencia de los contratos
entregados.

e Adicionalmente, los afios de experiencia se sumaran de manera
lineal, es decir, no se consideraran los periodos de tiempo que
coincidan entre contratos.

e No sumaré el tiempo de experiencia en el que no se acredite haber
prestado los servicios.

e Sialgin LICITANTE acredita mas afios de los limites solicitados (10
afios), sblo se le asignara la mayor puntuacion o unidades
porcentuales que correspondan al limite maximo determinado.

Puntos a otorgar y contabilizacién de puntos:

De acuerdo con el mayor nimero de afios de vigencia en los contratos
acreditados, el Instituto otorgara el maximo de puntuacion o unidades
porcentuales al LICITANTE que acredite el maximo de afios de
experiencia, para el resto de los LICITANTES se aplicara una regla de
tres y los puntos se asignaran de manera proporcional.

Puntos maximos para el mayor nimero de afios de
vigencia prestando servicios de caracteristicas y
condiciones semejantes a las requeridas en la
presente contratacion, minimo 1 (un) afio y hasta
un méximo de 10 afios.

12.00 puntos

e Vigencia: 22 de abril de 2014 al 30
de septiembre de 2016; contrato
extendido para implementacion
final en 2018, actualmente bajo
contrato de mantenimiento.

Acreditacién _del contrato. No

cumple.

El contrato no fue establecido con
el Licitante. En la carta de cliente
presentada se menciona que el
contrato _se establecié entre el
Departamento de justicia del
estado de California y NEC
Corporation of America. (*)

ADOT14-060962
Contrato establecido
entre el
Departamento  de
Transporte de
Arizona 'y NEC
Corporation of
America.

303
309

e Contrato relacionado. Sistema de
reconocimiento facial para buscar
imagenes de licencias de
conducir, con 23 millones de
imagenes faciales y con servicios
de comparacién 1:1 y LN, con
vectorizacion de 16 millones de
registros.

e Documentos presentados. Carta
del cliente (noviembre de 2020) y
carta de Account Manager de
NEC Corporation of America.

e Vigencia: 25 de noviembre de
2013 a 25 de noviembre de 2021.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

18.00 puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

En caso de que dos LICITANTES acrediten el mismo nimero de afios,
se les asignara los mismos puntos.

ACREDITACION DE LA ESPECIALIDAD

Seran considerados los contratos con los que acredite similitud al
servicio requerido por EL INSTITUTO en el presente procedimiento de
contratacion.

Puntos a otorgar y contabilizacion de puntos:

EL LICITANTE que acredite el mayor nimero de contratos
relacionados con los servicios a contratar, obtendra el méximo de 6
(seis) puntos, para el resto se aplicara una regla de tres y los puntos
se asignaran de manera proporcional al resto de los LICITANTES.

Puntos maximos para el maximo de contratos

acreditados. 6.00 puntos

En caso de que dos 0 mas LICITANTES acrediten el mismo nimero de
especialidad o de afios de experiencia, se dara la misma puntuacion a
los dos 0 mas LICITANTES que se encuentren en ese supuesto.

Toda la informacién solicitada en el presente subrubro, debera cumplir
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria.

Acreditacién _del contrato. No

cumple.

El contrato no fue establecido con
el Licitante. En la carta de cliente
presentada se menciona que el
contrato _se establecié entre el
Departamento de Transporte de
Arizona_y NEC Corporation of

America. (*)

Western Identification | 310 -
Network Inc.

e Contrato relacionado.
Aprovisionamiento de ABIS de
WIN utilizado para la oficina de
servicios de procesamiento de
AFIS para proporcionar la
capacidad de buscar registros de
huellas dactilares penales 'y
civiles. Sistema con una base de
datos de 22 millones de diez
impresiones de huellas con
servicios 11 'y LN, con
vectorizacion de 18 millones de
registros.

Acuerdo de servicios
maestros entre
Western Identification
Network, Inc (WIN) y
NEC Corporation of
America.

e Documentos presentados. Carta
del cliente (noviembre de 2020) y
carta de Manager — Customer
Service and Support de NEC
Corporation of America (diciembre
de 2020).

e Vigencia: en las cartas
presentadas, se menciona lo
siguiente: “Fecha de entrada en

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

18.00 puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

vigor 3 de febrero de 2012.
Contrato renovado en 2018 para
extenderse en 10 afios a partir de
la fecha de puesta en marcha
(fijado para 2021)."

Acreditacién _del contrato. No

cumple.

El contrato no fue establecido con
el Licitante. En la carta de cliente
presentada se menciona_que el
acuerdo de servicios maestros se
establecid entre Western
Identification Network, Inc (WIN) y
NEC Corporation of America.(*)

(*) El licitante no acredita los contratos, dado que estos contratos fueron
establecidos con razones sociales distintas a las que presentan en la carta de
participacion conjunta en este procedimiento de Licitacion, las cuales son: NEC
de México S.A. de C.V. en propuesta conjunta con NEC Corporation,
incumpliendo con lo solicitado en el rubro 2.1 de la tabla de puntos y porcentajes
de la convocatoria, la cual menciona:

7. La empresa que firma los contratos presentados deberd ser la empresa
LICITANTE que presenta la propuesta en este evento. En caso de que haya
tenido cambios de su razén o denominacion social, debera presentar copia
simple de la reforma o reformas a su Acta Constitutiva.

Asimismo:
La empresa asignada a los contratos presentados debera ser la empresa
LICITANTE que presenta la propuesta en este evento. Para el caso de contratos
presentados conjuntamente con otras empresas, se debera demostrar en dicho
contrato, que la participacion de la empresa LICITANTE en este evento, esta
relacionada con la naturaleza de la contratacion.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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; I N DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELEQTORES

. ) COORDINACION DE PROCESOS TECNOLOGICOS

Instituto Nacional Electoral DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA
Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE: 18.00 puntos

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos

Puntos Puntos

Subrubro Concepto Forma de evaluacion Esperados | Obtenidos

Sobre este particular, en el evento de Junta de Aclaraciones, la empresa NEC de
México S.A. realiz6 la siguiente pregunta (pregunta 11):

“Se solicita a la convocante permitir que se acredite la experiencia y especialidad a través
de la presentacion de documentos en los que figuren como prestadoras de servicios las
subsidiaras o filiales que sean mayoritariamente propiedad de una de las empresas que
pudieron formar un consorcio o participacion conjunta y que esten constituidas con una
razén o denominacion social distanta a la del licitante que presenta la proposicion,
considerando que las subsidiaras o filiales pertenecen a la  misma
corporacion. Considerando que con el objetivo el Instituto cuente con mejores
alternativas de solucion al disponer de experiencia probada en diversos paises.”

Respuesta del Instituto:

“En caso de que las subsidiarias o filiales estén constituidas con una razén o
denominacién social distinta al licitante que presenta la proposicion, y no entreguen
propuesta en participacion conjunta, no es posible acceder a su peticion.

El criterio de evaluacion de puntos y porcentajes se establece para evaluar en igualdad
de condiciones, que las personas fisicas 0 morales que prestaran el servicio al Instituto,
en su calidad de licitantes, cuenten con experiencia, especialidad, capacidad, entre
otros rubros. Asimismo, el licitante evaluado y que haya resultado adjudicado es con
quien se celebra el contrato y por lo tanto, es el responsable ante el Instituto para
cumplir los derechos y obligaciones del mismo con base en la proposicion evaluada y
adjudicada; mismo que estara respaldado por la capacidad, especialidad, experiencia,
etc., demostrada y acreditada durante el procedimiento de contratacion.”

Por tal motivo, no es posible acreditar los contratos presentados.

Acreditacion de la experiencia

No | Contrato Vigencia tomando en cuenta el
periodo entre el 1 de noviembre de
2010y el 31 de octubre de 2020.

1 2552/2007 No se acredita el Contrato.

Contrato establecido entre
el Ministerio del Interior de la

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber .
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)li:r:;odsos Oll:)’tlg;ti(c’isos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

18.00 puntos

Republica de Argentina y
NEC Argentina S.A.

2 RT 9944 No se acredita el Contrato.
Contrato establecido entre
el Departamento de Asuntos
de Interior de Sudafrica y
Marpless ~ Communication
Technology (Pty) Ltd.

3 EP1348911 No se acredita el Contrato.
Contrato establecido entre
el Departamento de justicia
del estado de California y
NEC  Corporation  of
America.

4 ADOT14-060962 No se acredita el Contrato.
Contrato establecido entre
el Departamento  de
Transporte de Arizona y
NEC  Corporation  of
America.

5 Western Identification | No se acredita el Contrato.
Network Inc.

Acuerdo  de  servicios
maestros entre  Western
|dentification Network, Inc
(WIN) y NEC Corporation of
America.

Al no acreditar contratos relativos a este subrubro, los puntos otorgados para el
aspecto de experiencia son: 0.00 puntos.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

NEC de México, S.A. de

EXPERIENCIA Y ESPECIALIDAD DEL LICITANTE:

18.00 puntos

C.V. en participacién conjunta con NEC Corporation.

Rubro 2 | contratos del servicio de la misma naturaleza del que se pretende contratar que el LICITANTE acredite haber :
realizado. Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Esl:;)l;:r:;odsos Oll:)’tl:;ti(c’;s
Especialidad
No. de contratos acreditados relacionados con los 0 contratos

Servicios a contratar.

Los puntos obtenidos por el Licitante para el aspecto de especialidad son: 0.00
puntos.

Los puntos obtenidos en el subrubro 2.1 experiencia y especialidad del

Licitante son: 0.00 puntos.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
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DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

PROPUESTA DE TRABAJO

11.00 puntos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

Rubro3 | pjan de trabajo que permita garantizar el cumplimiento de las especificaciones técnicas sefialadas en la )
convocatoria Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Estl:ar:;odsos Oll:))tue r:]ti(ésos
Se otorgaran los puntos correspondientes a este rubro al LICITANTE
- cuya oferta técnica indique la forma en que dara cumplimiento a todas
3.1 Oferta técnica o U =
y cada una de las especificaciones técnicas sefialadas en el Anexo 1
Especificaciones Técnicas de la convocatoria.
EI LICITANTE debera presentar documento firmado y en formato digital 6.00 6.00 El Licitante NEC de México, S.A. de C.V. en participacion conjunta con NEC
exponiendo la metodologia y/o forma en que prestara el servicio Corporation, presenta la metodologia y/o forma en que prestara el servicio
solicitado en el Anexo 1 Especificaciones Técnicas, incluyendo su solicitado, acreditando los siguientes aspectos:
Anexo C “Cuadro de documentos requeridos durante la vigencia del
contrato”. Aspecto Folio Acreditado
Gestion del plan de trabajo 483 -490 Cumple
Se asignara la puntuacion al LICITANTE conforme a los siguientes gue se proponga 820
criterios: Gestién de la comunicacion 490 - 493 Cumple
820 - 824
La metodologia a utilizar para la implementacion y Puntos a Gestion de riesgos 494 — 495 Cumple
operacion de la Solucién requerida debe considerar al asignar 824 - 826
menos los siguientes aspectos: Gestion de la calidad 495 - 498 Cumple
Metodologia, *  Gestion del plan de trabajo que se proponga y 826 - 828
vision a utilizar *  Gestion de la comunicacion y 6.00
311 enla *  Gestion de riesgos y puntos Al acreditar todos los aspectos se obtienen 6.00 puntos.
prestacion del *  Gestion de la calidad
servicio *  Gestion del plan de trabajo que se proponga y 5.00
Gestion de la comunicacion y '
*  Gestion de la calidad puntos
e Gestion del plan de trabajo que se propongay | 4.00
*  Gestion de la comunicacion puntos
e Gestion del plan de trabajo que se propongao | 2.00
*  Gestion de la comunicacion puntos

El maximo de puntos a otorgar para este subrubro son 6.00 puntos, por
lo que no se sumaran los puntajes del cuadro anterior.

La falta de entrega de la Metodologia solicitada en este subrubro, sera
causa de desechamiento de la propuesta.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES

COORDINACION DE PROCESOS TECNOLOGICOS

DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”

PROPUESTA DE TRABAJO 11.00 puntos

NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

Rubro3 | pjan de trabajo que permita garantizar el cumplimiento de las especificaciones técnicas sefialadas en la )
convocatoria Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Estl:ar:andsos Oll:))tl:a r:]ti(ésos
El LICITANTE debera presentar su Plan de Trabajo mediante el cual 3.00 3.00 El Licitante NEC de México, S.A. de C.V. en participacion conjunta con NEC
llevara a cabo las actividades correspondientes al servicio considerando Corporation, presenta el Plan de Trabajo mediante el cual llevara a cabo las
las fechas establecidas en la convocatoria, Apartado 2 “Implementacion actividades correspondientes al servicio considerando, acreditando los
de la Solucion de Identificacion Biométrica.” del Anexo 1 siguientes aspectos:
Especificaciones Técnicas de la convocatoria.
Aspecto Folio Acreditado
Presentar el plan de trabajo de acuerdo a lo solicitado en Presenta plan de trabajo 470 - 477 Cumple
el Apartado 2 “Implementaciéon de la Solucion de (cronograma) describiendo 856 -859
Identificacion Biométrica.” del Anexo 1 Especificaciones | 3.00 las tareas a realizar en cada
Técnicas, incluyendo la descripcion de las tareas a | puntos etapa y fase del proyecto
realizar en cada Etapa y Fases del Proyecto, asi como asi como los responsables
los responsables por perfil y la ruta critica. por perfil y ruta critica.
Presentar el plan de trabajo de acuerdo a lo solicitado
Plan de en el Apartado 2 “Implementacion de la Solucién de 1.50 Al acreditar el plan de trabajo de acuerdo con lo solicitado en el Apartado 2
3.1.2 Trabajo Identificacion Biométrica.” del Anexo 1 Especificaciones | puntos “Implementacion de la Solucion de Identificacion Biométrica.” del Anexo 1
propuesto Técnicas, Especificaciones Técnicas, incluyendo la descripcion de las tareas a realizar en

El maximo de puntos a otorgar para este subrubro son 3.00, por lo que
no se sumaran los puntajes del cuadro anterior.

En caso de optar por alguna de las opciones (0 ambas) del subrubro
1.5.1. Prestacion del servicio en plazos mas reducidos y otorgamiento
de servicios adicionales, estas actividades (Depuracion anticipada, y/o
Implementacion de una aplicacion de comparacion biométrica en linea)
deberan estar incluidas en el Plan de Trabajo Propuesto. En caso de
estar en este supuesto y no se integren estas actividades al plan de
trabajo que entregue el LICITANTE, no se asignaran puntos en este
subrubro.

cada Etapa y Fases del Proyecto, asi como los responsables por perfil y la ruta
critica, se obtienen 3.00 puntos.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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DIRECCION EJECUTIVA DEL REGISTRO FEDERAL DE ELECTORES
~ COORDINACION DE PROCESOS TECNOLOGICOS
DIRECCION DE INFRAESTRUCTURA Y TECNOLOGIA APLICADA

Licitaciéon Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

PROPUESTA DE TRABAJO

11.00 puntos

Rubro3 | pjan de trabajo que permita garantizar el cumplimiento de las especificaciones técnicas sefialadas en la
convocatoria Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion Estl:ar:andsos Oll:))tl:a r:]ti(ésos
El LICITANTE debera presentar el organigrama del personal que 2.00 2.00 El Licitante NEC de México, S.A. de C.V. en participacion conjunta con NEC
asignara para la prestacion del servicio, considerando que en este Corporation, presenta el organigrama del personal que asignara para la
debera estar integrado el personal que se presente para acreditar el prestacion del servicio, acreditando los siguientes aspectos:
subrubro 1.1.1, subrubro 1.1.2 y subrubro 1.1.3 de la presente tabla.
Aspecto Folio Acreditado
Presentar el organigrama del personal que asignara para Presenta organigrama del 537 -540 Cumple
Esquema la prestacion del servicio, conforme a lo descrito en el 200 personal que asignara para 860 - 863
estructural de || Apartado 2.5 Administracion del Proyecto del Anexo 1 puﬁtos la prestacion del servicio,
313 la organizacion || Especificaciones Técnicas, agregando la descripcion de integrando las funciones
- de los sus funciones durante cada Etapa y Fases del Proyecto. durante cada Etapa y Fases
recursos Presentar el organigrama del personal que asignara para del Proyecto.
humanos la prestacion del servicio conforme a lo descrito en el 1.00
Apartado 2.5 Administracion del Proyecto del Anexo 1 | puntos Al acreditar la presentacion del organigrama del personal que asignara para la

Especificaciones Técnicas.

El maximo de puntos a otorgar para este subrubro son 2.00, por lo que

no se sumaran los puntajes del cuadro anterior.

prestacion del servicio, conforme a lo descrito en el Apartado 2.5 Administracion
del Proyecto del Anexo 1 Especificaciones Técnicas, agregando la descripcion
de sus funciones durante cada Etapa y Fases del Proyect, se obtienen 2.00

puntos.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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4 INE

Instituto Nacional Electoral
Licitacion Publica Internacional abierta electronica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
Tabla de Evaluacién de Puntos y Porcentajes de la empresa: NEC de México, S.A. de C.V. en participacién conjunta con NEC Corporation.

CUMPLIMIENTO DE CONTRATOS 9.00

Rubro 4 Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra ;
persona Razones por las que se obtienen los puntos
> Puntos Puntos
Subrubro Concepto Forma de evaluacion Esperados | Obtenidos
41 Cumplimiento | De los contratos con los que se acreditd experiencia y especialidad en 9.00 0.00 Derivado de la revision a la propuesta presentada por el LICITANTE NEC de

de contratos | el rubro 2 de la presente tabla, el LICITANTE podra presentar alguno de

los siguientes documentos para acreditar el cumplimiento de contratos:

México, S.A. de C.V. en participacion conjunta con NEC Corporation, y a
partir de los contratos presentados y acreditados en el rubro 2, se obtiene la

+ Liberacion de garantia.
» Liberaciones de pago.

siguiente puntuacion:

» Cartas de satisfaccion del servicio o No. | Contrato Documento gue acredita
« Cartas de cumplimiento de la totalidad de las obligaciones 1 2552/2007 No acredita contrato. El contrato no
contractuales en tiempo y forma. fue establecido con el Licitante. En
El documento que presente debera estar firmado por persona facultada Contrato establecido entre el | la_carta de cliente presentada se
del cliente, 0 en caso de que el contrato continle vigente debera Ministerio del Interior de la | menciona que el contrato se
entregar manifestacion expresa del cliente sobre el cumplimiento de las Republica de Argentinay NEC | estableci6 entre el Ministerio del
obligaciones contractuales con al menos un afio de vigencia. Argentina S.A. Interior de la Replblica de
) . Argentina y NEC Argentina S.A.
Sélo aquellos contratos que cumplan con el rubro 2, podrén ser
considerados para acredtar este rubro. 2 RT 9944 No acredita contrato. El contrato no
Puntos a otorgar y contabilizacion de puntos: fue establecido con el Licitante. En
Se asignara el maximo puntaje al LICITANTE que presente el mayor Contrato establecido entre el | |a_carta de cliente presentada se
nimero de documentos que acredite el cumplimiento del mayor nimero Departamento de Asuntos de | menciona que el contrato se
de contratos. Pudiendo presentar sélo un documento por contrato. Para Interior de Sudafrica y establecid entre el Departamento
el resto de los LICITANTES se aplicaré una regla de tres. Marpless Communication de Asuntos de Interior de Sudafrica
Technology (Pty) Ltd. y  Marpless  Communication
Puntos méximos para el maximo de contratos acreditados | 9.00 Technoloay (Pty) Ltd.
(5 contratos). puntos
En caso de que dos 0 mas LICITANTES acrediten el mismo nimero de 3 EP1348911 No acredita contrato. El contrato no
cumplimiento de contratos, se dard la misma puntuacion a los fue establecido con el Licitante. En
LICITANTES que se encuentren en este supuesto. Contrato establecido entre el | la_carta_de cliente presentada se
Departamento de justicia del | menciona que el contrato se
Toda la informacion solicitada en el presente subrubro, debera cumplir estado de California y NEC establecié_entre el Departamento
con el numeral 5.1. Criterios de evaluacion técnica de la convocatoria. Corporation of America. de justicia del estado de California y
NEC Corporation of America.
4 ADOT14-060962 No acredita contrato. El contrato no
fue establecido con el Licitante. En
la_carta de cliente presentada se

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Licitacion Publica Internacional abierta electréonica no. LP-INE-045/2020

“Servicio de implementacién y operacion de la nueva solucién de identificacién biométrica”
NEC de México, S.A. de C.V. en participaciéon conjunta con NEC Corporation.

Tabla de Evaluacion de Puntos y Porcentajes de la empresa:

CUMPLIMIENTO DE CONTRATOS 9.00
Rubro 4 Desempefio o cumplimiento que ha tenido el LICITANTE en servicios contratados por el Instituto o cualquier otra i
persona Razones por las que se obtienen los puntos
Subrubro Concepto Forma de evaluacion E;)Z?:’;OS Oltjtue r:]tic(;sos
Contrato establecido entre el | menciona que el contrato se
Departamento de Transporte | establecid entre el Departamento
de Arizonay NEC Corporation | de Transporte de Arizona y NEC
of America. Corporation of America.
Western Identification | No acredita contrato. El contrato no
Network Inc. fue establecido con el Licitante. En
la_carta de cliente presentada se
Acuerdo de servicios | menciona que el acuerdo de
maestros  entre  Western | servicios maestros se establecié
Identification  Network, Inc | entre  Western Identification
(WIN) y NEC Corporation of | Network, Inc (WIN) y NEC
America. Corporation of America.
El licitante NEC de México, S.A. de C.V. en participacion conjunta con NEC
Corporation acredita el cumplimiento de 0 (cero) contratos presentados en el
rubro 2 de la presente tabla, por lo que los puntos obtenidos por el licitante para
el rubro 4. Cumplimiento de contratos son: 0.00 puntos.
Total de puntos y porcentajes asignados para evaluar la oferta técnica 60.00 29.06
Puntaje que se considerara como suficiente para calificar para efecto de que se evalle 45.00 puntos
econdmicamente 2O

De conformidad con lo sefialado en el segundo parrafo del articulo 77 de las POBALINES, el puntaje o porcentaje minimo que se tomara en cuenta para considerar que la oferta técnica es
solvente y, por tanto, no serd desechada, sera de 45 puntos. La evaluacién formara parte del Acta de Fallo.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electronica Avanzada en el Instituto Nacional Electoral
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Tabla de Evaluacion de Puntos y Porcentajes de la empresa: NEC de México, S.A. de C.V. en participacion conjunta con NEC Corporation.

Ciudad de México, 18 de diciembre de 2020

Elaboré: Reviso: Aprobd:
Ing. J. Antonio Mejia Villeda Lic. Raul Cardiel Cortés Mtro. Alejandro Andrade Jaimes
Subdirector de Analisis de Datos e Director de Infraestructura y Tecnologia Coordinador de Procesos Tecnoldgicos
Informacion Aplicada
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Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

Pag. Folio de la Cumple Razones por | Afectacion de la
dela Descripcion de lo solicitado en el Anexo Técnico Junta de Aclaraciones Oferta /SI/NO las que No solvencia Fundamento legal
conv. cumple Técnica
Descripcion general 327-328 Sl

La Nueva Solucién de Identificacion Biométrica (Solucién),
reemplazara a la Solucién biométrica que actualmente
opera en la Direccion Ejecutiva del Registro Federal de
Electores (DERFE), por lo cual, deberd estar integrada por
todos los componentes necesarios de infraestructura
(hardware, software, comunicaciones y de seguridad),
recursos humanos, licenciamiento de comparacion
biométrica, servicios de comparacion biométrica mediante
huella dactilar y fotografia, servicios de monitoreo y
soporte, repositorio biométrico que almacene registros de
huellas dactilares e imagenes faciales, asi mismo, debera
considerar la proyeccion de crecimiento derivado de los
tramites de inscripcion y actualizacion que se realicen en
los Modulos de Atencion Ciudadana dentro del periodo de
vigencia del contrato.

57 -58

Adicionalmente, deberd contemplar la integracién de
servicios de mantenimiento y actualizacién de los
mecanismos de comunicacion con el Sistema Integral de
Informacion del Registro Federal de Electores (SIIRFE) a
fin de soportar la atencién de los tramites de ciudadanos
que se realizan en los Médulos de Atencion Ciudadana,
garantizar la continuidad y el buen funcionamiento de los
servicios de comparacion y actualizacion biométrica a partir
de parametros de disponibilidad minima, para ello se
deberan considerar servicios de soporte técnico y
mantenimiento a toda la infraestructura tecnol6gica que
integre la Solucion durante la vigencia del Contrato; asi

1de 122
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Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

como de la actualizacion y aseguramiento de integridad de
las bases de datos biométricas.

Esta Solucién debera estar integrada al menos por los
siguientes servicios/requerimientos:;

. Servicio de implementacion  (instalacion,
configuracion y puesta en operacién) de la Solucion
requerida.

. Servicio de vectorizacion de  imagenes

biométricas de huella dactilar e imagen facial, a fin de
integrar o ingresar los registros biométricos de huellas
dactilares e imagen facial con que cuenta actualmente el
INSTITUTO para sus procesos operativos.

. Servicio de depuracion de registros biométricos
mediante huella dactilar, esto es, la comparacion N:N de los
registros de huella dactilar que se ingresaron durante la
vectorizacion.

. Solucién de Identificacion Biométrica que
disponga de algoritmos de comparacién biométrica que
cumplan con las especificaciones requeridas por el
INSTITUTO y que adicionalmente cuenten con
participacion en las pruebas del NIST relacionadas con
algoritmos biométricos.

. Servicios biométricos requeridos por el Instituto:
servicios de identificacion (blsqueda 1:N), autenticacion
(comparacion 1:1) y actualizacion biométrica de huellas
dactilares e imagen facial, asi como de los servicios de
gestion y actualizacion.

. Servicios de arquitectura orientada a servicios
(SOA) de manera que se garantice la interoperabilidad con
el SIIRFE.

2de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

. Servicios de seguridad y proteccion de datos
personales implementados en la Solucion y sus
componentes durante la Operacion de la misma.

. Servicios de  operacién,  monitoreo y
aseguramiento de la disponibilidad durante el periodo de
operacion de la Solucién, asi como de los servicios
biométricos que dispondra, conforme al cumplimiento de
los niveles de servicio y disponibilidad requeridos mas
adelante.

. Servicios de soporte técnico y mantenimiento a
toda la infraestructura tecnoldgica que componga la
Solucion durante la vigencia del Contrato.

. Servicios de respaldo y restauracion que requiera
la Solucion y sus componentes para asegurar su correcta
operacion durante la vigencia del Contrato.

. Servicios de transferencia de conocimientos al
personal del INSTITUTO, a fin de facilitar las actividades de
seguimiento y monitoreo propias del mismo.

. Servicios para la  implementacion 'y
aseguramiento de los aspectos de seguridad de la
informacion en la Solucion, de acuerdo a lo requerido en el
presente anexo.

. Servicios de monitoreo de la calidad de las
imagenes biométricas de huella dactilar e imagen facial en
el INSTITUTO.

. Servicios de andlisis de casos de estudio para
apoyar al INSTITUTO en la atencién de las solicitudes
especificas relativos a la identificacion de ciudadanos
mediante la Solucion.

El detalle de las condiciones, especificaciones, aspectos
técnicos y descripcion de los requerimientos previamente
mencionados, se encuentra en el Apartado 2. Tipo  de
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requerimiento: Contratacion de Servicios de Identificacion
Biométrica.

La Solucién se contratara en un esquema de servicios
administrados (On premise) durante la vigencia del
Contrato y deberd operar en las instalaciones del
INSTITUTO de acuerdo a los aspectos de indole técnico,
operativo y administrativo descritos en el presente anexo.

Una vez concluida la vigencia del Contrato, el proveedor
debera retirar la infraestructura que conforma la Solucién,
una vez borrada la informacion contenida en los equipos y
previa autorizacion por parte del Administrador o
Supervisor del Contrato conforme se especifica en el
apartado 3.4 Etapa 3.- Transicion y retiro, seccion Retiro de
la Solucién al término del Contrato.
1. Tipo de requerimiento: Contratacion de Servicios 347 - 361 Sl
de Identificacion Biométrica

1.1, Instalacion, configuracion y puesta en operacion

El LICITANTE debera especificar en su propuesta técnica
la estrategia de implementacion que utilizara para que el
INSTITUTO disponga de la Solucion hiométrica de manera
58 |seguray en cumplimiento de los niveles de servicio que se
requieren y se describen més adelante en este mismo
Anexo.

La Solucion deberd residir integramente en las
instalaciones del INSTITUTO. Particularmente, la
infraestructura tecnoldgica el almacenamiento de datos, la
disposicion de los servicios biométricos que requiere el
INSTITUTO, asi como todo lo relacionado a los servicios
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que deberan proporcionarse durante el periodo de
operacion de la Solucién y que se describen mas adelante.

El LICITANTE debe describir en su propuesta técnica de
manera general, la infraestructura tecnoldgica a
implementar considerando: tipo de servidores, sistemas
operativos, manejador de base de datos y/o plataformas de
almacenamiento y de respaldo, racks, herramientas de
desarrollo, lenguajes de programacion, licenciamiento con
los que operara la Solucién y que sean necesarios para
garantizar el inicio de operaciones, asi como la
disponibilidad y desempefio (niveles de servicio) requeridos
durante la vigencia del contrato, asi mismo debe incluir al
menos un firewall fisico para controlar el acceso entre la
infraestructura del Instituto y la Solucién. En caso de que
utilice software libre, debera indicarlo claramente en su
propuesta técnica.

Asimismo, debera especificar las condiciones de operacion
de los equipos que conformen su Solucidn, sobre consumo
eléctrico (demanda eléctrica y tipo de conexiones), de aire
acondicionado, requerimientos de espacio fisico y cualquier
otra informacion que considere importante para la
instalacion, configuracion y puesta en operacion de la
Solucion.

De acuerdo a la respuesta de la | 832 Sl
pregunta 6 de la empresa | 359
INDRA SISTEMAS MEXICO, | 361
S.A. DE C.V,, en la Junta de | 532
Aclaraciones del 02 de
diciembre de 2020: La
instalacién de actualizaciones y

El LICITANTE debera indicar los parametros de
configuracion requeridos para la instalacién de los
productos y su integracion con la infraestructura
tecnologica institucional 'y notificarlos  como
PROVEEDOR al INSTITUTO, méaximo 15 dias habiles
posteriores al inicio de vigencia del contrato, asi como

59
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integrarlos en la documentacion correspondiente de
esta etapa (memoria técnica).

El software que integre la Solucién propuesta podra
ser a libre eleccion del LICITANTE siempre y cuando
se cumpla como PROVEEDOR con los niveles de
servicio y disponibilidad requeridos en el presente
anexo.

EI LICITANTE debe indicar en su propuesta técnica si
los componentes referidos en el parrafo anterior seran
software propietario (del licitante o su representada),
de un tercero o se trata de software libre, asi como
indicar claramente que cuenta con el soporte y los
contratos necesarios para esto 0 en su caso como
sera proporcionado el mismo, detallando en todo caso
en qué consiste el soporte y qué tipo de servicios se
ofrecen en él, asi como que cuenta con el personal
técnico experto en estas tecnologias. En su caso,
como PROVEEDOR, debera entregar el soporte o
informacion documental probatoria de lo anterior, a
mas tardar 30 dias habiles posteriores a la fecha de
notificacion del fall.

El PROVEEDOR deberd instalar la infraestructura
tecnoldgica (equipo de cémputo, periféricos y equipo
de comunicaciones y de seguridad) que soportara la
Solucion en el lugar especificado por el INSTITUTO,
asi como configurar y realizar las pruebas necesarias
para dejar la infraestructura tecnoldgica a punto para
iniciar las actividades de carga de la base de datos de
la Solucién y su correspondiente depuracion inicial.

parches de sistemas operativos,

las actividades de
mantenimiento tanto preventivo
como  correctivo,  deberan

realizarse de acuerdo a las
Politicas del INSTITUTO, las
cuales se coordinardn en
conjunto con el PROVEEDOR

De acuerdo a la respuesta de la
pregunta 7 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: No existe un
ciclo de actualizaciones
definido, el PROVEEDOR de
acuerdo con las necesidades
operativas de la Solucién que
implemente en el INSTITUTO,
asi como de las liberaciones de
actualizacion y/o parches y su
severidad, definird el momento
de  aplicarlas en  los
componentes que la integran
tanto a nivel hardware como
software
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Para asegurar la actualizacion de los componentes de
la Solucion durante el periodo de operacion en el
INSTITUTO, se requiere que el PROVEEDOR realice
y documente las revisiones periddicas a la
infraestructura tecnolégica asegurandose de verificar
que se encuentran instaladas las Ultimas versiones del
software, asi como la actualizacion de los parches que
permitan el dptimo estado operativo de la Solucién de
acuerdo a los niveles de servicio requerimientos en el
presente documento. El PROVEEDOR debera realizar
estas revisiones al menos una vez al afio y entregar al
Administrador o Supervisor del contrato el informe
(documento electrénico e impreso) que sustente su
revision, a mas tardar el 30 de septiembre de cada afio
operativo (2022,2023,2024 y 2025). La instalacion,
configuracion ~ y/o  implementacion de las
actualizaciones no deberan generar costo econémico
adicional para el INSTITUTO.

Asimismo, de continuar con la contingencia sanitaria
por motivo de la pandemia durante el periodo de
implementacién y operacién de la Solucién o de
presentarse un nuevo evento, se definird un
documento con las medidas preventivas ante la
pandemia, asi como las medidas de actuacion para la
continuidad de las actividades relativas al Contrato.

Dicho documento de medidas preventivas y de
actuacion, sera elaborado entre el Administrador y/o
Supervisor del Contrato en conjunto con el
Administrador del proyecto del PROVEEDOR a mas
tardar a los 10 dias habiles posteriores ya sea a partir
de la notificacion del fallo o de la declaracion de un
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nuevo evento de contingencia por las autoridades
correspondientes. El documento por definir debera
disponer de al menos los siguientes aspectos:

e  Motivos que sustentan las medidas.
e Medidas preventivas necesarias para atender la
emergencia sanitaria.

o0 De prevencion, seguridad e higiene.

0 De excepcionalidad para la continuidad de
operaciones en el INSTITUTO.

e Medidas de actuacion para dar continuidad a las
actividades relacionadas con el Contrato.

0 Relacionadas con el seguimiento y
continuidad a la implementacion.

0 Relacionadas con la continuidad de
operaciones en sitio 0 mediante
actividades remotas.

o De comunicacion y seguimiento a
entregables.

Condiciones de la instalacién De acuerdo a la respuesta de la | 361 - 362 Sl
pregunta 8 de la empresa NEC
EILICITANTE debera considerar para su propuesta técnica | DE MEXICO, S.A. DE C.V,, en
y posteriormente en su caso como PROVEEDOR, las |la Junta de Aclaraciones del 02
siguientes condiciones respecto a la instalacion y |de diciembre de 2020: Se
configuracion de la infraestructura tecnologica de la |adjunta, el plano del éarea
60 | Solucién en el INSTITUTO: asignada para la infraestructura
de la Solucion. Sin embargo, la
La instalacion y configuracion de la infraestructura que | distribucion de la infraestructura
conforme la Solucién (ambiente productivo) se llevara | de la Solucion, las trayectorias
a cabo en el Centro de Computo Primario (CCP) del | de canalizaciones eléctricas y
Centro de Computo y Resguardo Documental | de datos estas seran definidas
(CECYRD), Carretera a San Juan Tilcuautla Km 5.4, | de acuerdo a la infraestructura
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Col Hacienda La Concepcion, San Agustin Tlaxiaca,
Hidalgo, C.P. 42160.

El espacio fisico disponible para la infraestructura
tecnoldgica de la Solucién propuesta sera de 20 m2.
Los horarios en los que el personal del PROVEEDOR
realizara sus actividades en el interior de las
instalaciones del INSTITUTO seran definidas y
acordadas durante la reunion de Kick Off, en conjunto
con el Administrador o Supervisor del Contrato.

La infraestructura tecnoldgica debera ser nueva y
vigente en el mercado.

Deberad proporcionar previamente y con detalle, la
marca, modelo, y cantidad de equipos y/o
licenciamiento que seran ingresados e instalados en el

INSTITUTO, asi como las especificaciones requeridas

en cuanto a:

0 El suministro total eléctrico (kvas) y calculo de
disipacion de calor (Kbtu/Hr) que se requiere, asi
como el valor de KVA y kbtu nominal requerido por
rack,

0 Incluir el andlisis de célculo de demanda térmica en
Kbtu/Hry T.R.,

0 Cableados de interconexion,

0 Especificacion de los receptaculos eléctricos
necesarios,

0 Peso de cada equipo, respecto a este aspecto, el
equipo que proporcione el PROVEEDOR no debe
rebasar la capacidad de carga respecto a las
siguientes especificaciones:

* Resistencia a cargas concentradas de 1500
libras fuerza por pulgada cuadrada.

* Resistencia a cargas rodantes de 1250 libras por
metro cuadrado.

ofertada por el Licitante
adjudicado, asi como de su
disposicion en el sitio.

Asimismo, se menciona que el
sitio se ubica en el piso 5 del
edificio de gobierno del Centro
de Coémputo y Resguardo
Documental (CECYRD), por lo
que el LICITANTE debera
considerar  las  maniobras
necesarias para la instalacion
de lainfraestructura, de acuerdo
a lo siguiente: No podréa hacer
uso del elevador de personal
para ninguna maniobra de
carga.  Para el uso de las
escaleras en las maniobras, el
PROVEEDOR debera
establecer un plan de acceso de
la infragstructura, mismo que
tendrd que ser validado por el
area de proteccion Civil del
INSTITUTO. El proveedor podra
ingresar una grda que permita el
acceso de la infraestructura
directamente a piso 5.

Para mayor referencia, el
Instituto facilitara la opcion de
visita al sitio de manera
presencial para los Licitantes
interesados. Esta visita se

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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* Resistencia a cargas uniformemente distribuidas
de 4020 libras por metro cuadrado.
Para el cumplimiento de esto se debera presentar
el analisis de célculo de cargas realizado que lo
demuestre.

0 Diagrama de nodos de datos,

o Dibujos de raqueo de los equipos,

0 Floor-plan que muestre el espacio fisico propuesto

que ocuparian los equipos,

0 Plano de distribucion del equipo a instalar.
Cualquier equipo que requiera conectarse a la corriente
eléctrica en los inmuebles del INSTITUTO, debe
cumplir con la norma oficial mexicana NOM-019-SCFI-
1998 en la materia de seguridad que aplique para cada
uno de los equipos; o en su defecto, con las
certificaciones/acreditaciones equivalentes
reconocidas: UL o IEC.

Adicionalmente, debera considerar para las clavijas de
alimentacion a los Rack un conector macho tipo Nema
L6-30 (208V).

Ajustarse a los lineamientos y politicas de ingreso y
salida de equipos a los edificios del INSTITUTO,
mismos que se notificaran en los primeros 15 dias
habiles de inicio de vigencia del contrato.

Durante la instalacién fisica de los equipos, el
PROVEEDOR debera asegurarse de:

* Realizar un peinado del cableado.

« Utilizar cinchos.

« Utilizar cables de parcheo nuevos y certificados.

llevara a cabo el préximo dia
viernes 4 de diciembre de 2020
de las 11:00 a las 13:00 horas.
Para lo cual debera considerar

lo siguiente: Méaximo 2
personas por Licitante.
Confirmacion de asistencia

maximo el dia jueves 3 de
diciembre a las 12:00 horas,
mediante correo electronico a
las  siguientes  direcciones:
antonio.mejia@ine.mx,
aurelia.bautista@ine.mx Indicar
en el correo de confirmacion los
nombres completos de las
personas que asistirdn. Para
ingresar a las instalaciones
deberan presentar identificacion
oficial (credencial para votar,
pasaporte o cartilla militar) Asi
como, identificacién que o
acredite como personal de la
empresa. Evitar el acceso de
equipo de computo portatil
(Laptop).

De acuerdo a la respuesta de la
pregunta 16 de la empresa NEC
DE MEXICO, S.A. DE C.V,, en
la Junta de Aclaraciones del 02
de diciembre de 2020. El
INSTITUTO tiene la capacidad

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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de disponer una conectividad
con la Solucién de al menos 2
puertos ethernet de 1Gbps cada
uno.

De acuerdo a la respuesta de la
pregunta 3/1 de la empresa
IDEMIA IDENTITY &
SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 03
de diciembre de 2020:

A. El apartado 1.1. Instalacion,
configuracion 'y puesta en
operacion, seccion Condiciones
de la instalacion del Anexo 1.
Especificaciones Técnicas, se
refiere al ambiente productivo.

B. Se confirma: el andlisis de
calculo de cargas del equipo
que proporcione el
PROVEEDOR (cargas
concentradas, cargas rodantes
y  cargas  uniformemente
distribuidas), se entregard una
vez adjudicado y cuando se
vaya a realizar la instalacion del
equipo en sitio. El Licitante
debera considerar para su
propuesta técnica que realizara
los andlisis de carga de los
equipos y posteriormente como
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PROVEEDOR, realizar vy
entregar el mismo, conforme al
apartado  1.1.  Instalacion,
configuracion 'y puesta en
operacion, seccion Condiciones
de la instalacion del Anexo 1.
Especificaciones Técnicas.

La reunion de Kick Off se realizara en los siguientes 5 dias 809 Sl
habiles posteriores a partir de la notificacion del fallo, el 363
lugar y la hora se definiran en conjunto entre el
Administrador o Supervisor de Contrato y el Administrador
de Proyecto del PROVEEDOR.

61 Para las actividades de instalacién y configuracion de la
Solucién, el PROVEEDOR debera proporcionar los equipos
de comunicaciones (switches, cables, conectores y demas
componentes fisicos) que la infraestructura tecnologica de
la Solucion requiera.

Seré responsabilidad del PROVEEDOR; 363 Sl
+ La instalacion, configuracion y puesta en operacion
de la Solucion biométrica asegurando el
cumplimiento de las especificaciones de los equipos.

+ Todos los costos de materiales, soporte, traslado de
equipos, maniobras, recursos humanos de estas

61 actividades incluyendo viaticos, asi como cualquier
costo adicional relacionado con la instalacién y
configuracion de la Solucion en el INSTITUTO.

+ La base de datos y los sistemas operativos de la
solucion propuesta podran ser a eleccion del
PROVEEDOR siempre y cuando se cumpla con los
niveles de servicio y disponibilidad requeridos en el

12 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

presente anexo.

¢ La Solucion debera permitir el almacenamiento de las
imagenes de huella en formato WSQ y de las
plantillas/vectores correspondientes, asi como las
imagenes faciales en formato JPG y sus
correspondientes plantillas/vectores.

+ La Solucién debera contar con la factibilidad técnica
de operar una biometria adicional (preferiblemente
IRIS) en el formato que corresponda. Para lo cual, de
asi requerirlo el INSTITUTO durante los primeros 24
meses de operacion de la Solucién, se coordinara
con el PROVEEDOR para definir el alcance,
requerimientos y aspectos técnicos, operativos, de
costo y administrativos que correspondan.

Volumen de registros biométricos 363 Sl

A continuacion, se refiere la proyeccion de volumen de
imagenes hiométricas (faciales y dactilares) que debera
considerar el LICITANTE para la configuracion de la
Solucién, el licenciamiento, para la vectorizacion inicial, la
depuracion, el inicio de operaciones y durante el periodo
contractual de operacion de la Solucion.

61 Proyeccion de crecimiento de registros

totales por afio
(en millones y a diciembre de cada afio)

2021 2022 2023 2024 2025 2026

114 - 117 - 120 - 123 - 126 -
116 119 122 125 128

Estimacion de crecimiento de los registros de huella

dactilar y fotografia.

Carga
Inicial

110-112
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La estimacion de “Carga Inicial” se refiere al total de
registros que se estima deberan integrar la base de datos
inicial.

61-62

Ambiente de pruebas

EL LICITANTE debera incluir en su propuesta técnica como
parte de la Solucion, la infraestructura, aplicaciones y
licenciamiento especificos destinados al ambiente de
pruebas.

Dicho ambiente de pruebas, debera considerar al menos
dos instancias de trabajo a las que se podra acceder
mediante URL’s distintas durante el tiempo de pruebas y
hasta el final de la operacion de la Solucién, asi como tener
la capacidad de utilizar diferentes bases de datos. Estas
instancias facilitaran la metodologia de desarrollo que se
utiliza en el INSTITUTO.

Entendiendo un ambiente de pruebas, como la ubicacion en
donde se pueden reproducir las funcionalidades que
operaran en el ambiente de produccién donde finalmente
operard la Solucion, o hien, cualquier cambio que se
requiera durante el periodo de operacion y que debera ser
validado previamente, sin afectar los procesos operativos
que se encuentren disponibles en el ambiente productivo.

El PROVEEDOR debera asegurar el cumplimiento de lo
siguiente:

e Las instancias de trabajo, deberan estar disponibles
previo al inicio de pruebas (funcionales, integrales, de

De acuerdo a la respuesta de la
pregunta 22 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: 1. Se debe
instalar el ambiente de pruebas
con al menos dos instancias y
sus URLs de acceso en el
centro de cdmputo secundario.
2. La capacidad del manejador
de base de datos (DBMS)
debera permitir la creacion de
diferentes instancias.

363 - 367

S
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volumen y performance) durante la implementacion y
hasta el final de la operacion con la Solucion.

e Una vez iniciada la operacion de la Solucién, el
ambiente de pruebas debera estar disponible al menos
de lunes a viernes en un horario de 9 a 18 horas.

e Las instancias de trabajo, deberan cumplir con los
mismos tiempos de respuesta para la atencion de las
transacciones de los servicios biométricos requeridos
conforme a los niveles de servicio requeridos en el
ambiente de produccion.

e El ambiente de pruebas, debera contar con una
capacidad minima de almacenamiento de datos de 2%
respecto de la base de datos de produccion, tanto para
los registros de huellas, como para fotografias,
tomando como indicador la proyeccion de registros por
afio referida previamente en el Apartado 2.1
Instalacién, configuracion y puesta en operacion
seccion Volumenes de registros biométricos.

e El volumen de transacciones sera de maximo 2% por
servicio requerido, conforme a lo especificado en el
Apartado 2.8. Niveles de servicio y disponibilidad inciso
Niveles de servicio. EI INSTITUTO en conjunto con el
PROVEEDOR verificara la  funcionalidad vy
cumplimiento de estos ambientes de pruebas conforme
lo requerido previamente.

e El INSTITUTO sera quien seleccione los registros o
datos especificos en caso de que asi se requiera para
las pruebas.

e EIPROVEEDOR brindaré apoyo para migrar los datos
seleccionados a las instancias de trabajo por el
mecanismo que se determine, siempre y cuando la
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informacion se encuentre disponible para su uso en
cualquier ciclo de pruebas que se requiera, desde la
implementacion hasta el final de la operacion con la
Solucion.

e EI PROVEEDOR seré el responsable de proporcionar
el mantenimiento y asegurar la disponibilidad de la
infraestructura de pruebas, de manera que cuando asi
lo requiera el INSTITUTO pueda hacer uso de la
misma.

El INSTITUTO sera responsable de lo siguiente: 367 - 368 Sl

e  Elsuministro eléctrico necesario para que la Solucién
opere de forma adecuada para:

o Lainfraestructura tecnoldgica de la Solucion.
0 La infraestructura tecnoldgica de respaldo de

datos.
o Lainfraestructura tecnoldgica de recuperacion de
datos.
62-63 0 Los equipos (computadoras y/o laptops) del

personal (maximo 3) del PROVEEDOR que
labore en las instalaciones del INSTITUTO.

e Facilitara las configuraciones de comunicacion de red
que se requieran para la instalacion y operacion de la
Solucion, previo acuerdo con el PROVEEDOR.

e Suministro del direccionamiento IP de los equipos para
la comunicacion entre el INSTITUTO y los equipos que
conformen la Solucion biométrica.

e Todo lo relacionado con espacios de trabajo,
comunicaciones, instalaciones eléctricas, accesos a
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instalaciones del INSTITUTO, entrada y salida de
equipos de computo, sera proporcionado por el
INSTITUTO, previa solicitud escrita (correo electrénico
u oficio impreso) del PROVEEDOR al Administrador o
Supervisor del contrato con al menos 15 dias habiles
de anticipacion.

e  UPS (Uninterrupted Power System).
e Aire acondicionado de precision
e  Control de acceso y seguridad

e Resguardo de la infraestructura tecnologica
proporcionada por el PROVEEDOR

Algoritmos de comparacion biométrica 370-379 S
A continuacion, se describen las caracteristicas con que Anexo D: Carta

deben contar los algoritmos de comparacion biométrica de

(dactilar y facial) que utilice la Solucién, asi como las Cumplimiento
caracteristicas de las iméagenes que se tienen en el 554 - 557

INSTITUTO y que la Solucion debe aceptar.

La Solucién que implemente el PROVEEDOR debera
63 | operar indistintamente utilizando registros con una y hasta
10 huellas, tanto para los servicios de identificacion como
para los servicios de autenticacion. Es decir, tener la
capacidad de realizar comparaciones entre registros que
podrian tener desde una hasta 10 huellas contra registros
en las mismas condiciones (desde 1y hasta 10 huellas).

A continuacion, se describen los aspectos que deberan
cumplir los algoritmos de comparacion mediante huella
dactilar e imagen facial que se utilizaran en la Solucién
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biométrica a implementar y configurar para su operacion en
el INSTITUTO.

Precision Dactilar

El algoritmo de comparacion dactilar propuesto por el
LICITANTE debe encontrarse evaluado en el NIST
(National Institute of Standards & Technology) que realizé
una evaluacion de los proveedores de tecnologia de huella
dactilar (Fingerprint Vendor Technology Evaluation,
FpVTE) especificamente en su version FpVTE 2012
(NISTIR 8034) cumpliendo con lo siguiente:

La precision del algoritmo debera encontrarse dentro
de los rangos de FNIR (Tasa de Identificacion de
Falsos Negativos) inferiores o igual a 0.002 cuando el
valor del FPIR (Tasa de lIdentificacion de Falsos
Positivos) es de 0.001 para las pruebas establecidas
en el documento NISTIR 8034, seccion 7.2 Class B,
prueba de Identification-Flats, al menos en uno de sus
intentos.

Estos valores se verificaran en el ANEXO A. “FpVTE -
Fingerprient Matching”, especificamente en la gréfica
definida como Figure 18: Rank-sorted FNIR@FPIR=10-3
for Class By tabla de resultados Table 13: Tabulation of
results for Class B correspondientes a la prueba de
Identification-flats en el documento del NIST previamente
referido.

El LICITANTE debera adjuntar en la propuesta técnica la
informacion o documentacion (inglés o espafiol) que avale
la participacion en la evaluacion del NIST del algoritmo de
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comparacion dactilar a utilizar con la Solucion biométrica,
asi como el cumplimiento con el rango de precision
requerido, previamente, especificando que se instalara en
el INSTITUTO el mismo algoritmo referido en la evaluacion.
Lo anterior mediante la entrega de la carta de
“Cumplimiento de especificaciones requeridas para el
Algoritmo de comparacion facial y dactilar y estandares”
firmada por el representante legal del LICITANTE e incluida
en los anexos del presente documento.

Precision Facial 379 -381 Si
El algoritmo de comparacion facial propuesto por el Carta de

LICITANTE debi6 haber participado en la evaluacién Cumplimiento

llevada a cabo por el NIST (National Institute of Standards 554 - 557

& Technology) denominada FRVT Face Recognition
Vendor Test NISTIR 8271, en su Ultima publicacion,
ademas de cumplir con lo siguiente:

Los resultados de la evaluacion del algoritmo deberan
encontrarse dentro de los rangos de FNIR (Tasa de
Identificacion de Falsos Negativos) inferiores o igual a
0.30 cuando el valor del FPIR (Tasa de Identificacion
de Falsos Positivos) es de 0.001 para population size
N=12M, apply for enroliment of one image (enrol most
recent), en al menos uno de sus intentos.

63-64

Estos valores se corroboraran en las Tablas 9, 10 y 11.
Identification-mode: Effect of N on FNIR at high threshold
de la evaluacion previamente referida (ANEXO B) o la que
se encuentre vigente hasta el dia de la entrega de la
propuesta técnica del LICITANTE al INSTITUTO.
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El LICITANTE debera adjuntar en la propuesta técnica la
informacion o documentacion (inglés o espafiol) que avale
la participacion en la evaluacion del NIST del algoritmo de
comparacion facial a utilizar con la Solucién biométrica, asi
como que cumple con el rango de precision requerido
previamente, especificando que se instalara en el
INSTITUTO el mismo algoritmo referido en la evaluacion.
Lo anterior mediante la entrega de la carta de
“Cumplimiento de especificaciones requeridas para el
Algoritmo de comparacién facial y dactilar y estandares”
firmada por el representante legal del LICITANTE e incluida
en los anexos del presente documento.

Estandares de las imagenes biométricas 381 - Sl

A continuacion, se describen los estandares en los que
deben basarse las imagenes biométricas que utilice la
Solucion:

Huella dactilar:

» ANSI/NIST ITL 1-2000 / IAFIS-ic-0010 (v3) IAFIS

64 WSQ. Contar con la capacidad de utilizar imagenes
digitales capturadas en dispositivos estandar (ISO o
el del FBI) con un formato de salida WSQ (Wavelet
Scalar Quantization) con al menos: 500 dpi, tamafio
de 416 x 416 pixeles, profundidad de 8 bits con 256
escalas de gris y con una compresion que va desde
12:1 hasta 15:1.

» ANSI/INCITS 378-2009

* |SO/IEC 19794- 2 (edicién 2011) finger minutiae data
—part 2
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* NFIQ: NIST Fingerprint Image Quality (NISTIR 7151)-
NFIQ.
+ ANSI/NIST-ITL 1-2011 Update: 2015

Imagen Facial:

» Estandar de compresion de datos JPEG vy
almacenamiento JPG.

* ISO/IEC 19794-5 (edicion 2011), information
technology — biometric data interchange format — part
5: Face

» ANSI/NIST-ITL 1-2011 Update: 2015

De acuerdo a la respuesta de la | 381 - 382 Sl
pregunta 20 de la empresa
IDEMIA IDENTITY &
SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 02
de diciembre de 2020: a) Aun
existen imagenes digitalizadas
polaroid y otras digitales. b) Las
imagenes digitalizadas
equivalen aproximadamente al
3% de la totalidad de las
fotografias a integrar en la
Solucion.

Atributos de las imagenes biométricas captadas

Para su propuesta, se debera considerar que las imagenes
biométricas almacenadas en el INSTITUTO tienen las
siguientes caracteristicas:

Imagenes de huella dactilar:

64-65 | . Imagenes planas capturadas en dispositivos estandar
(ISO o el del FBI) y cuyo formato de salida es el WSQ
(Wavelet Scalar Quantization) con calidad de 500 DPI,
profundidad de 8 bits en escala de grises y una
compresion de 12:1.

De acuerdo a la respuesta de la
pregunta 9 de la empresa
AQUA INTERACTIVE S. DE
R.L. DE C.V, en la Junta de

Imagenes faciales o fotografia:
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* Fotografias digitalizadas a partir de una imagen | Aclaraciones del 02 de
Polaroid instantanea con 240x340 pixeles y un tamafio | diciembre de 2020: El tamafio

que vade 5 a 16 kb. del registro completo de
+ Fotografias digitales de 300x400 pixeles y un tamaiio | 'Magenes ‘fa0|a|es .depend(.elra
de 12 a 20 kb. de la cantidad de informacion

, ] o adicional que la Solucion
Ambos tipos de fotografia con compresién JPEG. requiera almacenar para cada

e 24 bits de profundidad de color RGB. registrol Por otro |ad0, de

acuerdo al  Anexo 1.
Especificaciones Técnicas,
apartado  Algoritmos  de

comparacion biométrica,
seccion  Atributos  de las
imagenes biométricas
captadas:

Imagenes faciales o fotografia:
I Fotografias digitalizadas a
partir de una imagen Polaroid
instantanea  con  240x340
pixeles y un tamafio que va de 5
a 16 kb. [ Fotografias digitales
de 300x400 pixeles y un tamafio
de 12 a 20 kb.

Con lo anterior, el tamafio
maximo de una imagen facial o
fotografia es de 20 kb.

1.3 Integracion (Vectorizacion) y depuracion. 382 S

65 Se refiere a la carga inicial de datos biométricos
(vectorizacion) tanto de huellas dactilares como de
imagenes de fotografia. Asi como también, a la
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comparacion 1:N por huellas dactilares (depuracion) de
los registros hiométricos hasta ese momento existentes.
Lo anterior tiene la finalidad de identificar los posibles
registros de candidatos a duplicados.

El PROVEEDOR contara con un enlace local a la red
interna del INSTITUTO, que serd el medio para
conectarse al repositorio de la informacién inicial de las
huellas dactilares y de fotografia a ser vectorizadas y que
estara disponible Unicamente durante esta actividad.

El PROVEEDOR debe considerar que la disposicion de
la informacion biométrica para estas actividades, sera
mediante un esquema de almacenamiento en red y
posiblemente una tabla de base de datos o archivo de
texto en la que se estarfan disponiendo los
identificadores.

Integracion (vectorizacién) de huellas dactilares 382 - 383 Sl

El INSTITUTO dispondra al PROVEEDOR, los archivos
WSQ de huellas dactilares a vectorizar e insertar en las
bases de datos de la Solucién. Lo anterior, se realizaré por
bloques hasta concluir la totalidad de los registros a
65-66 insertar.

El PROVEEDOR, con base en el algoritmo de
identificacion propuesto, debera llevar a cabo el proceso
de vectorizacion de los registros dactilares con que cuenta
el INSTITUTO para la integracion inicial de la base de
datos biométrica y debera concluir completamente (100%)
este proceso de vectorizacion de huellas dactilares en la
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fecha indicada en el Apartado 3.1 Plan de trabajo en la
tabla de Actividades HITO, especificamente la actividad
“Integracion inicial de la Base de Datos Biométrica
(Vectorizacion al 100%)".

El PROVEEDOR debera considerar que durante todas
estas actividades el INSTITUTO continuara operando de
manera regular, por lo que se continuaran actualizando e
insertando nuevos registros a la base de datos (deltas).

La fecha de corte para los primeros envios de informacion,
se definira una vez iniciada la vigencia del contrato.
Posteriormente el INSTITUTO realizarda una nueva
entrega para incluir los registros actualizados e insertados
durante el procesamiento de los registros enviados
inicialmente y de ser necesario se realizara una entrega
mas previa al inicio de operaciones con la nueva Solucidn,
para asegurar que todos los registros (nuevos y
actualizados) sean vectorizados.

Para el caso de los registros actualizados, se requerira el
uso del servicio 11.- AFIS.UPDATE del "Cuadro de
servicios requeridos" del Apartado 2.5 Servicios
biométricos. El control se realizara mediante un indicador
Unico de registros.

El control y periodicidad de los reportes de avance de la
integracion (vectorizacion), se definira en conjunto entre el
INSTITUTO y el PROVEEDOR previo al inicio de estas
actividades.

Integracion (vectorizacion) de fotografia 383 S

66
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El INSTITUTO proporcionara al PROVEEDOR, los
archivos JPEG de las imagenes de rostro a vectorizar e
insertar en las bases de datos hiométricas de la Solucion.

La vectorizacion de las fotografias se realizara de manera
parcial e incrementalmente hasta concluir la totalidad de
los registros a insertar, este proceso podra realizarse de
manera paralela al proceso de vectorizacion de huellas
dactilares.

El PROVEEDOR deberd concluir completamente este
proceso de vectorizacion de fotografia en la fecha indicada
en el Apartado 3.1 Plan de trabajo en la tabla de
Actividades  HITO, especificamente la actividad
“Integracion inicial de la Base de Datos Biométrica
(Vectorizacion al 100%)” y previo al inicio de operaciones
con la Solucién.

Para el caso de las fotografias del rostro de los ciudadanos
no se realizard la “depuracion inicial” de los vectores
mediante algun servicio de identificacién como se realizara
en el caso de las huellas dactilares.

1.4 Depuracién de huellas dactilares De acuerdo a la respuesta de la | 384 Sl
pregunta 43 de la empresa
Se requiere que adicionalmente al proceso de vectorizacion | INDRA SISTEMAS MEXICO,
de huellas, la Solucién propuesta por el PROVEEDOR, | S.A. DE C.V., en la Junta de

66-67 | lleve a cabo la comparacion por huella 1:N de cada registro | Aclaraciones del 02 de

de la base de datos inicial vectorizada, a fin de identificar
los posibles registros de candidatos a duplicados (hits) que
pudieran existir. Adicionalmente, para estos hits, se debera
realizar la autenticacion (1:1) mediante imagen facial.

diciembre de 2020: Es factible
realizar el  proceso  de
depuracién con algoritmos de
fusibn en un solo paso, no
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EI PROVEEDOR deberéa concluir esta actividad en la fecha
indicada en el Apartado 3.1 Plan de trabajo en la tabla de
Actividades HITO, especificamente la actividad “Base de
Datos de huellas dactilares depurada”.

El PROVEEDOR debera entregar por oficio y previo
acuerdo de periodicidad con el INSTITUTO las listas
electronicas parciales de los registros NO enrolados (es
decir los que dieron HIT) indicando al menos:

e dentificador del candidato(s)
e el score obtenido para cada HIT

asi como:

e el resultado de la comparacion por foto con cada
candidato obtenido por huella.

EIINSTITUTO se hara cargo de realizar el andlisis de estas
listas y en caso de que se confirmen hits como verdaderos,
el INSTITUTO procedera a realizar las acciones que
considere necesarias.

Cabe resaltar, las notificaciones, los acuerdos, las
validaciones, las entregas de productos, documentos y
actividades que el PROVEEDOR realice al y con el
INSTITUTO en cumplimiento de lo comprometido en el
marco del presente documento, se entregardn al
Administrador o Supervisor del Contrato. Los nombres del
Administrador o Supervisor del Contrato y el equipo de
apoyo se daran a conocer durante la reunion de Kick Off.

obstante, para la etapa de
operacion los servicios deberan
funcionar por separado para
ambas biometrias de acuerdo a
lo especificado en el Anexo 1.
Especificaciones técnicas de la
convocatoria.

De acuerdo a la respuesta de la
pregunta 5/4 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 03 de
diciembre de 2020: Los
Licitantes pueden  proponer
procesos diferentes a los
propuestos en la convocatoria
para la etapa de migracion y
depuracion, siempre y cuando
se cumpla con lo siguiente;

e No rebasar los plazos de
tiempo establecidos en el
Anexo 1. Especificaciones
Técnicas. De lo contrario, se
aplicarian las penas
convencionales establecidas
en la Convocatoria.

e Se haga uso del mismo
algoritmo hiométrico que va
a operar durante los 60
meses de operacion.

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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e En ningin caso, se
proporcionaran datos
personales. Unicamente se
dispondran las imagenes
biométricas (huellas
dactilares y fotografias) para
estos procesos.

e Se cumpla con la
funcionalidad requerida de
los servicios hiométricos,
niveles de servicio,
disponibilidad especificados
en el Anexo 1.
Especificaciones Técnicas.

1.5 Servicios Biométricos 386 S

El PROVEEDOR debera desarrollar y proporcionar al
INSTITUTO una Solucién que proporcione servicios de
identificacion y de autenticacion biométrica mediante
huellas dactilares e imagen facial, asi como, servicios de
actualizacion en la base de datos de la Solucién que se
describen en el “Cuadro de servicios requeridos”.

67 , - ) o
Dichos servicios deberan estar disponibles como web
services en modo asincrono y sincrono, permitiendo el
manejo de priorizacion en la invocacion de los servicios y
atencion de peticiones. Asimismo, debe considerar que
todos los servicios referidos en el “Cuadro de servicios
requeridos” también deberan estar disponibles para su uso
mediante procesos por lotes (batch), mismos que sera
responsabilidad del PROVEEDOR construir-desarrollar.
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Debido al tipo de arquitectura presente en los modulos del
Sistema Integral de Informacion del Registro Federal de
Electores (SIIRFE) y a fin de obtener una compatibilidad
basada en la sencillez, se requiere la creacion de servicios
independientes que faciliten ser integrados en una
arquitectura orientada a servicios (SOA) de manera que se
garantice su interoperabilidad con el SIRFE.

El flujo béasico consistira en el envio de la peticion por parte
de SIIRFE, el cual esperara una confirmacion de recepcion
de la peticién (ACK). Posteriormente cuando las peticiones
sean procesadas las respuestas seran enviadas a un
servicio de recepcion de respuestas disponible en SIIRFE
de manera asincrona.

Con lo anterior se pretende obtener facilidad y flexibilidad
de integracion con el SIIRFE en el INSTITUTO, asi como
alineacion directa a sus procesos reduciendo los impactos
de implementacion.

De acuerdo a la respuesta de la | 387 - 400 Sl
pregunta 17 de la empresa:
IDEMIA IDENTITY &
SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 02
de diciembre de 2020. El
servicio 28.
AFIS.IDENT.L.N.ANSLITL  a
que hace referencia el cuadro
de servicios requeridos, es un
servicio asincrono.

67-74 Cuadro de servicios requeridos
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De acuerdo a la respuesta de la
pregunta 28 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020:

1. Los valores del ID de
ambiente son al menos dos,
derivado de las instancias de
trabajo a las que se hace
referencia en el Apartado 1.1.
Instalacion, configuracion y
puesta en operacion Ambiente
de pruebas.

2. Los valores de la prioridad no
estan basados en el ANSI-
NIST-ITL. La Solucion debe
contar con la funcionalidad de
priorizar las peticiones
biométricas que reciba, ya sea
por tipo de servicio o por
peticion.

3. El campo de prioridad debe
ser variable, pudiendo definirse
al menos 4 prioridades, en
donde las transacciones con
prioridad 1 se deberan atender,
primeramente, y asi
sucesivamente.

4. Los mensajes de error se
definirdn en conjunto con el
Proveedor como parte de las
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especificaciones finales de los
servicios.

Funcionalidad 403 - 404 Sl

* El resultado de una comparacion debe incluir el
indicador de HIT/NO HIT acompafiado del puntaje de
comparacion (score).

e El resultado de una identificacion (1:N) con hits,
debera contener la lista de candidatos acompafiada de
los puntajes (scores) para cada candidato.

» La Solucién debera contar con la funcionalidad de
configuracion de los umbrales de precision.

» Para el caso de los servicios de autenticacion
solicitados:

La Solucién Biométrica
propuesta por el Licitante,
debera permitir la modificacion
de los umbrales de precision.
Sin embargo, estas
modificaciones las realizara el
PROVEEDOR en coordinacion
con el INSTITUTO. Lo anterior
de acuerdo a la respuesta de la
pregunta 29 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020

13 AFIS. AUTHENT.L.1.EXT.INT

75 14 AFIS. AUTHENT.1.1.EXT.EXT

15 AFIS. AUTHENT.L.LINT.INT

21 AFIS. AUTHENT.1:1 EXT.EXT ANSI
22 AFIS. AUTHENT.1:1 EXT.EXT ISO
23 AFIS.AUTHENT.1.1.EXT.EXT.A-I
24 AFIS. AUTHENT.1.1.EXT.INT .ANSI
25 AFIS. AUTHENT.1.1.EXT.INT ISO

Adicionalmente, la autenticacion debe realizarse
comparando cada huella del registro solicitante contra
todas las huellas existentes en el registro contra el que se
comparara. Es decir; La comparacion de huellas se debe
realizar sin considerar la posicién del dedo de referencia,
este se comparara con todas las huellas del candidato, es
decir, la huella F1 del solicitante se comparara contra F1,
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F2, F3, F4, F5, F6, F7, F8, F8, F9, F10 del candidato, y asi
sucesivamente con el resto de las huellas.

Respecto a la referencia de los servicios requeridos, se
define lo siguiente:

+ Lacadena 1.N: aplica para servicios que realizan una
busqueda en el AFIS (dactilar) o en el FRS (facial)
contra toda la base de datos.

« La cadena INT; usado como complemento para las
autenticaciones. Para los servicios que aplica, indica
que los parametros de entrada estan compuestos por
una dupla de candidatos, para comparar el primero
contra el segundo, en donde uno 0 ambos existen en la
base de datos biométrica de la Solucion.

+ La cadena EXT: usado como complemento para las
autenticaciones. Para los servicios que aplica, indica
que los parametros de entrada estan compuestos por
una dupla de candidato y solicitante, en donde el
solicitante y/o candidato no existen en la base de datos
biométrica de la Solucién (las huellas o fotografias son
parametro de entrada).

1.6 Arquitectura orientada a servicios SOA e 404 -408 Sl
Interoperabilidad con el SIIRFE

El LICITANTE deberé considerar dentro del alcance del
proyecto, lo necesario para proporcionar al INSTITUTO la
funcionalidad de disponer de los servicios biométricos
requeridos de manera independiente, proporcionandolos
mediante una arquitectura orientada a servicios (SOA) y de
este modo facilitar el intercambio de datos con el SIIRFE.

75
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Para lo anterior, con la finalidad de lograr independencia de
las plataformas e infraestructuras tecnologicas que el
PROVEEDOR disponga, se requiere que esté implemente
un bus de servicios (ESB) que se utilice como plataforma
de arquitectura orientada a los servicios (SOA).

1.6.1  Arquitectura orientada a servicios SOA 408 - 420 Sl

El flujo basico consistira en el envio de una peticién por
parte de SIIRFE, esté a su vez esperara una confirmacion
de recepcion de la peticion (ACK). Cuando las peticiones
sean procesadas, las respuestas seran enviadas a un
servicio de recepcion de respuestas disponible en SIIRFE.

El LICITANTE debera describir en su propuesta técnica la
infraestructura necesaria (hardware y software) para
implementar un bus de servicios (ESB) para su operacion
con el SIIRFE, asi mismo debera describir los mecanismos
de seguridad sugeridos para esta arquitectura,
considerando al menos el empleo de protocolos cifrados
para la comunicacion entre el cliente y el servidor mediante
TLS (Transport Layer Security).

75-77

El LICITANTE deberéa considerar en su propuesta técnica
que el bus de servicios (ESB) debera contar al menos con
las siguientes caracteristicas:

» Interoperabilidad entre  sistemas  operativos,
lenguajes de programacion y aplicaciones (Java,
.NET, Python, Ruby).

+ Permitir la conexion al esquema de autenticacion con
el LDAP del INSTITUTO.
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» Uso de lenguaje de comunicacién normalizado (XML
0 JSON).

» Soporte para varios MEP (Patrones de intercambio
de mensajes) (peticion/respuestas asincronas,
peticion/respuesta  sincrona,  send-and-forget,
publicacién/suscripcion).

* Permitir la integracion con sistemas de
compatibilidad, posiblemente basados en normas o
especificaciones como la
Java_EE_Connector_Architecture (JCA).

+ Utilizar un modelo de seguridad normalizado para
autorizar, autenticar y auditar el uso del ESB.

* Facilidad de transformacion de formatos y valores de
datos, inclusive los servicios de transformacion.

* Registro de servicios en directorio y publicacion de
los mismos.

 Validacion de esquemas para la emision y recepcion
de mensajes.

» Encolamiento y retencién de mensajes si las
aplicaciones no estan temporalmente disponibles,
debera permitir la recepcion y etiquetado de las
peticiones biométricas de acuerdo a la demanda
requerida.

» Posibilidad de transferir funciones de mensajeria
hacia otro servidor en caso de fallo de uno de ellos.

o Soportar balanceo de carga. Esto  es,
independientemente de la cantidad de peticiones que
pudieran ser enviadas en un minuto (rebasando la
cantidad méaxima de peticiones por minuto para un
servicio), el ESB debera realizar automaticamente el
balanceo (dosificacion) de carga para asegurar la
atencion continua del motor de comparaciones y
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busquedas biométricas respetando las prioridades
asignadas para cada servicio.

» Deteccion automatica en caso de falla de los
EndPoints, previniendo invocaciones a un URL no
disponible.

» Facilidad de monitoreo e identificacion de las
peticiones realizadas a las Solucion, ofreciendo la
posibilidad de obtener informacién como fecha y hora
de recepcion y entrega de respuestas, tipo de
respuesta a la misma, mensajes de error, estado o
proceso en el que se encuentra.

El PROVEEDOR debera proporcionar la infraestructura
(hardware y software) donde operara el bus de servicios
(ESB) referido en la propuesta técnica.

El PROVEEDOR serda el responsable de instalar,
configurar, soportar y de realizar el monitoreo,
administracion, transferencia de  conocimientos 'y
mantenimiento de la infraestructura de hardware y software
que conforme el ESB, asi mismo debera implementar en
dicha arquitectura ESB, los protocolos, los mecanismos de
autenticacion y los componentes a utilizar para la
implementacion del ESB.

EIPROVEEDOR debera asegurarse de que el ESB inicie
su operacion en el mismo momento que la nueva
Solucién de comparacién biométrica.

EI PROVEEDOR debera asegurar la capacidad de atencion
de peticiones considerando lo referido previamente en los
Apartados 2.1. Instalacién, configuracién y puesta en
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operacion, seccion Volumen de registros biométricos y 2.8.
Niveles de servicio y disponibilidad
1.6.2 Interoperabilidad con el SIIRFE 511-512 Sl

El PROVEEDOR debera desarrollar los
servicios biométricos de manera independiente,
para facilitar que sean integrados en la
arquitectura orientada a servicios (SOA) y
facilitar el intercambio de datos con el SIIRFE.

Se requiere que conjuntamente entre el
PROVEEDOR vy el INSTITUTO se definan los
requerimientos definitivos para el desarrollo de
los aplicativos y componentes necesarios para
la operacion de la Solucion.

Durante estas actividades se debe realizar lo
77-78 | siguiente:

Definicion de interfaces: Durante esta actividad
se llevaran a cabo las reuniones de trabajo
necesarias entre el PROVEEDOR vy el
INSTITUTO a fin de aclarar dudas y contar con
la especificacion detallada y definitiva de los
servicios 'y componentes y/o interfaces
(servicios web) con el SIIRFE.

Desarrollo _de interfaces: Corresponde a la
actividad en que el PROVEEDOR debera
desarrollar los servicios biométricos requeridos,
los componentes y los servicios web necesarios
para su operacion con el SIIRFE.
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Estas actividades deberan estar consideradas
en el plan de trabajo que presente el LICITANTE
en su propuesta técnica.

Por su parte el INSTITUTO realizara los
desarrollos y/o ajustes correspondientes para el
SIIRFE, con base en las especificaciones
elaboradas en conjunto con el PROVEEDOR, a
fin de estar en condiciones de realizar las
peticiones biométricas a la Solucion y proceder
con las respuestas que esta entregue.

La documentacién resultante de estas
actividades sera responsabilidad del
PROVEEDOR vy deberd elaborarse en formatos
alineados a la metodologia de trabajo del
INSTITUTO, misma que sera dada a conocer al
inicio de estas actividades de acuerdo al plan de
trabajo de la implementacion.

1.6.3 Pruebas (tipos, definiciobn de escenarios, 417 Sl
ejecucién y documentacion)

Actividad en el
Las actividades relacionadas con las pruebas de la plan de trabajo
Solucién previo a su puesta en operacion, deberan estar 477

incluidas en el plan de trabajo que presente el LICITANTE
78 | en su propuesta técnica.

Estas se requieren con el fin de garantizar la correcta
operacion de la Solucion y sus componentes previamente
configurados, asi como la interoperabilidad del SIIRFE y
los servicios web desarrollados por el PROVEEDOR.
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Se deberan considerar al menos los siguientes tipos de
pruebas:

Pruebas funcionales: para esta actividad el ambiente
de pruebas se debe encontrar disponible y operando,
tal como la Solucién operara en el ambiente productivo.
Durante esta actividad se realizaran en conjunto entre
el personal del PROVEEDOR y del INSTITUTO todas
las pruebas necesarias y acordadas en la “Definicion de
interfaces” para confirmar la correcta funcionalidad de
los componentes de la Solucién y de los servicios
biométricos requeridos.

Pruebas de integracién: Estas pruebas deberan
realizarse previo al inicio de operaciones y en el equipo
donde operara finalmente la Solucion en produccion.
Durante esta prueba se verificara la operacion de todos
los componentes de la Solucion: servicios web de
comparacion, el bus de servicios (ESB), los equipos y
soluciones de monitoreo de la solucion, la
infraestructura de respaldo y los aspectos de seguridad
implementados.

Pruebas de volumen y performance: Estas pruebas, asi
como el plan de ejecucion seran definidas en conjunto
entre el INSTITUTO y el PROVEEDOR siendo este
Gltimo quien las prepare, en su caso desarrolle y
ejecute bajo la supervision y validacion del INSTITUTO.
Es de resaltar que estas pruebas deberan estar
enfocadas a validar el comportamiento y el
performance del aplicativo (software) con el que operan
el ESB, los algoritmos de bisqueda y comparacién, los
webservice de los servicios biométricos requeridos y los
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componentes que la Solucion requiera para su
operacion. Deberan realizarse en el ambiente
productivo de la Solucién.

79

Durante el periodo de pruebas, el PROVEEDOR debera
asegurar la participacion y disponibilidad permanente y en
sitio del personal técnico asignado al proyecto y/o de
aquéllos que considere necesarios a fin de mantener la
continuidad de las actividades, la atencion, administracion
ylo solucién en sitio de ajustes que se presenten durante
las pruebas.

El PROVEEDOR debera documentar y presentar al menos
con 15 dias naturales de anticipacion, el plan de pruebas y
los escenarios a aplicar durante las pruebas funcionales, de
integraciéon y de volumen y performance, previo a la
ejecucion de las mismas. Las pruebas deberan ser
ejecutadas con supervision del personal del INSTITUTO
dentro del periodo de tiempo designado en el plan de
trabajo autorizado.

El PROVEEDOR debera mantener el control de las
actualizaciones resultantes de estas actividades de
pruebas (control de versiones), asi como contar con los
mecanismos y técnicas necesarios para restablecer la
informacion y/o configuracién del equipo al estado en que
se encontraban antes de las actualizaciones derivadas de
la ejecucion de las pruebas.

El INSTITUTO no aceptara la puesta en operacion de la
Solucion si alguna de las pruebas (funcionales, integracion,
volumen y performance) no cumplen con las
especificaciones definidas originalmente. El PROVEEDOR
deberd realizar los ajustes necesarios para cumplir en

De acuerdo a la respuesta de la | 418 Sl

pregunta 32 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de  2020: El
Proveedor sera quien defina las
pruebas  funcionales,  de
integracion y de volumen vy
performance. Adicionalmente,
el Instituto podra incluir los
escenarios que  considere
necesarios a fin de fortalecer los
escenarios de pruebas previo a
la puesta en operacion de la
Solucién
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tiempo y forma con las fechas del plan de trabajo y los
correspondientes niveles de servicio requeridos por el
INSTITUTO. De lo contrario iniciard la aplicacion de
penalizaciones por incumplimiento.

Cabe resaltar, las notificaciones, los acuerdos, las
validaciones, las entregas de productos, documentos y
actividades que el PROVEEDOR realice al y con el
INSTITUTO en cumplimiento de lo comprometido en el
marco del presente documento, se entregardn al
Administrador de Contrato 0 a quien él designe como
encargado. Los nombres del Administrador de Contrato o
en su caso a quien se designe como encargado y el equipo
de apoyo se daran a conocer durante la reunion de Kick Off,

79

1.7 Medidas de Seguridad y Proteccion de datos
personales

El PROVEEDOR deberd salvaguardar la seguridad y
confidencialidad de los datos personales que sean
entregados por el INSTITUTO atendiendo todos los
requerimientos establecidos para la figura de Encargado
establecidos en la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados
(LGPDPPSO).

El LICITANTE debera considerar para su propuesta
técnica, la implementacion de medidas de seguridad
fisicas, técnicas y administrativas que deberan estar
alineadas a lo establecido en la LGPDPPSO. Para llevar a
cabo lo anterior, debera incluir en su propuesta técnica el
programa de seguridad con el que implementara las
medidas fisicas, técnicas y administrativas; dicho programa

De acuerdo a la respuesta de la
pregunta 9 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: Si, el
Instituto cuenta con lineas base
de configuraciones de
seguridad (guia de hardening)
para servidores, equipos de
comunicaciones y equipo de
escritorio (windows). El
Proveedor podrd utilizarlas
como referencia para definir y/o
aplicar sus propias lineas base
de configuracién de seguridad
acordes a su Solucion. En caso
de que el Proveedor asi lo

431

Carta
compromiso
requerida

559

S
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debera ser revisado y aprobado por el INSTITUTO y en su | requiera, podra solicitar por
caso ajustado por el PROVEEDOR maximo 60 dias |escrito dichas lineas base de
naturales posteriores a la fecha de notificacidn del fallo | configuracion, desde el dia
de la licitacion. siguiente a la fecha de
notificacion del fallo, el Instituto
Adicionalmente el LICITANTE deberd integrar en su|podra compartilas 5 dias
propuesta técnica una carta compromiso que establezca | habiles después de la solicitud
que la implementacion de los aspectos de seguridad y | recibida

proteccion de datos requeridos por el INSTITUTO, deberan
quedar operando por lo menos 10 dias hébiles antes del
inicio de operaciones y se notificara la conclusién por
escrito incluyendo una bitacora de todas las actividades
realizadas a completa satisfaccion del INSTITUTO. Lo
anterior con la finalidad de que el INSTITUTO valide y
verifique su implementacion de acuerdo con lo establecido
en el presente Apartado.

Como requerimientos minimos, el programa debera incluir 431 - 433 Sl
al menos los siguientes aspectos:

1)  Generales:

* Inventario de datos personales que son entregados
para el almacenamiento y generacion de vectores de
las imagenes biométricas de huella y fotografia

* Funciones y obligaciones de las personas que
tendran acceso a las imagenes hiométricas de huella
y fotografia

* Analisis de riesgos (indicar la metodologia a aplicar)

* Programa de administracion de riesgos

* Analisis de brecha (respecto a la LGPDPPSO)

» Mecanismos de monitoreo y revision de las medidas
de seguridad

79-81
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* Programa de capacitacion de su personal en materia
de seguridad y tratamiento de datos personales.

2)  Medidas de seguridad administrativas:

* Politica de seguridad de la informacion

* Politicas y procedimientos para el tratamiento
seguro de los datos personales que le serdn
transmitidos.

3)  Medidas de seguridad técnicas
Registro de eventos (bitcoras)

El PROVEEDOR entiende y acepta que todos los
equipos que conformen la Solucién generaran
registros de eventos (bitdcoras) de accesos
exitosos y fallidos, actividades realizadas por los
usuarios, asi como errores producidos durante su
actividad y lo que corresponda conforme a lo
establecido en el “Procedimiento de monitoreo de
infraestructura”  descrito  dentro  de  los
“Procedimientos de Operacion” siguientes.

La Solucién propuesta contard con una
centralizacion de LOGS que registrara todos los
eventos de acceso al sistema y de actividad
especifica de los usuarios. Los eventos a
registrar, asi como el periodo de retencion de
éstos, seran acordados con el PROVEEDOR.

Gestion de vulnerabilidades de la Solucion
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El PROVEEDOR debera llevar a cabo la gestion
de vulnerabilidades mediante la identificacion,
programacion e instalacion de actualizaciones y/o
parches de seguridad que deban instalarse a los
componentes de la Solucién (sistema operativo,
software y, aplicaciones requeridas) y todas las
actualizaciones ~ deberan  ser  validadas
previamente por el PROVEEDOR en el ambiente
de pruebas respecto a su funcionalidad. Una vez
validado que no se tendrd afectaciones se
procedera a su liberacion en produccion.

La primera validacion o confirmacion de las
actualizaciones yl/o parches de seguridad, se
realizara antes del inicio de operaciones con la
Solucién, con el resultado de las pruebas
funcionales en el ambiente de pruebas.
Posteriormente el cumplimiento de este aspecto
serd validado durante las revisiones de los
aspectos de seguridad que el INSTITUTO realice
durante la vigencia del contrato o hien cuando se
requiera  alguna actualizacion a  algin
componente de la Solucién.

Controles contra cddigo malicioso

El PROVEEDOR debera integrar software para la
deteccion y eliminacion de malware (antivirus)
dentro de los equipos de la Solucion que asi lo
permitan, podra integrar el software antivirus que
considere conveniente, no gratuito, de acuerdo
con las aplicaciones y funciones de cada equipo
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que conforme la Solucion, considerando al
menos:

o0 Proteccién contra al menos el siguiente
malware; virus, troyanos, worms, spyware y

ransomware.
0 Permitir actualizacion de firmas de virus y
malware de manera manual

(semiautomatica), dado que no se contard
con conexion a internet para descarga de
actualizaciones.

0 Las actualizaciones deberan realizarse de
manera semanal durante toda la fase de
operacion de la Solucidn.

o0 No se aceptard la implementacion de
soluciones de antivirus gratuitos.

El PROVEEDOR debera definir, documentar, comunicar e 433 - 437 Sl
implementar los siguientes procedimientos aplicables a la
operacion de la infraestructura tecnoldgica que forma parte
de la Solucion.

a) Procedimientos de Operacion

81-83 * Procedimiento para el manejo de informacion
sensible.

* Procedimiento de control de cambios

+ Procedimiento de generacion de copias de
seguridad (respaldos).

* Procedimiento de monitoreo de la infraestructura.

» Procedimiento de control de acceso a los servicios
de red.
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+ Procedimiento para gestionar el acceso de los
usuarios.

+ Procedimiento de atencion a incidentes de
seguridad.

El INSTITUTO revisard y en su caso aprobara dichos
documentos, de lo contrario indicara las observaciones
encontradas para su actualizacion. EIl PROVEEDOR
ajustara la documentacién correspondiente y volvera a
entregarla, asegurandose de hacerlo al menos 10 dias
naturales antes de la puesta en operacion de la Solucién

De acuerdo a la respuesta de la | 437 - 441 Sl
pregunta 35 de la empresa
INDRA SISTEMAS MEXICO,
S.A. DE C.V,, en la Junta de
Aclaraciones del 02 de

Adicionalmente:

= Acceso remoto a la Solucién

83-86

Se permitird el acceso remoto mediante una Red Privada
Virtual (VPN) de tipo site to site, haciendo uso de algoritmos
de autenticacion y cifrado, mismos que seran definidos
entre el Administrador o Supervisor del contrato y el
Administrador de Proyecto del PROVEEDOR. El acceso se
autorizara Unicamente para los siguientes casos siempre y
cuando cumpla con todos los requisitos que se establezcan
por parte del INSTITUTO en el presente apartado:

a) En caso de que las instalaciones del INSTITUTO
donde se encuentra ubicado el personal que realiza
las actividades de monitoreo y mantenimiento a la
Solucion, se encuentren inaccesibles por alguna de
las siguientes situaciones:

diciembre de 2020:

La VPN serd provista por el
Instituto A partr de la
arquitectura  técnica de la
Solucién  propuesta por el
Proveedor y de su
configuracion, el Instituto a
través del Administrador y/o
supervisor del Contrato en
conjunto con el Administrador
del Proyecto del Proveedor,
desarrollara los procedimientos,
las especificaciones,
responsabilidades y
restricciones del documento con
los lineamientos para el uso del
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o Eventos naturales: Inundaciones, derrumbes, | acceso remoto, el cual debe
huracanes o erupciones volcanicas, sismos, | estar concluido a mas tardar

explosiones e incendios.

0 Eventos sanitarios. Pandemias o epidemias
declaradas por el gohierno local o federal.

0 Manifestaciones, paros de labores, cierres a la
circulacion, construccion o actos vandalicos.

b) Monitoreo de la operacién en horarios fuera de la
jornada laboral:

0 alos servicios biométricos y de actualizacion,

0 alaoperacion de la Infraestructura tecnoldgica que
conforma la solucion y

0 alaoperacion de herramientas y aplicaciones de la
Solucion.

Los horarios laborables seran los siguientes: lunes a
viernes de las 9:00 a las 19:00 horas, por lo que se
consideraran horarios no laborables de lunes a viernes de
las 19:01 horas a las 8:59 am del dia siguiente y sabado y
domingo en cualquier horario, hasta las 9:00 horas del
lunes siguiente. Sin embargo, derivado de los procesos
operativos propios del INSTITUTO, estos horarios podrian
ser modificados, lo cual se notificard con al menos 15 dias
habiles de anticipacién, para que el PROVEEDOR pueda
ajustarse a los mismos

El acceso remoto (via VPN) se aplicard exclusivamente
para los casos antes mencionados y tendra Unicamente la
finalidad de realizar el monitoreo de los servicios y de la
infraestructura tecnoldgica que conforme la Solucién de
Identificacion Biométrica, asi como, la administracién y

120 dias naturales posteriores a
la fecha de notificacion de fallo.
Los usuarios de monitoreo y
soporte tendran usuario que se
conectard a una consola o
escritorio virtual, en los cuales,
Unicamente se instalardn las
aplicaciones y/o herramientas
de monitoreo de la solucion. El
acceso remoto se aplicara
exclusivamente para los casos
mencionados en el apartado 1.7
Medidas de seguridad y
proteccion de datos personales,
seccion Acceso remoto a la
Solucion  del  Anexo 1.
Especificaciones técnicas.

El Instituto cuenta con
mecanismos de autenticacion
de doble factor.
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aplicacion de los mantenimientos a los aplicativos y
servicios web que formen parte de la Solucién del
PROVEEDOR, a fin de garantizar el correcto
funcionamiento de la Solucién conforme a lo requerido en
el Apartado Niveles de Servicio. Esto es, no tendra acceso
a otro sistema o equipos y no brindard ningin tipo de
servicio a internet (sitios web, correo electronico,
mensajeria instantanea, o ningln otro tipo de servicio que
sea provisto desde la internet).

Dicho acceso remoto mediante la Red Privada Virtual
(VPN) de tipo site to site, serda mediante la conexion a
equipos tipo consola o escritorio virtual de acuerdo con el
tipo de atencion;

1. Para el monitoreo de los servicios que proporciona la
Solucién, asi como de las aplicaciones y sistemas
que la componen. Dicho monitoreo se realizara
mediante la conexién a una consola o escritorio
virtual, en el cual, Unicamente se instalardn las
aplicaciones y/o herramientas de monitoreo de la
Solucion.

2. Para la administracion de la Solucion, y en su caso,
atencion de algun incidente presentado. Dicha
administracion se realizard mediante la conexion a
una consola o escritorio virtual que permita los
accesos a la infraestructura de la Solucion, sistemas
y en su caso esquemas de bases de datos
permitidos, los cuales no tendran acceso a las
imagenes hiométricas.
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Este tipo de conexion sera por evento y/o tiempo definido
con autorizacion del Administrador o supervisor del contrato
0 quien se designe para ello por parte del INSTITUTO y se
aplicara Unica y especificamente en horarios en los que el
personal del PROVEEDOR no se encuentre fisicamente en
los sitios donde se realicen las actividades de monitoreo y
administracion de la Solucién dentro del INSTITUTO por
encontrarse inaccesibles.

El INSTITUTO entregara la consola y/o las maquinas
virtuales. Las licencias y herramientas necesarias para
configurar las consolas y/o escritorio remoto necesarias
para realizar el monitoreo a la operacion deben ser
proporcionadas por el PROVEEDOR.

Dadas las caracteristicas del tipo de enlace que se
configurard, el acceso remoto, de ninguna manera tendra
acceso a los esquemas o repositorios con informacion del
ciudadano, considerada como confidencial de acuerdo con
la Ley General de Instituciones y Procedimientos
Electorales y a la Ley General de Proteccion de Datos
Personales en Posesion de Sujetos Obligados, asi como
tampoco sera utilizado para extraer muestras de
informacion relacionada con las imagenes hiométricas de
huella dactilar o de imagen facial.

Por lo anterior, a partir de la arquitectura técnica de la
Solucién propuesta por el PROVEEDOR y de su
configuracion, el INSTITUTO a través del Administrador
ylo supervisor del Contrato en conjunto con el
Administrador del Proyecto del PROVEEDOR, desarrollara
los procedimientos, las especificaciones,
responsabilidades y restricciones del documento con los

47 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

lineamientos para el uso del acceso remoto, el cual debe
estar concluido a mas tardar 120 dias naturales posteriores
a la fecha de notificacion de fallo, definiendo al menos lo
siguiente:

»  Esquema centralizado de control de acceso con al
menos los siguientes mecanismos:

0 Identificacion de los usuarios que trabajaran
bajo el esquema de trabajo remoto.

0 Autenticacion de los usuarios a través de un
mecanismo de doble factor.

0 Autorizacion  de  usuarios, equipos,
herramientas y aplicaciones.

0 Auditoria. Todo acceso y actividad realizada
mediante este esquema de operacion debe
registrar los eventos y actividades realizadas
por personal del PROVEEDOR.

* Esquemas de seguridad en la conexion
(protocolos) estableciendo  canales  de
comunicacion  cifrados autorizados por el
INSTITUTO.

»  Esquemas de identificacion y autenticacion de los
clientes (equipos) y de aplicaciones en consola
interna de conexion (maquina virtual).

*  Relacion de equipos y/o aplicaciones que haran
uso de la conexion, mismos que deben ser
propiedad del PROVEEDOR y haber sido revisados
por el INSTITUTO previo a determinar si se habilita
el acceso. Asi como el procedimiento para alta, baja
ylo cambio de personal y/o equipo de computo por
parte del personal del PROVEEDOR.

»  Definicion de protocolos de revision periédica y
control de los equipos de cémputo del
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PROVEEDOR autorizados para conectarse

considerando al menos los siguientes puntos:

o0 Contar con licenciamiento de sistema operativo
y software para la conexion

o Contar con todas las actualizaciones de
seguridad de sistema operativo y aplicaciones
sugeridas por el fabricante de las mismas,
dichas actualizaciones deberan ser al dia en la
que se revisen los equipos de computo

0 El disco duro del equipo de computo se
encuentra cifrado.

o Contar con software endpoint de proteccion
contra malware actualizado a la Gltima version
de firmas distribuida por el fabricante del
mismo.

o Contar con software habilitado de filtrado de red
(firewall) de host.

» Definicion de los parametros técnicos de
configuracion para el establecimiento del enlace
tipo tinel VPN L2L/ IPsec.

*  Protocolo para la gestion administrativa de la
conexion remota, horarios de duracion de la
conexion e informes y bitacoras de actividades
realizadas.

»  Declaratoria de confidencialidad para la operacion
bajo este esquema.

»  Definicion de los escenarios en los que el
INSTITUTO podrd, de manera unilateral, y sin
previa notificacion, eliminar el acceso remoto
(casos de brechas de seguridad identificados).

Una vez concluidos, aprobados y autorizados estos
lineamientos por el Administrador y Supervisor del
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Contrato, se procedera cuando la situacion asi lo amerite,
con la implementacion técnica del acceso remoto para su
utilizacién, confirmando por parte del Administrador o
Supervisor del Contrato que se trata de alguno de los
casos definidos anteriormente en este apartado.

El PROVEEDOR debe dar capacitacion al personal que
realizara trabajo bajo el esquema remoto sobre practicas
de seguridad para el acceso, conocimiento y
entendimiento de las politicas de seguridad del
INSTITUTO y el PROVEEDOR para el trabajo remoto.
Asimismo, debe presentar evidencia de que el personal
atendio dicha capacitacion.

El PROVEEDOR debe informar si el personal realizara la
conexion desde las instalaciones del PROVEEDOR o
desde el domicilio particular del personal. Dadas las
caracteristicas del tipo de enlace que se configurara, en
ninglin caso se podra realizar la conexion desde redes
publicas  (cafés internet, aeropuertos, hoteles,
establecimientos publicos que ofrecen servicios de internet
gratuito), asi como de servicios de red por telefonia movil.
En cualquier momento, el INSTITUTO podra revocar el
acceso y/o solicitar acceso al equipo de cémputo del
PROVEEDOR para verificar el uso adecuado de la
conexion.

El PROVEEDOR debera respetar los procedimientos,
configuraciones y consideraciones que establezca el
INSTITUTO para la habilitacion del acceso, asi como
permitir la revision inicial y periddica del equipo de cémputo
para validar que se respete la configuracion establecida.
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Asimismo, en caso de que, durante la vigencia del servicio,
se identifique que debido a la evolucion tecnologica es
necesario actualizar los lineamientos antes referidos, el
Administrador o Supervisor del contrato del INSTITUTO
podra solicitar dicha actualizacion al Administrador de
Proyecto del PROVEEDOR para que sea atendida y puesta
a consideracion del Administrador o Supervisor del contrato
en un plazo maximo de 30 dias habiles, contados a partir
de realizada la peticion.
= Relativo al acceso a internet para el personal del 441 - Sl
PROVEEDOR dentro de las instalaciones del
INSTITUTO, este se proporcionara mediante un equipo
propiedad del PROVEEDOR e independiente tanto de
la infraestructura de la Solucion, como del monitoreo de
la misma, es decir, independiente al equipo que utilice
el personal del PROVEEDOR para sus actividades de
soporte y monitoreo, por lo que este equipo no tendra
acceso a la Solucién. EI PROVEEDOR debe realizar la
justificacion del uso de internet, misma que estara
sujeta a aprobacion por parte del Administrador o
86-87 Supervisor del Contrato, asi como dar cumplimiento a
los lineamientos de seguridad que el INSTITUTO
indique como parte del procedimiento de revision y
control de los equipos de computo.

Asimismo, el INSTITUTO a través del Administrador y/o
supervisor del Contrato realizaran la revision y control
de los equipos de computo del PROVEEDOR previo y
durante el uso del equipo en la red del INSTITUTO
considerando para su autorizacion al menos los
siguientes puntos:
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+ Contar con licenciamiento de sistema operativo y
software para la conexion.

 Contar con todas las actualizaciones de seguridad
de sistema operativo y aplicaciones sugeridas por
el fabricante de las mismas.

« Contar con software endpoint de proteccion contra
malware actualizado a la Ultima version de firmas
distribuida por el fabricante del mismo, dichas
actualizaciones deberan ser al dia en la que se
revisen los equipos de computo.

+ Contar con software habilitado de filtrado de red
(firewall) de host.

Adicionalmente, el equipo que tenga acceso a internet no
podré salir de las instalaciones del INSTITUTO, hasta que
se autorice la salida del mismo (por parte del Administrador
o0 Supervisor del Contrato) y el equipo pase por un proceso
de borrado seguro. Este equipo también serd sujeto de
inspecciones previo a su ingreso, asi como durante su
permanencia en las instalaciones del INSTITUTO. Estas
revisiones podran realizarse sin previo aviso. Para su
ingreso y salida de las instalaciones del INSTITUTO, el
Administrador del Proyecto del PROVEEDOR debera
notificar por escrito (oficio) al Administrador o Supervisor
del Contrato del INSTITUTO con al menos 5 dias
naturales/hdbiles de antelacion.
= EIPROVEEDOR entiende y acepta que todo el equipo 441 - 442
de su propiedad que deba ser conectado a la red
interna del INSTITUTO debera pasar por un proceso
de revision y validacion por parte de personal del
INSTITUTO.

87
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0 Una vez que la Solucién inicie operaciones
(produccién), la administracion y control del
firewall(s) fisico(s) que controla el acceso entre la
infraestructura del Instituto y la Solucién, debera
cederse al personal técnico del Instituto. Para
esto, deberd considerarse la documentacion
previamente referida actualizada de ser necesario,
asi como una sesion de transferencia de
conocimientos y lo que se determine previamente
entre el Instituto y el PROVEEDOR. Esta actividad
de gestibn de entrega y transferencia de
conocimientos de la administracion del firewall(s),
debe realizarse a mas tardar a los 30 dias del
inicio de operaciones con la Solucién. El soporte y
mantenimiento de estos equipos (firewall(s)
fisico(s), tanto del ambiente de pruebas como del
ambiente de produccion seguird  siendo
responsabilidad del PROVEEDOR.

= El PROVEEDOR debera entregar anualmente al
INSTITUTO el listado de todos los usuarios, asi como
los privilegios que estos tienen dentro de los distintos
componentes de la Solucidn. La primera entrega
debera realizarse al menos 30 dias naturales previos
al inicio de operaciones y las subsecuentes
anualmente a partir de iniciar operaciones con la
Solucion durante la vigencia del contrato.

b) Mecanismos y controles tecnolégicos. 442 - 443 Sl

8788 |E| PROVEEDOR debera incorporar a la

infraestructura tecnoldgica que forma parte de la

53 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

Solucion los siguientes mecanismos y controles
de proteccién como minimo:

+ Controles de cifrado para la transmision de la
informacion

¢ Mecanismo de seguridad en la infraestructura de
procesamiento que forme parte de la Solucion
ofertada.

¢ Mecanismo de seguridad en los equipos moviles y
equipos de escritorio que formen parte de la Solucién
ofertada

4) Medidas de seguridad fisicas 443 Sl

El acceso a las instalaciones y centros de computo del
INSTITUTO por parte del personal técnico y administrativo
asignado al proyecto debera realizarse conforme a las
politicas y lineamientos con que cuenta el INSTITUTO, los
cuales seran entregados al PROVEEDOR posterior a la
firma del contrato.

88 | EIl PROVEEDOR debera entregar copia de la carta de
antecedentes “no penales” o su equivalente en el extranjero
de los recursos humanos en un plazo de 30 dias naturales
posterior a la fecha de fallo de todos los recursos humanos
que participaran en el desarrollo e implementacion de la
Solucién, asi como durante su operacion en el INSTITUTO.
En caso de que la carta se encuentre en un idioma diferente
al espafiol, se debera entregar traduccion simple al
espafiol.

5) Medidas de seguridad administrativas 444 Sl

88-89

a) Gestion de activos
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El PROVEEDOR deberéa proporcionar al INSTITUTO
el inventario de los equipos y licencias (software)
utilizados para la operacién de la Solucién 15 dias
naturales previos al inicio de operaciones con la
solucion.

Dicho inventario debera ser actualizado anualmente o
cada vez que se realice la inclusion o modificacion de
informacion de algun activo a la solucién.

El inventario de equipos debe considerar al menos:
Descripcion del equipo , marca, modelo, Nimero de
serie, duefio /responsable, ubicacion
fisica, direccion(es) IP, sistema operativo, licencia y
servicio ejecutado.

El inventario de Software debe considerar todo el
software requerido para la Solucion incluyendo:
licencias de sistema operativo, bases de datos,
software aplicativo para la Solucion y equipo en el que
se encuentra instalado. Asimismo, debera incluir el
listado de los componentes de software producidos
para la operacion de la Solucion (Webservices).

El inventario de software debe incluir como minimo la
siguiente informacion: Descripcion del Software o
Componente de Software (Webservice), version,
dltima version instalada, nimero de licencia, ambiente
en el que estd instalado el software
(Produccion/Pruebas), equipo en el que se encuentra
instalado
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b) Recursos Humanos

El PROVEEDOR debera entregar el procedimiento de
alta, baja y/o cambios de personal, en el cual indique
los pasos a seguir para la evaluacion, incorporacion,
asignacion de privilegios de personal 0 en su caso
revocar todos los accesos y contrasefias de aquellos
sistemas a los cuales el empleado del PROVEEDOR
hubiera tenido acceso. Dicho procedimiento debera
ser revisado y autorizado por personal del INSTITUTO
y entregado a més tardar 45 dias naturales previos al
inicio de operaciones con la Solucion, a fin de realizar
las gestiones necesarias para la creacion de los
usuarios y los accesos correspondientes.

Para este  procedimiento  también  debera
contemplarse la entrega de la documentacion relativa
a la copia de la carta de antecedentes “no penales” o
su equivalente en el extranjero de los recursos
humanos, con traduccion simple al espafiol, en caso
de que sea necesario.
El cumplimiento de los aspectos de seguridad definidos en 445 Sl
el Plan de Seguridad sera uno de los requisitos para
aceptar el inicio de operaciones en el ambiente productivo
con la nueva Solucién, por lo tanto, el INSTITUTO evaluara
la implementacion de los aspectos de seguridad
previamente referidos, asi como su correspondiente
documentacion y en su caso, notificara el incumplimiento
de los mismos mediante oficio al PROVEEDOR, quien debe
resolver exitosamente el incumplimiento observado
exitosamente y con aprobacién del INSTITUTO, al menos
10 dias antes de la puesta en operacion de la Solucién
(1 de septiembre de 2021).

89
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Cabe resaltar, las notificaciones, los acuerdos, las
validaciones, las entregas de productos, documentos y
actividades que el PROVEEDOR realice al y con el
INSTITUTO en cumplimiento de lo comprometido en el
marco del presente documento, se entregaran al
Administrador o Supervisor del Contrato. Los nombres del
Administrador o Supervisor del Contrato y el equipo de
apoyo, se daran a conocer durante la reunion de Kick Off

1.8 Niveles de servicio y disponibilidad 447 - 451 Sl

Niveles de servicio

El PROVEEDOR deberéa asegurarse de dar cumplimiento a
90-91 | partir del inicio de operaciones con la nueva Solucion
biométrica, a los volimenes de referencia (peticiones por
dia) asi como a los volimenes de procesamiento (promedio
y maximo por dia), para cada uno de los servicios que a
continuacion se enlistan en el Cuadro de
procesamiento de servicios biométricos:

El “Promedio peticiones por dia", es la cantidad de 451 Sl
solicitudes que se tienen regularmente durante los horarios
de operacion en el INSTITUTO.

El “NUmero maximo de peticiones por dia”, corresponde al
volumen maximo identificado en dias de gran demanda,
esta cifra se proporciona a fin de que los licitantes puedan
determinar la capacidad maxima de atencidn requerida en
picos de procesamiento en la operacion.

91
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El “Tiempo maximo de respuesta por peticion”, corresponde
a los tiempos de respuesta requeridos por cada peticion
que sea enviada a la Solucién sin importar la concurrencia,
ya sea promedio o maxima. Adicionalmente, este tiempo
corresponde al tiempo transcurrido desde que el
INSTITUTO entrega la peticion a la Solucién y hasta que
obtenga la respuesta correspondiente, previo a la entrega
a los componentes de interoperabilidad con el SIIRFE.

“Peticiones por hora méximo”, corresponde al nimero
maximo de peticiones que podrian enviarse en una hora y
la Solucion debera tener la capacidad de atender dichos
eventos.

“Horarios de procesamiento”, permite a los licitantes
identificar los horarios en los que podria coincidir la
demanda de los servicios solicitados que integran la
Solucion.

La informacion del cuadro anterior, pretende proporcionar
informacion para un adecuado plan de capacidad de la
Solucién.

Disponibilidad de la Solucién 452 - 453 Sl

Desde el inicio de operaciones con la Solucién biométrica
y durante la vigencia del contrato, el PROVEEDOR debera
llevar a cabo una medicién mensual de la disponibilidad de
cada servicio previamente requerido y descrito, esta
medicion no incluye los tiempos de respaldo y periodos de
mantenimiento programados para la Solucién una vez
implementada, del mismo modo los tiempos que sean
consecuencia de fallas o incumplimiento en la

92
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infraestructura y/o servicios que proporcione el INSTITUTO
no seran considerados para medir la disponibilidad.

El informe de medicién mensual deberd entregarse al
INSTITUTO y debera contener de manera no limitativa, al
menos lo siguiente:

e Antecedentes, objetivo y generalidades del
documento

e Indicar los eventos ocurridos durante cada mes
(ventanas de tiempo ya sea programadas o no, asi
como las incidencias), detallando el evento, la fecha,
hora y duracién del mismo, indicando el impacto a la
operacion.

e Elresultado del monitoreo diario.

e Las posibles notificaciones por parte de personal de
operacion en el centro operativo (llamadas
telefonicas, correo electrénico o  notificacion
personal) que se hayan realizado en caso de
presentarse alguna situacion excepcional durante el
mes.

e Integrar la medicion mensual para cada uno de los
servicios hiométricos requeridos (métricas de
operacion).

e Integrar un apartado especifico del calculo de la
disponibilidad mensual, considerando Unicamente los
servicios del Apartado 2.8 seccion Disponibilidad de
la Solucidn, especificamente del cuadro “Servicios
biométricos que aplican para deduccion por
indisponibilidad”.

Una incidencia se considerara como aquellos casos de
falla en la operacién de la Solucién gue provoguen la
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detencion o suspension de uno 0 varios Servicios
biométricos y/o de actualizacion de la solucion.

La evaluacion de disponibilidad se realizara con base al 453 Sl
cumplimiento del 98% de disponibilidad mensual de los
servicios indicados en el cuadro siguiente “Servicios
biométricos que aplican para  deduccion  por
indisponibilidad”, esto es, de operacién de la Solucion sin
incidencias imputables al PROVEEDOR durante el mes.

Se’r\l\f:éio Tipo de servicio
1 FRS.INSERT
2 FRS.UPDATE
6 FRS.
AUTHENT.1.1INT.INT
- FRS.I.DI_ENT.lNl 11N
92-93 sin insercion
11 AFIS.UPDATE
15 AFIS.
AUTHENT.1.1.INT.INT
16 AFIS.[DENT.lN 11N
sin insercion
17 AFIS.E_NROL_@ LN
con insercion

Servicios biométricos que aplican para deduccion
por indisponibilidad

No seran imputables al PROVEEDOR, los casos en que
la_demanda de peticiones para uno o mas de los
servicios exceda lo referido en “Niveles de servicio” y
por consecuencia esto afecte el rendimiento de la
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solucién, pudiendo implicar la detencién total de la
misma.

1.9 Operacion y monitoreo 455 - 456 Sl

En virtud de que las propuestas de Solucion presentadas
por los LICITANTES pueden contener una gran diversidad
de componentes de software y hardware, los
Procedimientos de Monitoreo y Medicién de los Niveles de
servicio se definiran entre el INSTITUTO y el PROVEEDOR
mismos que este Ultimo documentara y entregard al
INSTITUTO al menos 30 dias naturales previos al inicio de
la Etapa 2. Operacion y Monitoreo.

El PROVEEDOR serd responsable de realizar el monitoreo
diario de la infraestructura tecnoldgica que forma parte de
la Solucién, asi como de los servicios biométricos de
93 | bisqueday comparacion a fin de garantizar diariamente los
niveles de servicio requeridos en el Apartado 2.8. Niveles
de servicio y disponibilidad inciso_Niveles de servicio.

EI PROVEEDOR debe realizar esta actividad desde el inicio
de operaciones y hasta finalizar el periodo de operacion
contractual de la Solucion, debe realizar estas actividades
desde las instalaciones del INSTITUTO, realizando las
conexiones necesarias internamente a través de la red del
INSTITUTO. El uso de la conexion VPN, se autorizard al
PROVEEDOR siempre y cuando se cumplan los aspectos
descritos en el apartado 2.7. Medidas de Seguridad y
Proteccion de datos personales, a) Procedimientos de
Operacion, especificamente los relativo a la conexién VPN.
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El PROVEEDOR debera asegurar la estancia del personal
técnico asignado al monitoreo de la Solucién, en las
instalaciones del INSTITUTO, con la finalidad de asegurar
la continuidad de la operacion y el cumplimiento de los
niveles de servicio requeridos. Para el caso de los servicios
que requieren operar las 24 horas del dia, asi como para
los dias sabados y domingos, se determinara en conjunto
entre el PROVEEDOR y el INSTITUTO los horarios y dias
conforme a las caracteristicas de operacion de la Solucién
y de la operacion propia en el INSTITUTO. Lo anterior
podré ajustarse durante la vigencia del contrato conforme
lo requiera la operacion en el INSTITUTO.

El PROVEEDOR deberé entregar por oficio al INSTITUTO
un informe mensual de medicion de los servicios
biométricos a partir del primer mes de operaciones con la
Solucion, mismo que servird para evaluar individualmente
el cumplimiento de los servicios, tanto en tiempo como en
cantidad y disponibilidad de los mismos. Esto se realizara
de manera mensual a partir de que den inicio las
actividades operativas con la Solucién. El informe se
debera entregar maximo 7 dias naturales posteriores a
concluir cada mes.

La finalidad del monitoreo diario es vigilar la continuidad en 456 - 457 Sl
la disponibilidad de los servicios biométricos requeridos,
reflejando el cumplimiento real de los niveles de servicio,
asi como de la situacion de todos los componentes de la
infraestructura de la Solucion, por lo que al menos debera
identificarse diariamente lo siguiente:

93-94

Servicios biométricos:
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e Procesamiento de cada uno de los servicios
biométricos (Del 1 al 28 referidos en el Cuadro de
servicios requeridos).

»  Tiempos de respuesta por servicio (consulta por
hora)

* Tiempos de respuesta promedio por minuto
(consulta, por hora)

Infraestructura Tecnoldgica:

»  Disponibilidad de servidores, discos duros,
memoria y red,

»  Basesde datos: table spaces, logs, particiones de
memoria, espacio en disco y los que se
consideren convenientes para completar el
monitoreo.

»  Despliegue de mensajes de alarma provenientes
de cualquier equipo de la infraestructura.

Adicionalmente, con la finalidad de que el personal del
INSTITUTO tenga posibilidad de verificar los aspectos
descritos previamente, el PROVEEDOR debera facilitar el
acceso de monitoreo al personal del INSTITUTO mediante
los mecanismos que considere.

Soporte Técnico y mantenimiento De acuerdo a la respuesta de la | 520 Sl
pregunta 59 de la empresa
A partir del inicio de operaciones con la Solucion, el | INDRA SISTEMAS MEXICO, | Acuerdo de
PROVEEDOR debera realizar durante esta etapa|S.A. DE C.V., en la Junta de | Niveles de
94 | (operacion y monitoreo) sin costo para el INSTITUTO, los | Aclaraciones  del 14  de | Servicio

trabajos de mantenimiento y actualizacion a la | diciembre de 2020: El personal | propuesto
infraestructura, los componentes tecnoldgicos, los | del INSTITUTO acompafiara al | 457 — 464
aplicativos y los servicios web desarrollados a fin de | personal del PROVEEDOR en
garantizar el correcto funcionamiento de la Solucién de | caso de requerir acceso fisico a
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los Centros de Computo donde
se aloja la infraestructura de la
Solucién. Para el caso de
accesos remotos, en el
apartado 1.7 Medidas de
seguridad y Proteccion de datos
personales del Anexo 1.

acuerdo a lo requerido en los Niveles de servicio descritos
en este mismo Apartado 2.8 Niveles de servicio y
disponibilidad.

El LICITANTE debera entregar en su propuesta técnica y
de manera detallada, el acuerdo de Niveles de Servicio
(SLA, Service Level Agreement) que propone aplicar

durante la operacion de la Solucién en caso de resultar
ganador, considerando para la elaboracion del documento
de SLA, las caracteristicas del servicio de mantenimiento y

Especificaciones técnicas de la
convocatoria, se describen los
aspectos relativos al acceso

soporte técnico requeridas por el INSTITUTO, mismas que | remoto a la Solucién
se describen mas adelante en esta misma seccion. El
INSTITUTO revisara y verificara que su propuesta de SLA’s
contenga al menos y no de forma limitativa los aspectos

esenciales del servicio, tales como:

»  Descripcion de los niveles de servicio

»  Tiempos de recuperacion,

»  Gestion de incidencias,

*  Niveles, plazos y/o tiempos de atencidn y solucion
de incidencias,

»  Tipo de contingencia,

»  Matriz de escalabilidad (referencias de contacto)

»  Descripcion general del plan en caso de
contingencias.

A partir del dia habil siguiente a la fecha del fallo y de
acuerdo al resultado de la revisién realizada por el
INSTITUTO, éste en conjunto con el PROVEEDOR,
acordaran el documento definitivo de SLA. Estara a cargo
del PROVEEDOR la entrega del documento con los
cambios aplicados al menos 30 (treinta) dias naturales
antes del inicio de operaciones con la Solucién.
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Caracteristicas _del servicio de mantenimiento vy 520 Sl
soporte técnico

El PROVEEDOR deberéa absorber los costos que implique
la intervencién de algin fabricante, adquisicion de
licenciamiento adicional 0 mantenimiento al licenciamiento
instalado.

El PROVEEDOR debera proporcionar al INSTITUTO para
efectos de gestion y con al menos 30 dias naturales previos
al inicio de operaciones con la Solucién, la programacion
de mantenimientos preventivos, que se realizaran a los

94-95 equipos durante la vigencia del contrato. Esta
programacion debera contener cuando menos lo siguiente:
»  Fecha estimada para la ejecucion del
mantenimiento.
»  Tipo de mantenimiento (hardware y/o software).
+  Duracion de la ventana de tiempo para ejecutar
el mantenimiento.
»  Personal necesario para realizar el
mantenimiento.
*  Riesgos de la actividad y plan de contingencia.
Reportes de servicio 465 Sl
El PROVEEDOR debera contar con un mecanismo para el
95 registro y seguimiento de atencion de fallas, incidentes y

solicitud de nuevos requerimientos derivados de la
operacion de la Solucion, en dicha herramienta debe
llevarse el registro de la fecha y hora de solicitud,
actividades realizadas y fecha y hora de solucidn.
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Asimismo, deberad proporcionar acceso a personal del
INSTITUTO a dicha herramienta al menos a partir del inicio
de operaciones con la Solucion.

En caso de ser necesario, el INSTITUTO brindaré acceso
de forma exclusiva al sitio donde se disponga la
herramienta 0 mecanismo de registro y seguimiento de
fallas, para lo que el PROVEEDOR debe adoptar los
mecanismos de seguridad dispuestos por el Instituto para
el acceso.

Las actividades de soporte técnico y/o mantenimiento tanto
preventivo como correctivo deben documentarse en un
reporte de servicio, que debe entregarse impreso al
Administrador o Supervisor del Contrato en un plazo no
mayor a 5 dias naturales posteriores a la conclusion de
dicho servicio.

Esta documentacion integrara de manera no limitativa:
e  Folio o ID Unico de reporte o soporte
e Fechay hora de las actividades (inicio y fin)
e Involucrados
e ladescripcion detallada de las actividades

realizadas

Impacto a la disponibilidad de la Solucién

e labitacora de servicio del equipo donde debera
quedar consignado el estado en el cual se
encontraban inicialmente los equipos

e describirse el estado en el cual se dejan los
equipos al concluir las actividades.

El PROVEEDOR debera presentar una propuesta del
formato de reporte de servicio 30 dias naturales antes de
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iniciar operaciones con la solucion. EI Administrador de
Contrato y/o su equipo revisara y validara el formato del
reporte y en su caso solicitara los ajustes necesarios a fin
de que al inicio de operaciones dicho formato se encuentre

listo.

Respaldo y recuperacion De acuerdo a la respuesta de la | 466 Sl
pregunta 36 de la empresa

Como parte del alcance de la Solucién, se debe INDRA SISTEMAS MEXICO, | 521

considerar un sistema de respaldo y recuperacion de S.A. DE C.V,, en la Junta de

informacion que resguarde la informacion relativa a las Aclaraciones del 02 de
imagenes hiométricas de huella dactilar y de fotografia diciembre de 2020: El alcance
con gue opere la Solucién, asi como todo aquello que del proceso de recuperacion es
considere necesario para la correcta funcionalidad de la | Unicamente restaurar la base de
Solucién y el sistema de respaldo que proponga en caso | datos operacional, Imagenes y
de alguna contingencia, asimismo, debera contar conla | transacciones. No se dispondra

factibilidad de restaurar la informacion respaldada. de un sitio adicional a los

descritos en  Anexo 1.

96 g .
Especificaciones Técnicas.
De acuerdo a la respuesta de la
pregunta 18 de la empresa:
IDEMIA IDENTITY &
SECURITY FRANCE SAS, en
la Junta de Aclaraciones del 02
de diciembre de 2020: El
Instituto almacenara y
resguardara los  respaldos
generados por la Solucién.

96-97 Respaldo 521 - 523 S Las referencias son

confusas
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EI LICITANTE debera describir en su propuesta técnica las Actividad
caracteristicas del sistema de respaldo con que contara la incluida en el
Solucién, la infraestructura tecnologica (sistemas plan de trabajo
operativos, servidores, plataformas de almacenamiento, 475 - 476
racks, licenciamiento, consumibles) que la integraran. Las 857 - 858

actividades de instalacion, configuracion, puesta en
operacion, operacion y mantenimiento de dicha
infraestructura de respaldo, son parte del alcance del
proyecto y seran responsabilidad del PROVEEDOR.

Estas actividades de instalacion y puesta en marcha del
sistema de respaldo deberan concluir al menos 20 dias
naturales antes de dar inicio a la operacion con la Solucién,
con la finalidad de ejecutar un primer ejercicio de respaldo
previo al inicio de operaciones, esta actividad deberéa estar
incluida en el Plan de trabajo que el LICITANTE entregue
como parte de su propuesta técnica y en cumplimiento a las
fechas referidas en el cuadro de Actividades HITO referido
previamente.

El resultado del ler respaldo, se utilizard para el ler
gjercicio de recuperacion de informacion.

EL PROVEEDOR entregara el plan de respaldos (Backup)
correspondiente hasta 10 dias naturales antes de iniciar
operaciones con la Solucion.

El sistema de respaldo debera contar al menos y de forma
no limitativa con lo siguiente:
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e Continuo: El respaldo de datos debe ser cifrado,
automatico y realizarse sin afectar o interrumpir los
procesos operativos del INSTITUTO.

e Seguro: Deberd incluir cifrado de datos (dentro del
rango 128 a 448 bits), el cual debe ser hecho
localmente en el equipo antes del envio de la
informacion.

e ElI PROVEEDOR se ajustara a los procedimientos de
resguardo y traslado de las cintas de respaldo que el
INSTITUTO proporcionara en los primeros 30 dias
naturales de vigencia del contrato.

e Disposicion de versiones anteriores de los datos:
Debera contar con un procedimiento que permita la
recuperacion de la version diaria y semanal de los
datos.

e El sistema de respaldo deberd contar con la
funcionalidad de generar copias de respaldo y
recuperacion de datos cifradas o bien utilizando
mecanismos que prevengan que la informacion que
contienen no sea accesible 0 manipulada hasta que asi
se requiera por parte del INSTITUTO. En su caso,
deberan entregarse los medios y procedimientos de
encriptado y des-encriptado de informacion utilizados,
a nombre del INSTITUTO.

e En caso de requerirse, las ventanas de tiempo no
podran exceder de 8 horas para la ejecucion de los
respaldos, asi como también deberan ser programadas
en horario inhabil y en comin acuerdo con el
INSTITUTO.
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e Respecto a los respaldos generados:

0 En lo que respecta al tiempo de conservacion de
historicos, este sera definido entre el INSTITUTO y el
PROVEEDOR, tomando en cuenta el plan de respaldos
de la Solucion.

Una vez concluido el proceso de vectorizacion, tanto de
huellas como de fotografia y maximo 20 dias naturales
previos al inicio de operaciones con la Solucién, el
PROVEEDOR debera realizar un primer ejercicio de
respaldo, esta actividad debera estar incluida en el Plan de
trabajo que el LICITANTE entregue como parte de su
propuesta técnica y en cumplimiento a las fechas referidas
en el cuadro de Actividades HITO referido previamente.

El PROVEEDOR debera entregar al menos 10 dias
naturales previos a iniciar operaciones con la Solucion, el
plan de respaldos que se aplicara durante la vigencia del
contrato, indicando claramente la programacion de los
mismos durante el periodo de operacién de la Solucién.

Adicionalmente, EI PROVEEDOR debera elaborar y
entregar al menos 10 dias naturales previos a la ejecucion
del primer ejercicio de respaldo, la documentacion técnica
descrita en el Apartado 2.7 Medidas de seguridad y
Proteccion de datos personales, Medidas de seguridad
técnicas, inciso @) Procedimiento de operacion,
Procedimiento de generacion de copias de seguridad y en
el Apartado 2.9, seccién Respaldo y recuperacion.

97-98 Recuperacion 523 - 525 S
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El LICITANTE debera describir en su propuesta
técnica, la estrategia o metodologia de
recuperacion de informacién que aplicara en
caso de resultar ganador, considerando la
infraestructura tecnolégica (hardware y software)
que considere necesaria para realizar las
actividades de instalacion, configuracion y
puesta en operacion de esta infraestructura de
recuperacion de informacion, asi como la
operacion y el mantenimiento de la misma
durante el periodo de operacién de la Solucion.
Esta actividad debera estar incluida en el Plan de
trabajo que el LICITANTE entregue como parte
de su propuesta técnica.

La instalacion y configuracion de la
infraestructura de  recuperacion de la
informacion, se llevara a cabo en el Centro de
Computo Primario (CCP) del Centro de Coémputo
y Resguardo Documental (CECYRD), Carretera
a San Juan Tilcuautla Km 5.4, Col Hacienda La
Concepcién, San Agustin Tlaxiaca, Hgo., C.P.
42160. El PROVEEDOR sera el responsable de
realizar estas actividades de instalacion,
configuracién y puesta en operacion de la
infraestructura de recuperacién de informacion.

A fin de garantizar que la informacion respaldada
sea de utilidad en caso de alguna contingencia,
se requiere como parte de la Solucion, que el
LICITANTE considere adicionalmente todo lo
necesario para llevar a cabo los procesos de
recuperacion de los respaldos.
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La infraestructura de recuperacién debera estar
disponible para realizar un primer ejercicio de
restauracion de informacion al menos 20 dias
naturales antes de iniciar operaciones con la
Solucién, conforme al plan de trabajo que el
LICITANTE proponga y en cumplimiento al
cuadro de actividades HITO.

El insumo para la primera prueba de
recuperacion que ejecutara el PROVEEDOR,
sera el primer respaldo efectuado. El
INSTITUTO verificara la validez de las pruebas
de recuperacion realizadas, asi como los
resultados obtenidos. EI PROVEEDOR debera
apoyar proporcionando los elementos
necesarios a fin de confirmar como exitosas
estas pruebas. En caso de no resultar exitosas,
el PROVEEDOR debera realizar las acciones
necesarias a fin de que el INSTITUTO pueda
validar tanto el procedimiento, las cifras y la
informacion obtenida mediante un muestreo de
imagenes.

El PROVEEDOR debera elaborar y entregar al
menos 10 dias naturales previos a la ejecucion
de la primera prueba de recuperacion, el
procedimiento de restauracion y verificacion de
informaciéon, mismo que debe contener de
manera no limitativa al menos lo siguiente:

e Las condiciones técnicas para su ejecucion.
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e Descripcion (detallada) de la ejecucion de
restauraciéon. En su caso, incluir los
diferentes componentes que asi Ilo
requieran.

e Procedimiento de verificacion de los
respaldos recuperados

El INSTITUTO verificara la validez de las
pruebas de recuperacion realizadas, asi como
los resultados obtenidos. EI PROVEEDOR
debera apoyar proporcionando los elementos
necesarios a fin de confirmar como exitosas
estas pruebas. En caso de no resultar exitosas,
el PROVEEDOR debera realizar las acciones
necesarias a fin de que el INSTITUTO pueda
validar tanto el procedimiento, las cifras y la
informacion obtenida mediante un muestreo de
imagenes.

El PROVEEDOR debera considerar el tiempo de
recuperacién, asi como la posibilidad de
contingencias durante el proceso y contar con la
documentacion previa requerida para este
proceso.

La validez de esta prueba de recuperacion de
informacion respaldada es requisito para aceptar
la liberacion de la operacién de la Solucion en el
ambiente productivo del INSTITUTO.

El PROVEEDOR debera entregar un informe
donde se detalle principalmente:
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e Las actividades realizadas durante el
ejercicio
La duracién de las mismas
En su caso, las incidencias presentadas y la
solucion aplicada

e Los resultados del ejercicio

e Debe considerarse la informacion técnica y
de configuracion del ejercicio, asi como la
que sea relevante para dar claridad a los
resultados obtenidos.

Este informe debera entregarse maximo 10
dias antes del inicio de operaciones con la
Solucién

Transferencia de conocimientos 466 Sl

EL PROVEEDOR debera realizar sesiones de
transferencia de conocimientos de manera
presencial en al menos 2 ocasiones durante la
vigencia del contrato, sin costo para el
INSTITUTO. Las sesiones necesarias deberan
realizarse en las instalaciones del INSTITUTO,
generando la lista de asistencia y constancias de
98 |participacion, asegurando que la primera sesion
de transferencia de conocimientos se efectue
hasta 45 dias naturales posteriores a iniciar
operaciones con la Solucién y posteriormente
durante el dultimo trimestre del 2° ano de
operacion con la Solucion.

Para lo anterior, el PROVEEDOR debera
elaborar y entregar formalmente al INSTITUTO
un programa de transferencia de conocimientos
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para su aprobacion y gestion administrativa al
menos 30 dias naturales previos a la fecha
propuesta de imparticion y considerar los
aspectos descritos mas adelante en el presente
anexo.

98-99

Monitoreo de los indicadores de calidad y
precisidon

Indicadores de Calidad de las imagenes

biométricas

La Solucién debera asignar al menos el valor de
calidad NFIQ a cada una de las imagenes WSQ
de huellas dactilares, asi como, un valor de
calidad a las imagenes de fotografias integradas
a la base de datos de la Solucién, utilizando
algun estandar basado en ICAO, o bien, uno
propietario.

El PROVEEDOR debera realizar un analisis
inicial de la calidad tanto de las imagenes de
huellas dactilares como de fotografia con las que
fue generada la base de datos biométrica inicial
de la Solucion. EI PROVEEDOR debera
entregar el informe de calidad inicial maximo 30
dias naturales posteriores a la conclusion de la
Fase 2. Integracion  (vectorizacion) vy
depuracion.

Para lo anterior, la cantidad minima de registros
de huellas e imagenes faciales a utilizar para la
revision previamente referida, sera de al menos

De acuerdo a la respuesta de la
pregunta 18 de la empresa:
Biometria Aplicada, S.A. de
CV, en la Junta de
Aclaraciones del 02 de
diciembre de 2020: La Solucion
Biométrica que implemente el
Proveedor, no considera la
calidad de las imagenes para
determinar si  procede el
enrolamiento de un registro
(huella o foto). Esto lo
determinard la coincidencia o no
con otro registro previamente
existente en la base de datos
biométrica. La Solucion
Biométrica que el Proveedor
implemente en el Instituto,
debera cumplir con lo descrito
en el Anexo 1. Especificaciones
Técnicas, particularmente lo
referido en el apartado Servicios
Biométricos. El valor de calidad
es un dato que la Solucién
debera almacenar para cada
registro de huella y fotografia
nuevo.

466 - 468

S
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del 10% respecto del tamafio de la base de
huellas y fotografias.

Este informe debe contener de manera no
limitativa:

» Descripcion de la metodologia utilizada para
medir y evaluar la calidad de las imagenes
de huella dactilar

» Descripcion de la metodologia utilizada para
medir y evaluar la calidad de las imagenes
de fotografia

» Referencia de los indicadores utilizados

* Los resultados obtenidos con las imagenes
(huellas dactilares e imagen facial) del
INSTITUTO incluyendo interpretacion de los
mMismos.

* Recomendaciones para en su caso, mejorar
la calidad de las imagenes en el INSTITUTO

» Conclusiones

Para lo anterior, se debera considerar al menos:
la orientacion de la imagen, la nitidez y lo que el
PROVEEDOR considere necesario con base a
su experiencia en este tipo de procesos.

Adicionalmente al Informe de calidad inicial
requerido como entregable en la Fase 2 de la
Etapa 1, el PROVEEDOR debera entregar
anualmente a partir del inicio de operaciones, un
informe de la calidad de las imagenes
biométricas de huellas dactilares y fotografias
del INSTITUTO.
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Indicadores de Precision dactilar

Considerando que la precision del algoritmo de
busqueda (dactilar y fotografia) propuesto por el
LICITANTE utiliza para su estimacion datos
biométricos con caracteristicas diferentes a la
informacion biométrica con que cuenta el
INSTITUTO, se requiere que el PROVEEDOR:

* Realice una evaluacion de los indicadores
de precision de la Solucion con base en las
imagenes biométricas (dactilar y fotografia)
con que se integr6 la base de datos
biométrica de la Solucion.

e FElabore 'y entregue el informe
correspondiente  a dicha evaluacion,
indicando la precision inicial de la Solucion,
refiiendo la metodologia utilizada para
evaluarla, asi como de los aspectos que
identifique como areas de oportunidad en
dichos indicadores.

e Para el caso de las imagenes de huella
dactilar, se debera obtener también la tasa
de falsos positivos (FPIR) para
comparaciones 1:N, el INSTITUTO apoyara
en proporcionar el numero de falsos
positivos de la muestra que se determine,
previo analisis de los resultados obtenidos
(listas de hits) durante la depuracion inicial.
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El PROVEEDOR debera entregar el informe de
precision inicial (dactilar y fotografia) maximo 30
dias naturales posteriores a la conclusion de la
Fase 2. Integracion (vectorizacion) vy
depuracion.

El informe de precision inicial que entregue el
PROVEEDOR, debera contener de manera no
limitativa, al menos lo siguiente:

e Descripcion 'y fundamentos de la
metodologia(s) aplicada para determinar
los indicadores de precisién de la Solucion:
dactilar y de fotografia.

e Procedimiento

e Resultados de los procedimientos aplicados

e FPIR dactilar

e FPIR de fotografia
Andlisis y diagndstico de casos de estudio 468 S
Esta actividad comenzara a partir del inicio de 531

operaciones con la Soluciéon biométrica y no
tendran costo adicional para el INSTITUTO.

El PROVEEDOR debera realizar el analisis de los
casos de huellas dactilares y/o fotografias que no
fueron identificados o autenticados por la
Solucion durante los procesos operativos del
INSTITUTO, asi como de aquellos falsos
positivos, considerando para esto
aproximadamente 10 casos de estudio para
analisis por afo.

100
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Cabe resaltar, las notificaciones, los acuerdos,
las validaciones, las entregas de productos,
documentos y actividades que el PROVEEDOR
realice al y con el INSTITUTO en cumplimiento
de lo comprometido en el marco del presente
documento, se entregaran al Administrador de
Contrato o a quien él designe como encargado.
Los nombres del Administrador de Contrato o en
Su caso a quien se designe como encargado y el
equipo de apoyo se daran a conocer durante la
reunion de Kick Off.

2. Implementacion de la Solucion de Identificacion 470 - 471 S
Biométrica

El INSTITUTO ha definido un plan de accion, dividido en
tres etapas para realizar la gestion del proyecto desde su
implementacion, operacion y retiro:

e FEtapa 1 se refiere a la implementacion y puesta en
operacion de la Solucién, adicionalmente, esta etapa
consta de 3 fases que en algin momento deberan

100 ejecutarse de manera simultdnea para asegurar el
cumplimiento en tiempo del inicio de operacion de la
Solucion.

e FEtapa 2, basicamente se refiere al periodo de
operacion en produccion de la Solucion en el Instituto,
de las condiciones y los aspectos que deberan
vigilarse durante dicho periodo.

e Etapa 3, se refiere al lapso de transicion que se tendra
al final del periodo de operacién con la Solucién,
encaminado al apoyo que ha de brindarse mientras
una nueva Solucién es implementada, asi como a las
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actividades necesarias para retirar definitivamente la
infraestructura tecnologica de la Solucion.

A continuacién, se describira el plan de trabajo general del
proyecto indicando las actividades HITO, periodos y
tiempos de entrega, a fin de que el LICITANTE lo tome en
cuenta para su planeacion a fin de integrar lo necesario en
la propuesta técnica. Posteriormente se describiran cada
una de las etapas y fases a considerar, asi como las
condiciones en las que deberan completarse o concluirse
las acciones en cada una.

2.1 Plan de trabajo 471 Sl

La planeacion de la Solucién requerida, deberd ajustarse
como minimo a las actividades del plan de trabajo integral
del proyecto, por lo que el PROVEEDOR debera detallar y
presentar durante la reunion de Kick-Off, para su validacion
y visto bueno, el plan de trabajo detallado al INSTITUTO,
asegurandose de que las fechas de término de las
actividades cumplan forzosamente el tiempo indicado en el
plan de trabajo integral definido a continuacion.

100

Referirse al Plan de trabajo integral (pagina 101)

La reunion de Kick-Off, debera realizarse maximo 5 dias
habiles posteriores a la fecha de notificacion del fallo.

471 - 477 S
Para la presentacién y evaluacion de la propuesta técnica
del LICITANTE, prevalecera lo que se refiere en la tabla de Plan de trabajo
Actividades Hito que a continuacion se presenta, asi como 856 - 859

el periodo o fecha maxima de entrega, referidos para cada

101-
102
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una de las actividades que se encuentren consideradas en
la tabla:
L . Periodo o fecha
Descripcion del bien o L
No. - maxima de
servicio
entrega
Etapa 1. Instalacion, integracion e interoperabilidad
Fase 1.- Instalacién y configuracién
Instalacion y configuracion de la
Infraestructura tecnoldgica de la Alos 90 dias
Solucién especifica del ambiente | naturales a partir
1 | productivo en el Centro de de la fecha de
Computo y Resguardo notificacion del
Documental ubicado en fallo.
Pachuca, Hgo.
Instalacion, conflg_u/rauon y A los 90 dias
puesta en operacion de la .
- naturales a partir
2 Infraestructura tecnoldgica
o . de la fecha de
especifica del ambiente de o
notificacion del
pruebas
fallo.
Alos 180 dias
ler ejercicio de respaldo naturales a parti
3 jerck P y de la fecha de
recuperacion o
notificacion del
fallo.
Fase 2.- Integracion (vectorizacion) y depuracion
Alos 210 dias
Integracion inicial de la Base de | naturales a partir
4 | Datos Biométrica (Vectorizacion de la fecha de
al 100%) notificacion del
fallo.
Entrega de indicadores de A los 240 dias
5 | calidad de las imagenes | naturales a partir
biométricas de la fecha de
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notificacion del

fallo.
6 Base de Datos de huellas 31 de diciembre
dactilares depurada de 2021
A los 270 dias
7 Entrggg de indicadores de ngg:lfe;ﬁ;zzlr
precision o
notificacion del
fallo.
Fase 3.- Interoperabilidad con el SIIRFE
A los 120 dias

Entrega de desarrollo de | naturales a partir

8 | servicios para interoperabilidad de la fecha de

(WEB) notificacion del
fallo.

Alos 150 dias
naturales a partir
de la fecha de
notificacion del
fallo.

Alos 210 dias
naturales a partir
de la fecha de
notificacion del
fallo.

Inicio de ejecucion de pruebas
ambiente de pruebas

Inicio de ejecucion de pruebas

10 ambiente de productivo

Inicio de operaciones con la
solucion biométrica
11 | (A menos que las causas del
retraso no sean imputables al
proveedor).

Etapa 3. Transicion y retiro
1° de febrero de

1° de septiembre
de 2021

12 Inicio de Transicion 2026
Retiro de la Infraestructura Alos 60 dias

13 tecnoldgica naturales
(entrega del plan de retiro) posteriores a
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concluir la
operacion con la
Solucion.

El PROVEEDOR podra concluir las actividades
HITO previo a la fecha indicada, considerando
que la fecha requerida para inicio de
operaciones es el 1 de septiembre de 2021.

A continuacion, se describen las etapas en las
que se encuentra distribuido el proyecto, asi
como las fases que contempla cada etapa y sus
actividades principales, a fin de facilitar el
seguimiento y control del mismo:

2.2 Etapa 1.- Instalacion, integracion e interoperabilidad 500 - Sl

Durante esta fase se llevaran a cabo las actividades de
102 |instalacion de los equipos que conformaran la Solucion, asi
como de la configuracién y ajustes necesarios para que los
mismos operen en el INSTITUTO.

2.2.1.Fase 1.- Instalacién y configuracién 500 - 501 Sl

El PROVEEDOR  debera instalar  la
infraestructura tecnolégica (equipo de cémputo,
periféricos y equipo de comunicaciones y de
seguridad) que soportara la Solucion en el lugar
especificado por el INSTITUTO, asi como
configurar y realizar las pruebas necesarias para
dejar la infraestructura tecnolégica a punto para
iniciar las actividades de carga de la base de

102
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datos de la Solucién y su correspondiente
depuracion inicial.

EI PROVEEDOR debera asegurarse de ejecutar,
aplicar y cumplir con los aspectos descritos en el
Apartado 2.1 Instalacion, configuracion y puesta
en operacion de este mismo anexo.

Implementacién del Ambiente de pruebas 354 Sl

El PROVEEDOR debera asegurarse de cumplir con todo lo 363
requerido en el Apartado 2.1.2., seccion Ambiente de
pruebas descrito previamente en el presente anexo.

Para el caso de la infraestructura del ambiente de pruebas,
102 |el PROVEEDOR deberd instalar y configurar la IT en el
Centro de Coémputo Secundario ubicado en el edificio
Quantum, Blvd. Adolfo Lopez Mateos No. 239 piso 3, Col.
Las Aguilas, Alcaldia Alvaro Obregon, C.P. 01710, Ciudad
de México. Los costos de materiales y recursos humanos
de estas actividades seran cubiertos por parte del

PROVEEDOR.
Medidas de sequridad y proteccion de datos 461 Sl
personales 445

501 - 505
El PROVEEDOR debera salvaguardar la
seguridad y confidencialidad de los datos
103 | personales que sean entregados por el
INSTITUTO atendiendo todos los requerimientos
establecidos para la figura de Encargado
establecidos en la Ley General de Proyeccion de
Datos Personales en Posesion de Sujetos
Obligados (LGPDPPSO).
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El cumplimiento y/o implementacion de los
aspectos de seguridad definidos en el Programa
de Seguridad propuesto sera uno de los
requisitos para aceptar el inicio de operaciones
en el ambiente productivo con la nueva Solucion,
por lo tanto, el INSTITUTO evaluara Ila
implementacion de los aspectos de seguridad
referidos en el programa, asi como su
correspondiente documentacion, esta
verificacion por parte del INSTITUTO tomara al
menos 10 dias habiles, en su caso, notificara el
incumplimiento de los mismos mediante oficio al
PROVEEDOR, quien debe resolver el
incumplimiento y concluir exitosamente y con
aprobacion del INSTITUTO, al menos 10 dias
antes de la puesta en operacion de la Solucion
(1 de Septiembre de 2021).

Entregables de la Fase 1 505 - 506 Sl

El PROVEEDOR debera elaborar y entregar, en un plazo
no mayor a 30 dias habiles posteriores a la conclusion de
esta Fase 1 Instalacion y Configuracion”, una memoria
técnica de las actividades de configuracion y puesta a punto
de la IT para indicar que la Solucion se encuentra lista para
103 | iniciar la actividad de poblado de la base de datos de la
Solucién y la depuracion inicial.

Dicha memoria técnica debe contener de manera no
limitativa, al menos lo siguiente:

 Introduccion
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* Inventario de la infraestructura tecnoldgica (hardware y
software) mismo que se verificard para su cotejo y
aceptacion.

0  Funcion del equipo, marca, modelo, no. referencia,
no. de serie, rack, peso, BTU, KVA, y
caracteristicas particulares de los equipos.

» Descripcion de las actividades de instalacion y
configuracion de los equipos

o Distribucién de los equipos en el area dispuesta
por el INSTITUTO.

o0 Indicar, la especificacion de consumo maximo y
peso de los equipos.

0 Ubicacién de los equipos en cada rack de
servidores (incluir descripcion gréfica).

0 Requerimientos generales y especificos para la
instalacion y configuracion.

0 Segmentos de red, VLAN (identificadores),
direccionamiento (rangos).

o0 Diagrama de red.

o Conexiones.

o0 Configuracion de Firewalls, switches, sistema de
discos, expansiones, controladoras.

o Configuraciones de base de datos.

« Informacion relativa al software instalado, indicando su
funcion y equipos en los que se instalo.

 Descripcion de las actividades de pruebas y puesta en
operacion (arranque) de los equipos.

» Aspectos y/o requerimientos de seguridad aplicados.

2.2.2. Fase 2.- Integracion (vectorizacion) y 362 Sl

103 L.
depuracién
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Esta Fase se refiere a la carga inicial de datos
biométricos (vectorizacion) tanto de huellas
dactilares como de imagenes de fotografia. Asi
como también, a la comparacion 1:N por huellas
dactilares  (depuracion) de los registros
biométricos hasta ese momento existentes. Lo
anterior tiene la finalidad de identificar los
posibles registros de candidatos a duplicados.

Integracién (vectorizacién) de huellas dactilares 507 Sl

EIPROVEEDOR, con base en el algoritmo de identificacion
dactilar propuesto, debera llevar a cabo el proceso de
vectorizacion de los registros dactilares con que cuenta el
INSTITUTO para la integracion inicial de la base de datos
biométrica. Este proceso debera realizarse de acuerdo a lo
referido en el Apartado 2.3., seccion Integracion
(vectorizacién) de huellas dactilares.

El PROVEEDOR debera concluir (100%) este proceso de
104 | vectorizacion de huellas dactilares en la fecha indicada en
el Apartado 3.1 Plan de trabajo en la tabla de Actividades
HITO, especificamente la actividad “Integracion inicial de la
Base de Datos Biométrica (Vectorizacion al 100%)".

El control y periodicidad de los reportes de avance de la
integracion (vectorizacion), se definira en conjunto entre el
INSTITUTO y el PROVEEDOR previo al inicio de estas
actividades.
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Vectorizacion de fotografia 507 - 508 Sl

Para el caso de las fotografias del rostro de los ciudadanos
el proceso de vectorizacién de imagenes de fotografia
también debe concluir en la fecha indicada en el Apartado
3.1 Plan de trabajo en la tabla de Actividades HITO,
especificamente la actividad “Integracion inicial de la Base
de Datos Biométrica (Vectorizacion al 100%)”".

104
Para estas imagenes no se realizara la “depuracion inicial”
de los vectores mediante algun servicio de identificacion
como se realizara en el caso de las huellas dactilares.

Adicionalmente, este proceso puede realizarse de manera
paralela a la vectorizacion de huellas dactilares. El
INSTITUTO dispondra de ambas biometrias.

Depuracion de huellas dactilares 508 Sl

El PROVEEDOR debera concluir esta actividad en la fecha
indicada en el Apartado 3.1 Plan de trabajo en la tabla de
Actividades HITO, especificamente la actividad “Base de
Datos de huellas dactilares depurada” y cumpliendo lo
descrito en el Apartado 2.4 Depuracion de huellas
dactilares.

104

EI INSTITUTO se haréa cargo de realizar el andlisis de estas
listas y en caso de que se confirmen hits como verdaderos,
el INSTITUTO procederd a realizar las acciones que
considere necesarias.

Entregables de la Fase 2. 508 - 509 Sl

104
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a) Indicadores de calidad inicial

El PROVEEDOR debera proporcionar un informe de la
calidad inicial de las huellas y fotografias vectorizadas
en la integracién inicial de la base de datos hiométrica,
maximo 30 dias naturales posteriores a la conclusion de
la Fase 2. Integracion inicial de la base de datos
biométrica. Asegurandose de cumplir lo descrito en el
Apartado 2.9 Operacion y monitoreo, seccion Monitoreo
de los indicadores de calidad y precision,
especificamente lo relativo a “Indicadores de Calidad de
las imagenes biométricas”.

b) Indicadores de precision inicial 509 - 510 Sl

El PROVEEDOR debera entregar el informe de
precision inicial (dactilar y fotografia) maximo 30 dias
naturales posteriores a la conclusion de la Fase 2.
Integracion inicial de la base de datos biométrica.
104 Asegurandose de cumplir lo descrito en el Apartado 2.9
Operacion y monitoreo, seccién Monitoreo de los
indicadores de calidad y precision, especificamente o
relativo a “Indicadores de precision dactilar”.

c) ler Respaldo de informacion 510-511 Sl
105 Una vez concluido el proceso de vectorizacion, tanto de Plan de
huellas como de fotografia y maximo 20 dias naturales respaldos
previos al inicio de operaciones con la Solucién, el 522
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PROVEEDOR debera realizar un primer ejercicio de
respaldo.

Esta actividad deberd estar incluida en el Plan de
trabajo que el LICITANTE entregue como parte de su
propuesta técnica y en cumplimiento a las fechas
referidas en el cuadro de Actividades HITO referido
previamente.

El PROVEEDOR debera entregar al menos 10 dias
naturales previos a iniciar operaciones con la Solucion,
el plan de respaldos que se aplicara durante la vigencia
del contrato, indicando claramente la programacion de
los mismos durante el periodo de operacion de la
Solucion.

El resultado del primer respaldo, se utilizara para el
gjercicio de recuperacion de informacion.

d) ler Ejercicio de recuperacion de informacién 510-511 Sl

Una vez concluido el primer ejercicio de respaldo, el
PROVEEDOR debera realizar un primer ejercicio de
recuperacion de la informacion respaldada.

105 , iy )
La infraestructura de recuperacion debera estar
disponible para realizar un primer ejercicio de
restauracion de informacion al menos 20 dias naturales
antes de iniciar operaciones con la Solucion, conforme
al plan de trabajo que el LICITANTE proponga y en
cumplimiento al cuadro de actividades HITO y en
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cumplimiento a lo referido en el Apartado 2.9, seccién
Respaldo y recuperacion.

La validez de esta prueba de recuperacién de
informacion respaldada, es requisito para aceptar la
liberacion de la operacioén de la Solucién en el
ambiente productivo del INSTITUTO.

El PROVEEDOR, debera asegurarse de cumplir con lo
especificado en el apartado 2.9 Servicio de
mantenimiento y soporte técnico, seccion Respaldo y
recuperacion,  particularmente  lo  referido a

“Recuperacion”.

e) Memoria Técnica 511 Sl

El PROVEEDOR deberéa entregar una memoria técnica
dentro de los 30 dias naturales posteriores a concluir la
Fase 2.- Integracion (vectorizacién) y depuracion,
misma que debera contener al menos los siguientes
aspectos:

e Plan de trabajo de proceso de vectorizacion y
depuracion.

e Reportes de avance de la vectorizacion y
depuracion (incluye la relacién de duplas que
dieron hit).

e Relatoria detallada de las acciones realizadas. En
su caso, las incidencias presentadas y las
acciones aplicadas para resolverlas.

e Descripcion detallada de las configuraciones en
los equipos

105
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e Referencia de la documentacion elaborada y
entregada al Instituto durante esta Fase.

2.2.3. Fase 3.- Interoperabilidad con el SIIRFE 511-513 Sl
Esta Fase se refiere a la definicion conjunta entre el Inicio de

PROVEEDOR vy el INSTITUTO, para el desarrollo de los operaciones

aplicativos y componentes necesarios de la solucion. Esta ESB

actividad se desarrollara de manera simultanea con la Fase 420

1y Fase 2 previamente definidas.

El PROVEEDOR sera el responsable de instalar, configurar,
soportar y de realizar el monitoreo, administracion,
transferencia de conocimientos y mantenimiento de la
infraestructura de hardware y software que conforme el bus
de servicios (ESB), asi mismo debera implementar en dicha
arquitectura ESB, los protocolos, los mecanismos de
autenticacion y los componentes a utilizar para la
implementacion del ESB.

106

El PROVEEDOR debera asegurarse de que el ESB inicie
Ssu operacion en el mismo momento que la nueva
Solucién de comparacién biométrica.

El PROVEEDOR debera asegurar la capacidad de atencion
de peticiones considerando lo referido previamente en los
Apartados 2.1., seccidn Volumen de registros biométricos y
2.8. Niveles de servicio.

Desarrollo de aplicativos 512 S

106 |EI PROVEEDOR debera desarrollar los servicios
biométricos de manera independiente, para facilitar que
sean integrados en la arquitectura orientada a servicios
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(SOA) y facilitar el intercambio de datos con el SIIRFE,
asegurandose de cumplir con los aspectos descritos en el
Apartado 2.6.2 Interoperabilidad con el SIIRFE, asi como lo
referido en el Apartado 2.5 Servicios Biométricos seccion
Servicios hiométricos requeridos.

Pruebas 513 S

Se deberan respetar los aspectos, requerimientos, tipos de
pruebas y sus consideraciones descritos en el Apartado
2.6.3. Pruebas (tipos, definicion de escenarios, ejecucion y

documentacion).

El INSTITUTO no aceptara la puesta en operacion de la
106 [Solucion si alguna de las pruebas (funcionales, integracion,
volumen y performance) no cumplen con las
especificaciones definidas originalmente.

El PROVEEDOR debera realizar los ajustes necesarios
para cumplir en tiempo y forma con las fechas del plan de
trabajo y los correspondientes niveles de servicio
requeridos por el INSTITUTO. De lo contrario iniciara la
aplicacion de penalizaciones por incumplimiento.

Entregables de la Fase 3. 513 Sl

a) Plan de pruebas

106 [EI PROVEEDOR debera documentar y presentar al menos
con 15 dias naturales de anticipacion, el plan de pruebas y
los escenarios a aplicar durante las pruebas funcionales, de
integracion y de volumen y performance, previo a la
ejecucion de las mismas. Las pruebas deberan ser
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ejecutadas con supervision del personal del INSTITUTO
dentro del periodo de tiempo designado en el plan de trabajo
autorizado.

b) Resultado de pruebas 513 Sl

El PROVEEDOR debera proporcionar el soporte y
resultado de las pruebas realizadas en la SIB. Esto debera
106 | ser maximo 7 dias naturales posteriores a concluir la etapa
de pruebas, de acuerdo al plan de trabajo definido y
siempre y cuando hayan sido aceptadas dichas pruebas y/o
escenarios aplicados por parte del INSTITUTO.

c) Memoria Técnica 514 Sl

El PROVEEDOR debera elaborar y entregar, en un plazo
no mayor a 20 dias habiles posteriores a la conclusion de
esta Fase 3. Interoperabilidad con el SIIRFE, una memoria
técnica de las actividades realizadas desde la
especificacion de los servicios hiométricos hasta las
pruebas de funcionalidad con el usuario. Esta memoria
técnica de la interoperabilidad con el SIRFE debera incluir
107 | al menos y no de manera limitativa los siguientes puntos,
mismos que se verificaran para cotejo y aceptacion del
documento.

»  Ladocumentacion con la especificacion final de cada
uno de los servicios hiométricos solicitados (web
services).

»  Descripcion de las librerias, documentos y archivos
que se requieran para hacer uso de cada uno de los
servicios biométricos mediante los servicios web
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correspondientes.  Los  elementos  electronicos
estaran operando en la Solucion, ya instalada y
configurada para el INSTITUTO.

»  Elinforme de resultados de cada una de las pruebas
realizadas (funcionales, integracion, volumen vy
performance), indicando los tiempos de ejecucion, la
cantidad de ejecuciones realizadas, los resultados
obtenidos y el analisis realizado a los mismos.

Adicionalmente: 514 Sl

»  Debera elaborar y entregar la memoria técnica de la
107 instalacion, configuracion y puesta en operacion de
esta infraestructura del bus de servicios (ESB) y
todos sus componentes.

2.2.4. Inicio de operaciones 514 Sl

El inicio de operaciones debera ser el 1° de
septiembre de 2021 y en este momento la
Solucion debera estar lista, incluyendo todos los
componentes y documentacién que corresponda
ya validados para iniciar operaciones con la
Solucion.

107 . .
Se elaborara un Acta de hechos que servira
como soporte del cumplimiento en tiempo y
forma de esta actividad. En la misma habran de
firmar los responsables del proyecto tanto del
INSTITUTO, como del PROVEEDOR, asi como
los lideres del proyecto de ambas partes.

Cabe resaltar que, en caso de no cumplirse en
tiempo y forma con la fecha previamente
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establecida, iniciara la aplicacion de las penas
convencionales, mismas que aplicaran por dia

de retraso.

2.3 Etapa 2.- Operacion y monitoreo 517 Sl
Esta etapa iniciara en el momento de la entrada en Procedimientos
operacion de la nueva Solucion biométrica y consiste en el de monitoreo y
aseguramiento de la operacion de la nueva Solucion de medicion de los
Identificacion Biométrica, mediante el monitoreo, medicion niveles de

y evaluacion diaria de la operacion de la Solucion en el servicio

ambiente de produccién con el fin de detectar las 455

oportunidades de mejora que existan resultado de este
monitoreo, asi como prevenir o atender oportunamente
posibles contingencias.

En virtud de que las propuestas de Solucion presentadas
por los licitantes pueden contener una gran diversidad de
107 | componentes de software y hardware, los Procedimientos
de Monitoreo y Medicion de los Niveles de servicio se
definiran entre el INSTITUTO y el PROVEEDOR mismos
que este Ultimo documentara y entregara al INSTITUTO al
menos 15 dias naturales previos al inicio de esta etapa.

Cabe resaltar, las notificaciones, los acuerdos, las
validaciones, las entregas de productos, documentos y
actividades que el PROVEEDOR realice al y con el
INSTITUTO en cumplimiento de lo comprometido en el
marco del presente documento, se entregaran al
Administrador de Contrato 0 a quien él designe como
encargado. Los nombres del Administrador de Contrato o
en su caso a quien se designe como encargado y el equipo
de apoyo se darén a conocer durante la reunién de Kick Off.
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A continuacion, se describiran las actividades principales
que deberan realizarse durante el periodo de operacién de
la Solucion, asi como los entregables que deberd elaborar
periddicamente el PROVEEDOR en cada una de ellas:

a) Monitoreo, medicion y evaluacion de la operacién 517 -518 S

El PROVEEDOR serd responsable de realizar el monitoreo
diario de la infraestructura tecnoldgica que forma parte de
la Solucién, asi como de los servicios biométricos de
busqueda y comparacion a fin de garantizar diariamente los
niveles de servicio requeridos en el Apartado_2.8. Niveles
de servicio y disponibilidad, asegurandose de cumplir con
lo descrito en el Apartado 2.9 Operacién y monitoreo.

El PROVEEDOR debera realizar estas actividades desde
las instalaciones del INSTITUTO, desde el inicio de
108 |operaciones y hasta finalizar el periodo de operacion
contractual de la Solucion, realizando las conexiones
necesarias internamente a través de la red del INSTITUTO.
En caso de requerir el uso de la conexion VPN, esta debera
realizarse Unicamente conforme lo descrito en el apartado
2.7. Medidas de Seguridad y Proteccion de datos
personales, a) Procedimientos de  Operacion,
especificamente los relativo a la conexién VPN.

El PROVEEDOR debera entregar por oficio al INSTITUTO
un informe mensual de medicion de los servicios
biométricos  asegurandose de cumplir con las
especificaciones descritas en el Apartado 2.8. Niveles de
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servicio y disponibilidad, seccion Disponibilidad de la
Solucion.

Adicionalmente, el PROVEEDOR debera considerar el
acceso de monitoreo al personal del INSTITUTO mediante
los mecanismos que considere, siempre y cuando el
personal del INSTITUTO cuente con la posibilidad de
monitorear los aspectos descritos previamente.

2.3.1 Niveles de servicio 518 Sl

A partir del inicio de operaciones con la nueva Solucion
biométrica y durante esta Etapa (Operacién y monitoreo),
el PROVEEDOR debera asegurarse de dar cumplimiento
a los volimenes de referencia (peticiones por dia) asi
como a los volimenes de procesamiento (promedio y
maximo por dia), para cada uno de los servicios que se
enlistan en el Cuadro de procesamiento de servicios
biométricos del Apartado 2.8 Niveles de servicio v
disponibilidad, seccién Niveles de servicio.

108 El PROVEEDOR debera asegurarse que el INSTITUTO

disponga de los servicios de comparacion biométrica
descritos, considerando todos los  componentes
necesarios (humanos, técnicos y de infraestructura
tecnoldgica) para el cumplimiento de los niveles de
servicio y la correcta interoperabilidad de la Solucion
propuesta con el SIIRFE.
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2.3.2. Disponibilidad de la Solucién 519 S

El PROVEEDOR debera medir diariamente y reportar
mensualmente la disponibilidad de cada servicio requerido,
asegurandose de cumplir al menos el 98% de disponibilidad
108 |para los servicios relacionados en el cuadro “Servicios
biométricos que aplican para deduccion  por
indisponibilidad”, asi como lo descrito en el Apartado 2.8
Niveles de servicio y disponibilidad, seccién_Disponibilidad
de la Solucion.

2.3.3. Servicio de mantenimiento, soporte 520 Sl
técnico y evolucién de software

A partir del inicio de operaciones con la Solucion,
el PROVEEDOR debera realizar sin costo para
el INSTITUTO durante esta etapa (operacion y
monitoreo), los trabajos de mantenimiento y
108- | actualizacion a la  infraestructura, los
109 | componentes tecnoldgicos, los aplicativos y los
servicios web desarrollados a fin de garantizar el
correcto funcionamiento de la Soluciéon, asi
como de mantener vigente su operacion de
acuerdo a lo requerido en la seccidn Niveles de
servicio del Apartado 2.8 Niveles de servicio y

disponibilidad.

2.3.4 Respaldos 521-523 Sl

El PROVEEDOR debera asegurarse de cumplir con el plan
de respaldos que presentd antes de iniciar operaciones con
la Solucion.

109
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Reiterando que:

e Para el caso de respaldo diario, la retencion del
mismo debera considerar al menos la semana
anterior (7 dias naturales).

e Se deberan conservar los ultimos dos respaldos
semanales realizados, pasado este periodo, los
respaldos deberan ser entregados al INSTITUTO
mediante el procedimiento que para tal caso se
acuerde previamente con el PROVEEDOR.

e En lo que respecta al tiempo de conservacion de
historicos, este sera definido entre el INSTITUTO y el
PROVEEDOR, tomando en cuenta el plan de
respaldos de la Solucion.

El PROVEEDOR tiene la obligacion de llevar un control de
la ejecucion y resultados de los respaldos. Este control
debera estar disponible para el INSTITUTO cuando asi lo
requiera. Esté debera contener de manera no limitativa, al
menos lo siguiente:

e Fechay hora de inicio y fin de ejecucion
e Tipo de respaldo
e Resultado
e (Causasy soluciones en caso de fallo
e Cintas utilizadas
2.3.5. Recuperacion de informacion 523 - 525- Sl

(Restauracion)
109
Una vez iniciada la operacion con la Solucién, se
debe realizar 1 ejercicio de recuperacién de
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informacion cada seis meses durante la vigencia
del contrato.

Para cada ejercicio de recuperacion, el
PROVEEDOR en conjunto con el INSTITUTO,
definiran el respaldo Full con el que se ejecutara
el ejercicio, sin que este respaldo exceda mas de
dos semanas de realizado o concluido.

EI PROVEEDOR debera entregar al INSTITUTO
un informe donde se detallen las actividades de
cada ejercicio de recuperacion realizada, el
tiempo, las incidencias presentadas, la solucién
aplicada, asi como los resultados finales, entre
otros.

EIINSTITUTO podra llevar a cabo actividades de
evaluacion y revision de la validez de las pruebas
de recuperacion realizadas y el PROVEEDOR
debera apoyar proporcionando los elementos
necesarios a fin de confirmar como exitosas
estas pruebas. En caso contrario, el
PROVEEDOR deber realizar las acciones
necesarias a fin de que el INSTITUTO pueda
validar tanto el procedimiento, las cifras y la
informacion obtenida mediante un muestreo de
imagenes.

El formato del informe podra ser el mismo que se
utilizé para la primera prueba de recuperacion.
Este informe debera entregarse en un tiempo
maximo de 15 dias naturales posteriores a
concluir cada ejercicio de recuperacion.
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2.3.6 Reportes de servicio 525 - 526 Sl

El PROVEEDOR debera contar con un mecanismo para el
registro y seguimiento de atencion de fallas, incidentes y
solicitud de nuevos requerimientos derivados de la
operacion de la Solucion, en dicha herramienta debe
llevarse el registro de la fecha y hora de solicitud,
actividades realizadas y fecha y hora de solucidn.
Asimismo, debera proporcionar acceso a personal del
INSTITUTO a dicha herramienta a partir del inicio de
operaciones con la Solucion.

En caso de que el PROVEEDOR lo requiera, el INSTITUTO
brindard acceso de forma exclusiva al sitio donde se
disponga la herramienta previamente referida, para lo que
110 |el PROVEEDOR debera adoptar los mecanismos de
seguridad dispuestos por el Instituto para el acceso.

Las actividades de soporte técnico y/o mantenimiento tanto
preventivo como correctivo deberan documentarse en un
reporte de servicio, que debera entregarse impreso al
Administrador o Supervisor del Contrato en un plazo no
mayor a 5 dias naturales posteriores a la conclusion de
dicho servicio.

Esta documentacion integrard de manera no limitativa:
Folio o ID Unico de reporte o soporte

Fecha y hora de las actividades (inicio y fin)
Involucrados

la descripcion detallada de las actividades realizadas
Impacto a la disponibilidad de la Solucién
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e la hitacora de servicio del equipo donde deberad
quedar consignado el estado en el cual se
encontraban inicialmente los equipos

e describirse el estado en el cual se dejan los equipos
al concluir las actividades.

2.3.7. Informe de calidad de las imagenes biométricas 526 S

Adicionalmente al Informe de calidad inicial requerido como
entregable en la Fase 2 de la Etapa 1, el PROVEEDOR
deberd entregar anualmente a partir del inicio de
operaciones, un informe de la calidad de las imagenes
biométricas de huellas dactilares y fotografias del
INSTITUTO.

El formato podra ser el mismo que se definié para el primer
Informe o ajustarse de acuerdo a los puntos de mejora que
se puedan identificar. Asimismo, el informe debera basarse
al menos en el estandar NFIQ para medir la calidad de
huellas dactilares y para imagenes faciales se sugiere
emplear alguno basado en ICAO o bien uno propietario.

110

Para lo anterior, sera el INSTITUTO quien determine hasta
90 dias naturales previos a iniciar el analisis, la cantidad de
registros de huellas e imagenes faciales a utilizar para el
analisis, sin embargo, se considerara al menos del 10%
respecto del tamafio de la base de huellas y fotografias.

2.3.8. Informe de indicadores de precision 527 -528 Sl

Adicionalmente al Informe de Indicadores de precision inicial
generado al concluir la Fase 2 de la Etapa 1, el
PROVEEDOR debera elaborar y entregar cada 24 meses a

artir del inicio de operaciones con la Solucion y sin exceder

110
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la vigencia del presente contrato, un Informe con el analisis
de la precision de la Solucion considerando las imagenes
biométricas de huellas dactilares y faciales que hasta ese
momento tenga actualizadas la Solucidn.

El Informe de precision, debera considerar al menos, los
mismos aspectos que para el informe elaborado previo a
iniciar operaciones (referirse al Apartado 2.9 Servicio de
mantenimiento y soporte técnico, seccion Indicadores de

precision dactilar.

2.3.9. Recomendaciones tecnolégicas 528 Sl

El PROVEEDOR debera utilizar como insumo el resultado
del informe, el resultado del monitoreo diario realizado a la
Solucién y lo que considere necesario para elaborar—y
entregar en el Ultimo trimestre del primer y tercer afio de
operacion de la  Solucion, un documento que contenga
aspectos tecnologicos orientados a las posibles mejoras de
resultados durante la comparacion hiométrica, asi como
recomendaciones de mejoramiento de la calidad de las
imagenes biométricas de huella y fotografia capturadas a
partir del inicio de operaciones o bien cualquier otra que el
PROVEEDOR identifique aplicable en los procesos
operativos del INSTITUTO.

111

Este documento debera identificar las posibles mejoras a la
Solucion biométrica y definir al menos los siguientes puntos.

»  Descripcion de la propuesta de mejora.

»  Beneficios visualizados.

»  Consideraciones generales de la implementacion de
la recomendacién propuesta.
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2.3.10. Transferencia de conocimientos 528 - 530 Sl

EL PROVEEDOR debera realizar, sin costo para el
INSTITUTO, sesiones de transferencia de conocimientos
de manera presencial en al menos 2 ocasiones durante la
vigencia del contrato. Las sesiones necesarias deberan
realizarse en las instalaciones del INSTITUTO, asegurando
que la primera sesion de transferencia de conocimientos se
efectlie hasta 45 dias naturales posteriores a iniciar
operaciones con la Solucion y posteriormente durante el
Gltimo trimestre del 2° afio de operacion con la Solucion.

Para lo anterior, el PROVEEDOR debera elaborar y
entregar formalmente al INSTITUTO un programa de
transferencia de conocimientos para su aprobacién y
gestion administrativa al menos 30 dias naturales previos a
la fecha propuesta de imparticion y en cumplimiento al plan
de trabajo integral del proyecto.

111

El PROVEEDOR deberd considerar sesiones de
transferencia de conocimientos para 10 personas
incluyendo al menos los siguientes aspectos:

. Arquitectura de la Solucidn hiométrica
- Descripcién de la arquitectura y componentes
- Caracteristicas de los algoritmos
- Flujo de trabajo de la Solucion (work flow)
. Administracion de la IT de la solucion
- Herramientas de administracion
- Seguridad
- Configuracion en el Firewall
- Descripcion del esquema de base de datos

105 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

- Monitoreo de los componentes de la Solucion
- Monitoreo de los servicios biométricos
- Respaldos
- Recuperacion de datos
. Dactiloscopia
. ESB
- Descripcion de la arquitectura técnica
- Protocolos
- Seguridad
- Administracion

El PROVEEDOR debera especificar en el programa
propuesto al menos lo siguiente, la descripcion y objetivo
de la sesion, contenido, perfil de asistencia y la duracion del
mismo. Toda la documentacién previamente referida serd
entregada de manera electrénica y en formato PDF, asi
mismo, el material didactico que se utilice debera
proporcionarse en idioma espafiol.

Adicionalmente, el PROVEEDOR debera considerar como
parte del alcance en el programa de sesiones posteriores
al inicio de operaciones, los cambios realizados durante la
vigencia del contrato respecto a las caracteristicas
tecnolégicas de la Solucion instalada originalmente, los
posibles cambios tecnolégicos y funcionales de la Solucién
ylo del personal del INSTITUTO, asi como todo lo
relacionado con la infraestructura de pruebas y sus
componentes, tomando como referencia los mismos temas
considerados para la infraestructura en el ambiente
productivo.

El INSTITUTO determinard el personal que habra de
participar en estas actividades de transferencia de
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conocimientos. Al final de cada sesion, el PROVEEDOR
deberd entregar al INSTITUTO una constancia de
participacion.

2.3.11 Revisiones periddicas a las medidas de 530 Sl
seguridad implementadas.

El INSTITUTO llevara a cabo revisiones periodicas de las
medidas de seguridad definidas en el Apartado 2.7.

Medidas de Sequridad y Proteccidn de datos
personales, para verificar su adecuada aplicacion y
cumplimiento durante el periodo de operacion de la
Solucion.

El PROVEEDOR debera contar con la documentacion y/o
elementos que den soporte del cumplimiento de las
medidas de seguridad una vez implementadas. Del mismo
modo apoyara al INSTITUTO durante estas actividades de
112 revision proporcionando la informacion y elementos que se
le requieran.

El INSTITUTO notificara el inicio de las actividades de
evaluacion de la seguridad implementada con al menos 15
dias habiles de anticipacion. Sin embargo, el INSTITUTO
se reserva el derecho de verificar y/o revisar sin previo
aviso, al menos una vez al afio, los equipos de la Solucién
y del PROVEEDOR con la finalidad de validar el
cumplimiento de los aspectos relativos a la seguridad.

En caso de que el INSTITUTO identifique alguna
observacion (incumplimiento o recomendacion) a las
medidas de seguridad implementadas como resultado de
las revisiones de evaluacion, este notificara mediante oficio
al PROVEEDOR, mismo que debera establecer una fecha
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de correccion que no exceda de 3 meses a partir de la
notificacion realizada por el INSTITUTO.

Una vez que el PROVEEDOR concluya los ajustes, debera
notificar al INSTITUTO para que éste realice la verificacion
y validacion de los ajustes y en su caso, se liberen las
observaciones, de lo contrario, se procedera con el mismo
mecanismo hasta que los hallazgos u observaciones hayan
sido atendidos.

2.3.12 Acceso a la informacion 531 S

Adicionalmente y como parte de las funciones del personal
del area que administra el proyecto y a fin de aportar
elementos para la toma de decisiones en los diferentes
procesos administrativos y operativos en el INSTITUTO, es
necesario que el personal referido cuente con acceso a
informacion que permita realizar andlisis y estadisticos del
comportamiento de las peticiones bhiométricas atendidas
por la solucion a fin de atender solicitudes particulares.

112- | EI PROVEEDOR deberd facilitar el acceso de consulta a
113 |los esquemas de base de datos tanto de la Solucion
biométrica (servicios, registros biométricos, bitacoras,
resultados, tiempos de recepcion y respuesta, estados,
mensajes de error), como del ESB que instale como parte
de la Solucion propuesta (bitacoras, servicios, tiempos de
recepcion y respuesta, mensajes de error), asi como
también que facilite la interpretacion de la informacion
contenida a fin de atender las solicitudes internas del
INSTITUTO. El acceso debera estar disponible desde el
inicio de operaciones con la Solucién y durante el tiempo
contractual de operacion de la misma.
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En su caso y de acuerdo al nivel de complejidad de las
solicitudes, el INSTITUTO solicitara directamente el apoyo
al personal técnico del PROVEEDOR para proporcionar los
elementos e informacion que permitan concluir la solicitud
de informacion requerida.

2.3.13. Andlisis y diagnéstico de casos de estudio 531 Sl

El PROVEEDOR debera realizar el andlisis de los casos de
huellas dactilares ylo fotografias que no fueron
identificados o autenticados por la Solucién durante los
procesos operativos del INSTITUTO, asi como de aquellos
falsos positivos. EI PROVEEDOR debera presentar un
informe que contenga al menos la siguiente informacion:

»  Diagnostico técnico detallado del caso.

»  Causas, impactos y en su caso solucion.
113 *  Recomendaciones.

El PROVEEDOR debe considerar un aproximado de 10
casos de estudio por afio, adicionalmente, derivado de que
se trata de casos de estudio sin periodicidad definida, el
tiempo de entrega de los informes de resultado debera
acordarse entre el INSTITUTO y el PROVEEDOR, ya sea
por correo electronico o por oficio, sin embargo, en caso de
retraso el PROVEEDOR debera notificarlo por escrito a la
brevedad posible, indicando las causas del retraso y
proponiendo una nueva fecha de entrega.

2.3.14. Mantenimiento y evolucién del software 532 Sl

113 El PROVEEDOR debe realizar sin costo para el

INSTITUTO, los trabajos de mantenimiento a los aplicativos
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y servicios web desarrollados a fin de garantizar el correcto
funcionamiento de la Solucién, al menos una vez al afio. El
analisis de actualizacion que realice el PROVEEDOR, debe
realizarse al menos una vez al afio y sera documentado y
entregado al Administrador o Supervisor del contrato, a
mas tardar el 30 de septiembre de cada afio operativo
(2022,2023,2024 y 2025).

Del mismo modo, el PROVEEDOR debera garantizar la
debida actualizacion, de preferencia a las dltimas versiones
compatibles con la Solucién, a fin de mantener vigente su
operacion de acuerdo a lo definido en el Apartado 2.8
Niveles de servicio y disponibilidad del presente anexo.

2.4 Etapa 3.- Transicion y retiro 534 -535 Sl
Transicion

Previo al término del Contrato se definird un periodo de
transicion a un nuevo Contrato, el PROVEEDOR
proporcionara durante al menos 6 (seis) meses antes de la
113- | conclusion de la vigencia del Contrato vigente, el apoyo
114 |necesario para realizar estas actividades bajo las
siguientes condiciones:

a) Los costos que las actividades de retiro (incluyendo
el borrado) de la infraestructura de la Solucion
impliquen, serén responsabilidad del PROVEEDOR.

b) Niveles de servicio de la Solucion en operacion.
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» EIPROVEEDOR garantizara los niveles de servicio
durante el periodo de Licitacion y Transicion de
servicios a un nuevo Proveedor de servicios.

» EI PROVEEDOR debera trabajar conjuntamente
con el INSTITUTO al menos 6 (seis) meses antes
de la conclusién del presente contrato para
desarrollar un plan de terminacion que establezca
las tareas correspondientes que deberd cumplir
cada parte en la transferencia de la operacién hacia
el nuevo proveedor.

c) Coordinacién para realizar la transicién progresiva de
una “nueva Solucién Biométrica”

* Durante el periodo de transicion hacia el nuevo
proveedor designado por el INSTITUTO, se
integrara un grupo de trabajo para la coordinacion
en la etapa de “Implementacién de una nueva
Solucién”, estableciendo un plan de transicion
donde se reflejen los limites de cada uno de los
participantes: el PROVEEDOR, el INSTITUTO y el
nuevo proveedor con el objeto de no afectar la
operacion en el INSTITUTO.

d) Retiro de equipos.

* La desinstalacion y el retiro de los hienes debera
realizarse en un tiempo maximo de 60 dias
naturales una vez concluida la prestacion de los
servicios (operaciéon con la Solucion), estas
actividades las realizard el PROVEEDOR y seran
acordadas con el INSTITUTO mediante el plan de
trabajo que se genere de manera conjunta, el cual
sera validado por el INSTITUTO.
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Retiro de la Solucién al término del Contrato 535 Sl

El PROVEEDOR debera presentar al menos 6
(seis) meses antes de finalizar la operacion con
la Solucion, una propuesta de planeacion de
actividades para el retro de toda la
infraestructura tecnolégica de la Solucién de las
instalaciones del INSTITUTO, incluyendo las
actividades de borrado segun corresponda para
ambos ambientes (pruebas y produccion).

Al finalizar el periodo de operacién con la
Solucion, el PROVEEDOR iniciara el proceso de
Retiro de la Solucion, ejecutara las actividades
de desconexién, empaquetado y transporte de
todo el equipo localizado en el centro de
computo donde se encuentre ubicada la
infraestructura tecnolégica de la Solucién, tanto
del ambiente productivo como del ambiente de
pruebas, asi como el borrado de la informacion
que se encuentre contenida en las bases de
datos de ambos ambientes. Los costos de este
borrado, tanto para el ambiente de produccion
como para el ambiente de pruebas, estaran a
cargo del PROVEEDOR.

114

El PROVEEDOR procedera al borrado total de
la informacion de los equipos de codmputo, de tal
forma que no sea posible la reproduccion de la
misma, atendiendo a lo establecido en la guia
para el borrado seguro de datos personales,
misma que sera proporcionada por el
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INSTITUTO maximo 8 meses antes de la
conclusién de la vigencia del contrato.

El PROVEEDOR entiende y acepta que el
método a utilizar debera ser previamente
aprobado por el INSTITUTO para su aplicacion.

El PROVEEDOR, debera generar vy
proporcionar al INSTITUTO los certificados de
borrado que ofrezcan proteccién ante cualquier
instancia legal, en donde se incluya el resultado
del proceso de borrado, fecha, hora, datos del
equipo y detalle del disco duro borrado.

El retiro se efectuara en coordinacién con la
entrega del nuevo contrato o Soluciéon que dara
continuidad a la operacion en el INSTITUTO,
siempre y cuando se cumplan los acuerdos
establecidos de Transicion de un contrato a otro,
(definidos durante Ila planeaciéon de Ia
Transicion, conforme a lo especificado en el
apartado previo), y se haya realizado y
verificado el borrado total de la informacion
contenida en cada equipo que se vaya a retirar.

Después de este periodo el INSTITUTO no se
hara responsable de los equipos del
PROVEEDOR de la Soluciéon Biométrica
anterior.

115- 2.5. Administracién del Proyecto 537-539 Sl

116

2.5.1. Equipo de trabajo, roles y responsabilidades
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Para el seguimiento de las actividades de administracion
del proyecto, el LICITANTE debe proponer la estructura
que considere conveniente de acuerdo al proyecto, a sus
etapas y a sus fases, desde la implementacion hasta la
transicion, para lo cual, debera considerar dentro de la
estructura propuesta y durante todo el proyecto, al menos
los siguientes roles y perfiles que a continuacion se

describen:
Rol Perfil / Responsabilidad
Administrador El administrador del proyecto, es el punto
del proyecto de contacto principal del PROVEEDOR

con el INSTITUTO. Es quien debera

garantizar que se respete plenamente el

contrato. Asimismo, se encargara de que
todo lo establecido en el anexo técnico de
estas bases se cumpla en tiempo y forma.

Debera contar con experiencia de al

menos un afio en:

»  Experiencia en la administracion de
proyectos relacionados con el objeto
del presente Contrato.

e Certificacion como PMP® o
PRINCE2® (al menos nivel
Foundation), vigentes. Incluir copia
de certificado y en su caso, pagina
de internet donde el Instituto pueda
verificar la informacion.

e Carrera terminada en
Licenciatura/Ingenieria,
Matematicas, Actuaria,

Administracion o Informatica.
*  Manejo del idioma espafiol a nivel
conversacional.
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Son los responsables de la totalidad de

Experto en los aspectos técnicos relacionados con la
sistemas de tecnologia de huella dactilar del proyecto.
reconocimiento Deberan hacerse cargo de la gestion del
por huella equipo y la entrega de la solucion
dactilar biométrica y de los servicios en

conformidad con el plan de
implementacion del proyecto. Deberan
contar con al menos un afio de
conocimientos en:

Aspectos técnicos relacionados con la
tecnologia de reconocimiento por huella
dactilar a utilizar en el proyecto:

e Manejo de bases de datos
biométricas,

* Instalacion y/o implementacion y/o
mantenimiento y/o soporte y/u
operacion de aplicativos propios de
la infraestructura tecnoldgica de
biometria por huella dactilar

»  Monitoreo de los aplicativos
relacionados con la tecnologia de
huella dactilar,

*  Gestion de equipos de trabajo

e Gestion de proyectos

»  Experiencia con soluciones
hiométricas y los servicios, basados
en huella dactilar.

*  Operacion y/o implementacion de
soluciones de identificacion
mediante huella dactilar, demostrar
al menos 1 afio.

e Elusoy aplicacion del algoritmo
dactilar propuesto
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e Manejo del idioma espafiol a nivel

conversacional.
Son los responsables de la totalidad de
Experto en los aspectos técnicos relacionados con la
sistemas de tecnologia de imagen facial del proyecto.
reconocimiento Deberan hacerse cargo de la gestion del
por imagen equipo y la entrega de la solucion
facial biométrica y de los servicios en

conformidad con el plan de
implementacion del proyecto. Deberan
contar con al menos un afio de
conocimientos en:

Aspectos técnicos relacionados con la
tecnologia de reconocimiento por imagen
facial a utilizar en el proyecto:

e Manejo de bases de datos
biométricas,

* |Instalacion y/o implementacion y/o
mantenimiento y/o soporte y/u
operacion de aplicativos propios de
la infraestructura tecnolégica de
biometria de imagen facial.

*  Monitoreo de los aplicativos
relacionados con la tecnologia de
imagen facial.

*  Gestion de equipos de trabajo

*  Gestion de proyectos.

*  Experiencia con soluciones
hiométricas y sus servicios,
basados en imagen facial.

*  Operacion y/o implementacion de
soluciones de identificacion
mediante imagen facial, demostrar
al menos 1 afio.

*  Elusoy aplicacion del algoritmo
facial propuesto

116 de 122

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.



Direccion Ejecutiva del Registro Federal de Electores

; I N E Coordinacion de Procesos Tecnolégicos
w

Direccion de Infraestructura y Tecnologia Aplicada
Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electréonica no. LP-INE-045/2020
“Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica”
Verificacion del cumplimiento de las especificaciones técnicas

] Fecha: 18 de diciembre de 2020
LICITANTE: NEC DE MEXICO, S.A. DE C.V. en participacion conjunta con NEC Corporation.

e Manejo del idioma espafiol a nivel
conversacional.

Experto en los | Debe contar con al menos un afio de

servicios web de | conocimientos en:

la solucion e  Actividades de programacion de
Servicios Web relacionados con los
servicios hiométricos requeridos,
demostrar al menos 1 afio.

. Disefio, definicion e implementacion
de la estructura de las clases que
conformaran los mddulos de
desarrollo.

e  Disefioy modelado de las entidades
de base de datos.

e  Andlisisy solucion de problematicas
presentadas en la integracion de
componentes.

e  Definicion de estrategias y objetivos
para mejorar la calidad de los
aplicativos entregados.

e  Manejo del idioma espafiol a nivel

conversacional.
Experto ~ DBA | Debe contar con al menos un afio de
Senior experiencia en los siguientes aspectos:
(DataBase » Instalacion, configuracion y gestion
Administrator) de bases de datos

»  Definicion de esquema de
diccionario de datos

*  Manejo de bases de datos
biométricas,

»  Disefio, despliegue y monitoreo de
servidores de bases de datos.

»  Elaboracion de diagramas de
entidades relacionales y diagramas
de flujos de datos,

»  Aseguramiento de la continuidad de
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los servicios de las bases de datos
¢ Normalizacioén de bases de datos
e Backupy recovery
*  Troubleshooting
»  Conocimientos del lenguaje SQL
e Redes de comunicaciones
e Manejo del idioma espafiol a nivel

conversacional.

Roles y perfiles

El PROVEEDOR deberd entregar la siguiente | El Instituto solicitard el cambio | 539 - 540 Sl
documentacion para el personal que se incluya dentro del | del personal del Proveedor, en
organigrama propuesto, maximo 15 dias habiles a partir del | caso de incurrir en alguno de los

inicio de vigencia del presente contrato: siguientes  supuestos: I
*  Nombres. Violacion de cualquier medida
*  Puestos. de seguridad (fisica,
*  Perfiles. administrativa o técnica) que

»  Descripcion de las funciones y actividades que pudiera afectar a la Solucién

desempefiaran dentro de la estructura. biométrica implementada o a
*  Curriculum Vitae con soporte documental (copia de | cualquier equipo o sistema del

titulos, certificados, constancias) Instituto. 1 Comportamiento
»  Acuerdo de confidencialidad inadecuado o que vaya en
contra de los principios y
Los integrantes del equipo de trabajo del PROVEEDOR | valores del Instituto. 1 Por
deberan contar con experiencia desempefiando el mismo | reincidencia en la falta de

116-
117

rol que desempefiaran en el presente proyecto. Es posible
que una misma persona desempefie mas de un rol, siempre
y cuando cumpla con los perfiles.

En caso de requerirse la sustitucion del personal asignado
al proyecto, ya sea por iniciativa del PROVEEDOR o por
peticion expresa del INSTITUTO, esta debera realizarse
con personal que cumpla los perfiles descritos previamente,

profesionalismo en el
desempefio de sus funciones
durante la vigencia del contrato.
De ser necesario, estos casos
pueden definirse y
documentarse como parte del
documento de comunicacion del
proyecto que se definird en

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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asi como, proporcionar la documentacion correspondiente | conjunto entre el Administrador
también descrita previamente. La sustitucion debera |o Supervisor del contrato por
notificarse con al menos 15 dias naturales de anticipacion | parte  del Instituto y el
si es por iniciativa del PROVEEDOR. En caso de ser el | Administrador de Proyecto del
INSTITUTO quien solicite la sustitucién, el PROVEEDOR | Proveedor

dispondra de 15 dias naturales para realizar el cambio, una
vez hecha la solicitud por parte del INSTITUTO.

Todo el personal del PROVEEDOR que participe en
cualquier actividad relacionada con el contrato, desde la
reunion de Kick-Off hasta el retiro de la infraestructura de
las instalaciones del INSTITUTO, sin excepcion, debera
firmar un acuerdo de confidencialidad que sera
proporcionado por el INSTITUTO dentro de los primeros 15
dias habiles de inicio de vigencia del contrato o bien cuando
se incorpore nuevo personal o se realice el cambio de algin
recurso.

Durante la vigencia del contrato, toda incorporacion de
personal por parte del PROVEEDOR al proyecto deberéa ser
aprobada por el INSTITUTO. Tanto el PROVEEDOR como
el INSTITUTO se encargaran de validar mediante la
verificacion del curriculum vitae, que los conocimientos y
experiencia del candidato se ajustan a las funciones que
desempefiara conforme los perfiles y condiciones referidos
en este Apartado.

2.5.2. Reuniones de trabajo 540 - 541 Sl

El PROVEEDOR sera responsable de coordinar y llevar a
cabo las reuniones de seguimiento, asi como de elaborar
y entregar al INSTITUTO, las minutas correspondientes a
las reuniones de trabajo y seguimiento que se realice, asi

117
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mismo, debera asegurar la gestion y cumplimiento de los
acuerdos adquiridos durante las reuniones.

El documento electrdnico de las minutas de las reuniones
debera enviarse para revision previo a la siguiente
reunion, finalmente después de aplicar las observaciones
procedentes, debera entregarse durante la siguiente
reunion para firma de los participantes.

La frecuencia de las reuniones de trabajo y seguimiento
del proyecto, asi como la ubicacion y horarios de la misma
se definirdn una vez iniciada la vigencia del contrato,
debiendo realizarse al menos 2 reuniones de seguimiento
al mes durante la vigencia del contrato.

Las reuniones de seguimiento deberan contemplar al
menos los siguientes aspectos:

+ Actividades de seguimiento al contrato.

- Avances respecto al plan de trabajo integral del
proyecto

- Informe de las incidencias o desviaciones
presentadas.

- Acciones instrumentadas para su solucion, asi
como el impacto visualizado de las mismas en el
avance del proyecto o en la operacion de la
solucion.

- Estatus del cumplimiento de los entregables
contractuales.

* Cumplimiento de los acuerdos y compromisos
adquiridos.
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Permanentemente y desde la reunién de inicio del
proyecto (Kick-Off), el PROVEEDOR debera mantener el
control y estatus de cumplimiento de los acuerdos
adquiridos por los participantes de las reuniones de
seguimiento, indicando claramente, descripcidn del
compromiso, la fecha de compromiso, el responsable y en
su caso la fecha de cumplimiento. Asimismo, en caso de
no estar concluido un compromiso, debera indicarse las
acciones realizadas y los involucrados en el mismo. Para
lo anterior, deberd establecerse un identificador o
consecutivo Unico para cada compromiso.  Esta
informacion debera estar disponible para el INSTITUTO
permanentemente.

2.5.3. Informes de avance 541 542 Sl

El PROVEEDOR debera elaborar informes mensuales del
avance del proyecto durante la vigencia del contrato,
indicando las actividades contractuales realizadas en el
mes, las actividades en proceso y todas las actividades que
tengan relacion con el cumplimiento del contrato.

Adicionalmente, durante la etapa de implementacion,
debera incluirse en el informe lo siguiente:
+ Descripcion del avance de actividades por Etapa-Fase
+ Graficas de avance por Etapa-Fase
+ Descripcién y seguimiento de riesgos
+ Acciones por realizar

118

Durante la etapa de Operacion de la Solucion:
+ Descripcion detallada de las actividades realizadas y
el estatus de cada una
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+ Actividades planeadas para el siguiente mes
(incluyendo requerimientos para el INSTITUTO)

+ Documentos y entregables (segun aplique en cada
mes)

El informe se debera entregar maximo 10 dias naturales
posteriores a concluir cada mes

124- 832 -854 Sl
138 ANEXO C

Servidores publicos que realizan la evaluacién

Elabord: Reviso: Vo.Bo.:
Ing. José Antonio Mejia Villeda Lic. Raul Cardiel Cortés Mtro. Alejandro Andrade Jaimes
Subdirector de Andlisis de Datos Director de Infraestructura y Coordinador de Procesos
e Informacion Tecnologia Aplicada Tecnoldgicos

Este documento ha sido firmado electrénicamente de conformidad con el articulo 22 del Reglamento para el uso y operacién de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.
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DIRECCION DE RECURSOS MATERIALES Y SERVICIOS

- SUBDIRECCION DE ADQUISICIONES
Instituto Nacional Electoral

A DMINISTRACION

ANEXO CORRESPONDIENTE AL FALLO DE LA LICITACION PUBLICA INTERNACIONAL ABIERTA
ELECTRONICA NUMERO LP-INE-045/2020, CONVOCADA PARA LA CONTRATACION DEL “SERVICIO DE
IMPLEMENTACION Y OPERACION DE LA NUEVA SOLUCION DE IDENTIFICACION BIOMETRICA”

ANEXO
Evaluacion Econdmica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Derivado del contenido de la oferta economica, solicitada en el numeral 4.3 de la
convocatoria, y de conformidad con lo dispuesto en el tercer parrafo del articulo
67 de las POBALINES, asi como lo establecido en el numeral 5.2 “Criterio de
evaluacion economica” de la convocatoria, la evaluacion econdémica fue realizada
para la partida unica por el Licenciado Alejandro Mauricio Mateos Fernandez,
Subdirector de Adquisiciones y avalada por el Licenciado José Carlos
Ayluardo Yeo, Director de Recursos Materiales y Servicios; llevando a cabo
la verificacion de los precios ofertados, informando el resultado desglosado,
documentos que se adjuntan y forma parte del presente Anexo.-----------------------

Este Anexo forma parte integral del Acta de Fallo
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IMPLEMENTACION Y OPERACION DE LA NUEVA SOLUCION DE IDENTIFICACION BIOMETRICA”

ANEXO 3

Analisis de Precios No Aceptables

Este Anexo forma parte integral del Acta de Fallo
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Instituto Nacional Electoral

Licitacion Publica Internacional Abierta Electronica
LP-INE-045/2020
Servicio de implementacién y operacion de la nueva solucion de identificacion biométrica
Analisis de Precios no Aceptables de la Investigaciéon de Mercado

Direccion Ejecutiva de Administracion

Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

23 de diciembre de 2020

IDEMIA Identity & Security France, S.A.S. Thales Dis México, S.A. de C.V. NEC de México, S.A. de C.V.
Ndmero de
A . . de prestacion del i i i
No Descripcion Unidad de medida| “® P"®® 2¢ Precio unitario mensual Precio total Precio unitario mensual Precio total Precio unitario mensual ICEDEEE]
servicio antes de IVA antes de IVA antes de IVA
antes de IVA antes de IVA antes de IVA
(a) b) (subtotal) ) (subtotal) b) (subtotal)
(a)*(b) (a)*(b) (a)*(b)
1 |Implementacion y operacion de una Solucién de|  Disponibilidad 60 USD 391,666.6600 USD 23,499,999.6000 USD 503,472.0000 USD 30,208,320.0000 USD 607,263.9800 USD 36,435,838.8000
Identificacion Biométrica mensual

I.V.A. USD 3,759,999.9360 I.V.A. USD 4,833,331.2000 I.V.A. USD 5,829,734.2080
MONTO TOTAL USD 27,259,999.5360 MONTO TOTAL USD 35,041,651.2000 MONTO TOTAL USD 42,265,573.0080

Mediana de la investigacion de mercado (Unitario antes de L.V.A. en USD) USD 503,472.0000

Precio Aceptable +10% (Unitario antes de L.V.A. en USD) USD 553,819.2000

Medi

1a de la investi ion de mercado (Subtotal antes de I.V.A. en USD) USD 30,208,320.0000

Precio Aceptable +10% (Subtotal antes de I.V.A. en USD) USD 33,229,152.0000

Servidor Publico

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

El presente documento esta firmado electronicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia
con el mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11
y 12 del Reglamento para el Uso y Operacion de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 68.

El calculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacion de puntos y porcentajes y binario, el calculo de los precios convenientes sélo se realizara cuando se utilice el criterio de evaluacion binario y al efecto se atendera lo siguiente:

1. El célculo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es inaceptable para efectos de adjudicacion del Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la fraccion XLI del articulo 2 del Reglamento
de Adquisiciones, asi como para efectos de lo dispuesto en el parrafo segundo del articulo 43, fraccion Il del articulo 44 o primer y segundo parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econémica aplicaran cualquiera de las siguientes opciones:

Il. Cuando se considere como referencia el precio que se observa como mediana en la investigacion de mercado, ésta se obtendra de la siguiente manera:
a. Se consideraran todos los precios obtenidos de la investigacion de mercado y se ordenaran de manera consecutiva. del menor al mayor.

b. En caso de que la serie de precios obtenidos resulte impar, el valor central sera la mediana, y

c. Si la serie de precios obtenidos es un nimero par, se obtendra el promedio de los dos valores centrales y el resultado sera la mediana.

A las cantidades resultantes de las operaciones efectuadas en las fracciones anteriores se les sumara el porcentaje previsto en la fraccion XLI del articulo 2 del Reglamento de Adquisiciones o, en su caso, el porcentaje sefialado en el segundo parrafo del articulo 47 del Reglamento de Adquisiciones. Cuando algun
precio ofertado sea superior al resultado de esta Ultima operacion, éste sera considerado como no aceptable.

Articulo 79. Para efectos de proceder a la evaluacién de la oferta econémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y sélo se considerara el precio neto ofertado.

aoca - ram 1de1
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€ INE

Instituto Nacional Electoral

Direccion Ejecutiva de Administracion

Direccion de Recursos Materiales y Servicios
Subdireccion de Adquisiciones

Licitacion Publica Internacional Abierta Electrénica

LP-INE-045/2020

Servicio de implementacion y operacion de la nueva soluciéon de identificacion biométrica
Analisis de Precios no Aceptables de la oferta presentada

que cumple técnicamente con base en Investigacion de Mercado

23 de diciembre de 2020

IDEMIA Identity & Security France, S.A.S.
Numero de nr
L Unidad de de prestacion del . . Precio total
No Descripcion medida T Precio unitario mensual antes de IVA
antes de IVA
(a) (b) (subtotal)
(a)*(b)
1 Implgment.a'laor? y gpgraC|on de una Solucién de| Disponibilidad 60 USD 148,814.0000 USD 8,928,840.0000
Identificacion Biométrica mensual

I.V.A. USD 1,428,614.4000
MONTO TOTAL USD 10,357,454.4000

Precio Aceptable

Mediana de la investigacion de mercado (Unitario antes de I.V.A. en USD) USD 503,472.0000

Precio Aceptable +10% (Unitario antes de I.V.A. en USD) USD 553,819.2000

Mediana de la investigacion de mercado (Subtotal antes de I.V.A. en USD) uUsD 30,208,320.0000

Precio Aceptable +10% (Subtotal antes de I.V.A. en USD) USD 33,229,152.0000

Servidor Publico

Lic. Alejandro Mauricio Mateos Fernandez
Subdirector de Adquisiciones

El presente documento esta firmado electrénicamente por el Subdirector de Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de la Direccion Ejecutiva de
Administracion del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firma autdgrafa y, en consecuencia con el mismo valor probatorio juridico-
administrativo que las disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del mismo no podra
desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacién de la Firma Electrénica Avanzada en el
Instituto Nacional Electoral.

Politicas, Bases y Lineamientos en Materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral
Articulo 68.

El calculo de los precios no aceptables se realizara cuando se utilicen los criterios de evaluacién de puntos y porcentajes y binario, el calculo de los precios convenientes sélo se realizara
cuando se utilice el criterio de evaluacion binario y al efecto se atendera lo siguiente:

1. El calculo de los precios no aceptables se llevara a cabo por las Areas compradoras, cuando se requiera acreditar que un precio ofertado es inaceptable para efectos de adjudicacion del
Contrato porque resulta superior al porcentaje del diez por ciento a que hace referencia la fraccion XLI del articulo 2 del Reglamento de Adquisiciones, asi como para efectos de lo
dispuesto en el parrafo segundo del articulo 43, fraccion Il del articulo 44 o primer y segundo parrafos del articulo 47 del Reglamento de Adquisiciones.

Para calcular cuando un precio no es aceptable, los responsables de evaluar la oferta econémica aplicaran cualquiera de las siguientes opciones:

Il. Cuando se considere como referencia el precio que se observa como mediana en la investigacion de mercado, ésta se obtendra de la siguiente manera:
a. Se consideraran todos los precios obtenidos de la investigacién de mercado y se ordenaran de manera consecutiva. del menor al mayor.

b. En caso de que la serie de precios obtenidos resulte impar, el valor central sera la mediana, y

c. Si la serie de precios obtenidos es un niumero par, se obtendra el promedio de los dos valores centrales y el resultado sera la mediana.

A las cantidades resultantes de las operaciones efectuadas en las fracciones anteriores se les sumara el porcentaje previsto en la fraccion XLI del articulo 2 del Reglamento de
Adquisiciones o, en su caso, el porcentaje sefialado en el segundo parrafo del articulo 47 del Reglamento de Adquisiciones. Cuando algln precio ofertado sea superior al resultado de esta
ultima operacién, éste sera considerado como no aceptable.

Articulo 79. Para efectos de proceder a la evaluacion de la oferta econémica, se debera excluir del precio ofertado por el licitante el Impuesto al Valor Agregado y sélo se considerara el
precio neto ofertado.
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ANEXO 4

Determinacion de la puntuacion que
corresponde a la oferta econdmica

(conforme a los numerales
4.3.y 5.2. de la convocatoria)

Este Anexo forma parte integral del Acta de Fallo



'DIRECCI()N EJECUTIVA DE ADMINISTRACION
I N E DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Nacional Electoral SUBDIRECCION DE ADQUISICIONES

LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA N° LP-INE-045/2020
“SERVICIO DE IMPLEMENTACION Y OPERACION DE LA NUEVA SOLUCION DE IDENTIFICACION BIOMETRICA”

EVALUACION ECONOMICA DE LA OFERTA TECNICA QUE OBTUVO UN PUNTAJE MAYOR EN LA EVALUACION
POR PUNTOS Y PORCENTAJES (NUMERAL 5.1 DE LA CONVOCATORIA)

23-diciembre-2020

"Determinacion de la puntuacion que corresponde a la oferta econémica”

IDEMIA IDENTITY & SECURITY FRANCE
S.AS.

Concepto

MPemb = Monto de la oferta econdmica mas 8,928,840.0000

baja
Valor numérico maximo de la oferta econémica 40.00
MPi = Monto de la i-ésima oferta econémica 8,928,840.0000

POE (Puntuacién que corresponde a la

oferta econémica) MPemb x 40/MPi 40.00

Nota: El importe considerado para la presente evaluacion corresponde al Monto Total ofertado en Délares
Americanos antes del Impuesto al Valor Agregado (Subtotal).

SERVIDORES PUBLICOS

Lic. Alejandro Mauricio Mateos Fernandez Lic. José Carlos Ayluardo Yeo
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios

El presente documento estad firmado electrénicamente por el El presente documento esta firmado electronicamente por el Director de Recursos
Subdirector de Adquisiciones adscrito a la Direccién de Recursos Materiales y Servicios adscrito a la Direccion Ejecutiva de Administracion del Instituto
Materiales 'y Servicios de la Direccion Ejecutiva de Nacional Electoral, produciendo los mismos efectos que los presentados con firma
Administracion del Instituto Nacional Electoral, produciendo los autégrafa y, en consecuencia con el mismo valor probatorio juridico-administrativo que las
mismos efectos que los presentados con firma autégrafa y, en disposiciones correspondientes les otorgan a éstos, garantia de la autoria del firmante,
consecuencia con el mismo valor probatorio juridico- integridad del documento y, por ende, el contenido del mismo no podré desconocerse ni
administrativo que las disposiciones correspondientes les admitird prueba en contrario; de conformidad con lo previsto en los articulos 10, 11y 12
otorgan a éstos, garantia de la autoria del firmante, integridad del Reglamento para el Uso y Operacion de la Firma Electronica Avanzada en el Instituto
del documento y, por ende, el contenido del mismo no podra Nacional Electoral.

desconocerse ni admitira prueba en contrario; de conformidad
con lo previsto en los articulos 10, 11 y 12 del Reglamento para
el Uso y Operacion de la Firma Electrénica Avanzada en el
Instituto Nacional Electoral.

Nota: El presente formato se emite en cumplimiento al ultimo parrafo del articulo 67 "Criterios de Evaluacion" de las Politicas, Bases y
Lineamientos en materia de Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice:
" Para efectos de lo dispuesto por la fraccion VI del articulo 45 del Regl to de Adquisiciones, la luacién que se realice, deberd de ser firmada por los
servidores publicos que la realicen, quienes no podrdn tener un nivel jerdrquico inferior a subdireccion de drea de estructura, misma que deberd de estar avalada
con la firma de la o del titular de la direccién de drea que corresponda en Organos centrales; ........ ". Lo anterior en términos del sexto transitorio de la Ley
General de Instituciones y Procedimientos Electorales.
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DIRECCION EJECUTIVA DE ADMINISTRACION

; INE DIRECCION DE RECURSOS MATERIALES Y SERVICIOS
Instituto Naci 1 Elect: 1

SUBDIRECCION DE ADQUISICIONES

LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRONICA N° LP-INE-045/2020

“SERVICIO DE IMPLEMENTACION Y OPERACION DE LA NUEVA SOLUCION DE IDENTIFICACION BIOMETRICA”

RESULTADO FINAL DE LA PUNTUACION QUE OBTUVO LA PROPOSICION QUE CUMPLIO LEGAL, ADMINISTRATIVA'Y
TECNICAMENTE Y QUE RESULTO SUSCEPTIBLE DE EVALUARSE ECONOMICAMENTE

23-diciembre-2020

Concepto IDEMIA IDENTITY & SECURITY FRANCE S.A.S.
TOT = total de puntuacion asignados en la oferta técnica 59.00
POE = Puntuacion asignada a la oferta econémica 40.00
PTJ (Puntuacién total de la proposicién) 99.00
=TOT + POE para toda j=1,2,...,n ==

SERVIDORES PUBLICOS

Lic. Alejandro Mauricio Mateos Fernandez Lic. José Carlos Ayluardo Yeo
Subdirector de Adquisiciones Director de Recursos Materiales y Servicios
El presente documento esta firmado electronicamente por el Subdirector de El presente documento estad firmado electrénicamente por el Director de Recursos Materiales y
Adquisiciones adscrito a la Direccion de Recursos Materiales y Servicios de Servicios adscrito a la Direccion Ejecutiva de Administracion del Instituto Nacional Electoral,
la Direccién Ejecutiva de Administraciéon del Instituto Nacional Electoral, produciendo los mismos efectos que los presentados con firma autégrafa y, en consecuencia con el

mismo valor probatorio juridico-administrativo que las disposiciones correspondientes les otorgan a
éstos, garantia de la autoria del firmante, integridad del documento y, por ende, el contenido del
disposiciones correspondientes les otorgan a éstos, garantia de la autoria del mismo no podra desconocerse ni admitira prueba en contrario; de conformidad con lo previsto en los
firmante, integridad del documento y, por ende, el contenido del mismo no articulos 10, 11 y 12 del Reglamento para el Uso y Operacién de la Firma Electronica Avanzada en
podra desconocerse ni admitird prueba en contrario; de conformidad con lo el Instituto Nacional Electoral.

previsto en los articulos 10, 11 y 12 del Reglamento para el Uso y Operacién

de la Firma Electrénica Avanzada en el Instituto Nacional Electoral.

produciendo los mismos efectos que los presentados con firma autografa y,
en consecuencia con el mismo valor probatorio juridico-administrativo que las

Nota: El presente formato se emite en cumplimiento al Gltimo parrafo del articulo 67 "Criterios de Evaluaciéon™ de las Politicas, Bases y Lineamientos en materia de
Adquisiciones, Arrendamientos de Bienes Muebles y Servicios del Instituto Federal Electoral que a la letra dice: " Para efectos de lo dispuesto por la fraccion VI del articulo
45 del Regle de Adquisiciones, la luacién que se realice, deberd de ser firmada por los servidores publicos que la realicen, quienes no podrdn tener un nivel jerdrquico inferior a
subdireccion de drea de estructura, misma que deberd de estar avalada con la firma de la o del titular de la direccion de drea que corresponda en Organos centrales; ........ ". Lo anterior en
términos del sexto transitorio de la Ley General de Instituciones y Procedimientos Electorales.
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<( ) IDEMIA IDEMIA Identity & Security France SAS

ANEXO 6

Oferta economica

CIUDAD DE MEXICO, A 11 DE DICIEMBRE DE 2020

“LICITACION PUBLICA INTERNACIONAL ABIERTA ELECTRON]CA PARA EL SERVICIO DE
IMPLEMENTACION Y OPERACION DE LA NUEVA SOLUCION DE IDENTIFICACION
BIOMETRICA”

NO. LP-INE-045/2020

C. DIRECTOR DE RECURSOS MATERIALES Y SERVICIOS
INSTITUTO NACIONAL ELECTORAL

PRESENTE.
Numero
: de r:;:ses Precio unitario Precio total
No Descripcion Url::;l:ic;:e presdta::ién men::?\llzntes ar(!;ismd :t;};A
e %
servicio (b) (2)*(b)
; (a)
Implementaciéon y
operacion de una | Disponibilidad
1 Sesinsiin de M 60 $148,814.0000 | $8,928,840.0000
Identificacién Biométrica
IVA $1,428,614.4000
MONTO
TOTAL $10,357,454.4000

Monto total antes de IVA (Subtotal), con letra: Ocho millones novecientos veintiocho
mil ochocientos cuarenta y 0000/10000 - dolares americanos

Notas: Los precios seran fijos durante la vigencia del contrato

CIUDAD DE MEXI 1 DE DICIEMBRE DE 2020

NECESARIO, -

RA IER LUENGO BENGOA
IDEMIA IDE & SECURITY FRANCE S.A.S.
REPRESENTANTE LEGAL

RFC : MOR080729JZ9

T +52 (55) 30 03 46 30 D
EMIA IDENTITY & SECURITY
) > F +52 (55) 30 03 46 31 FRANCE SAS

www.idemia.com

IDEMIA Internal
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